COCKTAILS ON THE ROCKS STATT MOLLIS ON THE BLOCKS

Co=y

Demogrundregeln fiir Nerds

Noch keine Terroristen <ds@ccc.de>

In den vergangenen Jahren wurden Nerds vermehrt mit Ansammlungen von Gleichge-
sinnten zur Bekundung dhnlicher Absichten in der realen Welt konfrontiert. Dieses Kon-
zept ist fiir die meisten Biirger nicht neu und unter dem Namen ,Demonstration“ bekannt.
Primires Ziel ist es dabei, andere Menschen iiber die eigene Absicht und das meist politi-

sche Bestreben aufzukliiren.

Hierzu dienen kleine Papierfetzen (Flyer)

und grofle Layer-Ads, zuweilen auch Fahnen.

Anders als im Internet gelten im echten Leben

teils iberraschende Spielregeln — fiir Anfin-
ger Dbietet sich vielleicht zunichst ein Realitits-

abgleich im Supermarkt, fiir Hardcore-Zocker
auch der Besuch in einer Grofraumdisco nach
Wahl an.

Jede Demonstration bekommt verschiedene
»Auflagen®, das sind die erweiterten ACL, wo
auch die Route konfiguriert ist. Meistens ist

die Route nicht nach Effizienz- oder Geschwin-

digkeitskriterien optimiert, sondern soll im
Gegenteil die Offentlichkeits-Exposure jedes
Pakets maximieren. Dies sollte sich auch bei der
Bewiltigung dieser Route bemerkbar machen:
Anders als auf einer Platte ist eine Fragmentie-
rung also durchaus der Stackbildung vorzuzie-
hen. Auch die Anwendung von optimierenden
Routenfindungsalgorithmen reduziert unné-
tig die exposure time. Zur Erinnerung: Zweck
des Auf-die-Strale-Gehens ist das 6ffentlich-
keitswirksame Prisentieren der eigenen Pri-
ferenz — ganz wie die ,powered by emacs/vim/
pico‘-Badges auf Deiner Homepage — als feste
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Uberzeugung, Sendungsbe-
wufltsein, deutlich sichtbar
fur alle.

Hier als quick reference die

wichtigsten Spielregeln

vorab: Waffen (Messer, Bath-

lets, Lockpick-Sets), auch

passive, sind verboten -
hierzu zihlen meist auch 7
Stahlkappenschuhe sowie -y
Schutzbewaffnung

wie ,Storm Trooper*-
Helme, stihlerne
Notebook-Schutzhiil-
len und Thermos-
kannen. Und auch |
wenn es den durch- &
schnittlichen Nerd __
iiberrascht: Ein Lea- =l
therman wird auf-
grund der an ihm
befestigten Klinge vordergriindig als Waffe und
nicht als Werkzeug wahrgenommen. Und da
trainiertes Personal auch mit harmlosen ,Club

Mate“-Flaschen Critical-Damage-Attacks lan-
den kénnen, sind sie als ,gefihrliche Gegen-
stinde“ von einigen Demonstrationen ban-

ned. Diskussionen mit dem Admin eriibrigen
sich hier. Der Siichtige sollte durch Umfiillen
vorsorgen. Neuerdings sind sogar Fahrrider

ungern gesehen, denn sie sind als Blockade-
werkzeug verschrien. Nicht verboten sind hin-

gegen Gerite zur visuellen Dokumentation.

Es ist nur auf den ersten Blick erstaunlich, daf3

es bei diesem Spiel die player stats nicht rando-

misiert, sondern zugunsten Team Griin oder
Schwarz und neuerdings auch Blau biased
sind. Wihrend die Demonstranten einzig mit
Hand und Fufl unterwegs sind, haben diese

Teams Kniippel, Feuerldscher, Reizgas, Pisto-

len und zuweilen Quarzhandschuhe dabei. So
eine geschlossene Einheit muff man sich als

Horde Orks mit Quad Damage und GM-Hot-

line vorstellen. Dies alles ist im Gewaltmonopol
des Staates begriindet, im Klartext: Im real life
ist der Staatsdiener root. Ein Einreihen in den
eigenen Zug mufl dabei — wie das Capturen der
eigenen Flagge — verhindert werden.

Und als ob die man pages nicht schon jetzt ver-
wirrend genug wiirden, gibt es neben Waffen
noch eine weitere mogliche Problemquelle: das
Vermummungsverbot, der eingebaute Wall-
Hack der Polizei. Im Prinzip ist Vermummen
wie das Surfen tiber Proxy, jedoch wird es in der
echten Welt als verbotenes Cheating verstanden,
wenn das Gesicht soweit verdeckt ist, daf} eine
Identifikation nicht mehr maglich ist. Dieses
Gesetz gibt es seit der Proteste gegen die Start-
bahn West und existiert fast ausschlieflich in
Deutschland. In anderen Staaten ist es vollkom-
men legitim, vermummt zu demonstrieren, in
Deutschland bleiben einzig Voll-, Schnauz- und
Zickenbirte, FufRballfarben im Gesicht sowie
Make-up in beliebig dickem Auftrag. Periicken
und Hornbrillen sind wegen der Silversurfer
auch erlaubt. Da eine Guy-Fawkes-Maske oder
ein ins Gesicht gezogenes Halstuch die Identifi-
kation verhindert, konnte sie einige unangeneh-
me Folgen haben. Dazu spiter mehr.

Im Gegensatz zur bijektiven Abbildung der
freiwilligen Demonstrationsteilnehmer hat
das Programm beim reverse lookup fiir die im
Dienst befindlichen Teilnehmer einen Bug:
Er funktioniert nur so mifig. Rein optisch ist
nur das Class-C-Netz leicht zuordenbar, der fiir
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die individuelle Hostidentifikation notwendige
Scan nach dem Dienstnummernport wird hiu-
fig wahlweise mit einem NxpoMmaIN oder mit
einem DDoS der gesamten Teams beantwortet.
An einem Fix wird aber gearbeitet.

Meistens wollen die griinen Minnchen als
Action-Replay iibrigens die schonsten Sze-
nen der Demonstration nochmal anschauen.
Daher machen einige dieser sogenannten Poli-
zisten ein vollstindiges screen recording wih-
rend der Zeit der Demonstration und dariiber-
hinaus. Eigentlich
diirfen sie das
nur bei Straftaten,
also nicht grund-
los. In der Praxis
wird das Dauer-
filmen irgendwie
begriindet, zum
Beispiel dadurch,
dafl es dem Fil-
menden oder sei-
nen Vorgesetzten
stets so scheint, als
wiirde eine Straftat
unmittelbar bevor-
stehen. Wir ken-
nen diese Argu-
mentation alle zur
Gentige und ver-
zichten daher auf
eine nihere Erliu-
terung.

Die Eigenfilmung - fiir das Familienalbum
oder den ,Beweis“, dabei gewesen zu sein — ist
vielleicht eine schone personliche Erinnerung.
Leider gibt es ein unschones real life back orifice,
manchmal bekommt die Rennleitung Zugriff
auf die aufgenommenen Eindriicke. Und da es
nicht immer moglich ist, keine Straftaten zu fil-
men, sollte versucht werden, die Daten nicht zu
verlieren. Auch der Upload nach der Demo soll-
te gut iiberlegt sein; wenn da Menschen drauf
zu erkennen sind, haben auch diese Persénlich-
keitsrechte. Daher lieber mit einer Bildbearbei-
tungssoftware driibergehen und die Gesichter
pink ausmalen. Fiir reine Erinnerungsbilder ist

HD-Qualitit nicht erforderlich. Einfach schén
pixelig lassen, spart ja auch Bandbreite.

Es werden auch einige NPCs unter Euch sein.
Ein paar davon sind leicht zu erkennen, ande-
re schwerer. Es ist immer wichtig, diese Spezies
zu isolieren. Die leicht zu erkennenden NPCs
haben einen Knopf im Ohr. Andere sind durch
wiederkehrende Verhaltensweisen erkennbar:
Sie sind meist gepflegter und besser riechend
und frisiert als Ihr, tragen Lederslipper aus
der Kleiderkammer und manchmal Schnauz-
birtchen; sie kiffen
nicht und artikulie-
ren keine Sprech-
choére mit Euch.
Eine mehr oder
minder diskrete
Markierung einmal
erkannter NPCs gibt
Karmabonuspunkte.
Mehr Anhaltspunk-
te: Sie laufen auch
nicht in Ketten von
mehr als zwei Per-
sonen.

Pro-Tip: Das Vor-
wirtsschreiten in
Ketten oder dhnli-
chen Formationen
von mindestens
fiinf Personen zeigt
Geschlossenheit.
Typische Capture-
the-Flag-Formationen sind hier durchaus prak-
tisch. Falls es kalt ist, helfen Ketten auch durch
gegenseitiges Warmen bis hin zur Fraternisie-
rung, nebenbei dienen sie der generellen Moti-
vation.

Polizisten auf Demonstrationen sind — anders
als der Abschnittsbevollmichtigte/Kontaktbe-
reichsbeamte bei Dir auf dem Dorf — kein Expe-
rimentierfeld fiir biirgernahe Kommunikation
von Beamten. Versuche nicht, Bemerkungen
und Phrasen, wie Du sie vom Chat kennst, beim
Demonstrationen zu erproben. Vermeide auch
mifverstindliche Abkiirzungen und Akrony-

-
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me. Rechtsphilosophische Betrachtungen lang-
weilen die meisten Polizisten eher.

Die Faustregel ist daher: Offen gezeigter Heise-
forum-Umgangston wird dabei mit einem force-
ful ban bestraft: Zeigen des Mittelfingers in die
Kamera, ,Kameramann, Arschloch“-Sprech-
chére, auch das sogenannte Mooning, welches
ublicherweise durch das Herunterlassen der
Hose durchgefiithrt wird, beendet das Aben-
teuer. Ein Neustart kann nicht sofort durch-
gefithrt werden, denn diese und weitere Vor-
gehensweisen gelten als Beleidigung, im Falle
des Moonings allerdings nur durch minnliche
Demonstrationsteilnehmer. Mangels korperli-
cher Masse oder mef3barer Kraft im Oberkorper
wirst Du wahrscheinlich auch bei Anwendun-
gen einfacher kérperlicher Gewalt gegen andere
Demonstrationsteilnehmer als Kollateralscha-
den weggewischt.

Falls Du im Eifer des Gefechts nach Einwir-
kung einer wasserihnlichen Substanz ein mit-
telschweres Reizen in Augen, Mund und ande-
re Schleimhiute bemerkst, hast Du vermutlich
das CS-Gas- oder Pfefferspray-Quest unlocked,
seltener droppen die NPC radioaktive Substan-
zen aus russischen Bestinden. Man vermeidet
den vermehrten Kontakt mit diesen Substan-
zen, indem man ein watch point auf Minn-
lein mit auf dem Riicken geschnallten Fliissig-
keitsflischchen setzt. Doch Vorsicht: Zuweilen
erscheinen sie aus dem Nichts, und der Immu-
Hack C2H50H gegen CS-Gas hilft nicht bei
Pfefferspray. Erfahrene Demonstrierer kon-
nen auch neuartige Mentaltechniken einsetzen,
und ein gewisser Prozentsatz der Bevolkerung
ist ohnehin immun gegen Pfefferspray. Ob Du
dazugehdérst, kannst Du nur durch einen muti-
gen Selbsttest herausfinden.

Uberwindest Du den specific annoyance threshold
eines der Spielleiter, hast Du eventuell sogar die
Gelegenheit, eine sogenannte Wache zu besu-
chen. Diese Wache muf3t Du Dir als Respawn-
Point fiir Polizei-NPCs vorstellen. Dafiir ist es
dringlich zu empfehlen, zur Authentifizierung
Client Certificates in gedruckter Form dabeizu-
haben (Ausweispapiere). Gelegentlich werden
einem dann kostenfreie Fahrdienstleistungen

nach Hause angeboten, zu anderen Gelegen-
heiten wurde von iiberraschendem Einlafbe-
gehren im festgestellten home mittels einer der
Root-CA signierten Login-Urkunde (aka Durch-
suchungsbeschluf) berichtet.

Einmal hereingelassen startet der Besuch ein
grep -R evil *. Daher zuhause aufriumen.
Zufallsfunde (kopierte mp3s, nicht bezahl-
te Software, usw.) sind unschén und meist
nicht Seiteneffektfrei. Einige Vertreter der
Horch&Guck-Gruppe nehmen gar alles mit,
was komplex genug aussieht, um der Wache
einen modernen Look zu verleihen. Hierzu
gehoren leider in letzter Zeit immer wieder
Computer. Um seinem demokratischen Recht
auf obig erwihnte Uberzeugungsbekundung
unbeschadet nachgehen zu kénnen, lohnt es,
die Ratschlige zu verinnerlichen und vor allem
moglichst oft live und auf der Strafle anzuwen-
den.

Weitere informationen:

Udo Vetter: Sie haben das Recht zu schweigen
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http://events.ccc.de/congress/2006/Fahrplan/events/
1346.en.html




