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Militarisches Sperrgebiet

Internet

vom mobilen Interviewkommando <ds@ccc.de>

Mit dem aufkommenden Mythos ,Cyberwar“ muf sich die Redaktion Datenschleuder
nun schon seit einiger Zeit herumschlagen. Nun ist es uns gelungen, den bedeutendsten
Kybernetikkriegsberater der NATO zum Thema zu interviewen. Lesen Sie hier eine exklu-
siven Vorabdruck unseres Interviews mit dem Cyberwarspezialexperten Major a. D. Georg-
U. U., Nato-Berater fiir strategische Fragen, Stabsabteilungsleiter Militirpolitik a. D., Fel-

low der Deutschen Atlantischen Gesellschaft.

Datenschleuder: Herr U. U., Sie haben die Fiih-
rung des Government Service Cyberwar Center ...
wie sagt man eigentlich auf Deutsch? ... des Kyber-
netikkriegsregierungszentrums der deutschen
Streitkrifte beraten, wie sie die deutschen Handels-
wege und Rohstoffinteressen auch in den digitalen
Netzen vor kriegerischen, terroristischen und pira-
tigen Angriffen verteidigen konnen.

Zuerst die Frage: Was denken Sie, ist der wichtig-
ste Grund fiir das Militir, auch im Internet Stirke
und Prisenz zu zeigen?

U. U.: Der Charakter des aufziehenden Cyber
Warfare verandert die strategische Ausrichtung
unserer Heimatarmeen in dem MafRe, wie die
Vernetzung Einzug in die
Waffengattungen nimmt.
Das im vorigen Jahr mit
meiner Hilfe verabschiede-
te neue strategische Konzept
der NATO zur Sicherheitspo-
litik stellt klar, dafd die Bedro-
hungen der Zukunft Cyber-
war und Cybercrime heifen.
Mein Neffe, seit iiber fiinf
Jahren erfolgreich im Inter-
net unterwegs, hatte es mir
bereits im Jahr zuvor gemel-
det, dafl kaum ein Tag ver-
geht, an dem nicht neue
Angriffe entdeckt werden.

Es droht der Zukunftskrieg auf der Datenauto-
bahn.

Datenschleuder: Kénnen Sie die Bedrohungen
konkretisieren, Herr Major?

U. U.: Der internationale Terrorismus hilt auch
die Netze in Atem. Er beeinflufdt unsere militi-
rische Handlungsfihigkeit zunehmend durch
Propaganda in Krisengebieten wie dem Hin-
dukusch, in denen wir unsere Sicherheit vertei-
digen. Die kriegerischen Attacken auf unsere
Infrastruktur bedrohen die militirischen und

geheimdienstlichen Kommunikationskanile.
Und denken Sie auch an die Strom- und Wasser-
versorgung, alles durch diese Attacken bedroht,
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denn jedes Computersystem kann von Digital-
Terroristen gehackt und mit Datensprengsitzen
angegriffen werden. Deswegen bauen wir in
Zukunft vermehrt auf Vorwirtsverteidigungs-
viren statt nur konventionelle Bomben!

Datenschleuder: Kénnen Sie noch konkreter wer-
den? Was droht uns und mit welchen Mitteln wird
der Gegner zuschlagen?

U. U.: Ich sage nur Stuxnet und Duqu! Glau-
ben Sie denn, unsere Kernkraftwerke sind davor
sicher? Und glauben Sie wirklich, der gemeine
Zivilist kénnte uns vor dieser neuen Bedrohung
schiitzen?

Sie miissen verstehen: In unserem Cyberwar-
Lagezentrum kann ich doch die Gefahrenlagen-
Tafel jeden Tag sehen, die allgemeine Bedro-
hungs- und Uberwachungslage hat sich seit
Jahren nicht mehr aus dem tiefroten Bereich
herausbewegt. Nicht weniger schlimm sieht es
bei unseren Partnern im Pentagon aus. Und
was mir allein mein Norton-Antivirus tagtig-
lich — ach, was sag ich? — stiindlich! an erfolg-
reich abgewehrten Feindbewegungen meldet ...
Wissen Sie, ich habe mir die deutsche Sprach-
anpassung des Programms von den Experten
bei den Streitkriften anfertigen lassen — in
Worten, die ich verstehe! Und um das richti-
ge Gefihl fiir die feindliche Bedrohung auch
in der Bevolkerung zu schirfen, mufl dieses —
wie ich finde, sehr prizise — Vokabular auch ver-
starkt in die Umgangssprache e
Einzug halten. il

All diesen
Gefahren fiir
die Wirt-
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schaft, Bevolkerung und Internetpornographie
mufl man doch qualifiziert begegnen!

Datenschleuder: Was kann das Militir dagegen
unternehmen?

U. U.: Wir brauchen kleine, schlagkriftige
Tiger-Teams, wahrscheinlich nach dem Geruch
so benannte Raubtierkleingruppen aus fihigen
Informatikern, die wir zusammenstellen wer-
den, um zuriickzuschlagen.

Diese werden wir mit dem Modernsten ausstat-
ten, was die digitale Kriegsfithrung momen-
tan anzubieten hat — und ich spreche hier nicht
allein von Schulungen in, ich zitiere: ,Kontra-
strike“ und ,Ketschur, the flig“ — nein! Wir wer-
den ein Arsenal an Even-Less-Than-Zero-Days,
also Trojanerwurmviren, die erst itbermorgen
entwickelt werden, vom Netzwaffenmarkt ein-
kaufen. Mittelfristig werden wir diesen Markt
fiir unsere pro-aktiven Abwehrstrategien kom-
plett leerkaufen, um dem Feind das Wasser
abzugraben.

Besonders stolz sind wir hierbei auf einen
schon 1995 testweise eingekauften Wurm, mit
dem wir simtliche im Umlauf befindliche Net-
scape Navigators im Handstreich unter unsere
Kontrolle bringen kénnen. Hiermit steht uns
ein Untotennetzwerk umgedrehter feindlicher
sogenannter Juser-Agenten ungeahnten Aus-
mafles zur Verfiigung!

s Datenschleuder: Aber unterstiitzt
man mit dem Einkauf solcher soge-
nannter Weaponized Exploits nicht eine
doch eher schattige Szene, die im
Allgemeinen mit Internetkri-
minalitit in
Verbindung

gebracht wird?

U. U.: Sehen
Sie, die Situa-
tion ist doch
dieselbe wie
mit der deut-
schen Schwer-
industrie. Um
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nicht unter den (von mir mafgeblich vorange-
triebenen) Hackerparagraphen zu fallen, bleibt
deutschen , Sicherheitsforschern inzwischen ja
nichts anderes mehr iibrig, als mit den autori-
sierten Verteidigungsorganen und deren zertifi-
zierten und sicherheitsgepriiften Lieferanten zu
kooperieren. Und unter uns: Fiir in ,Tarngriin‘
gelieferten Code wird doch inzwischen deutlich
mehr Geld gezahlt, als Jevgeni und Dmitri fiir
ihre Banking-Trojaner je in die Hand nehmen
kénnten. Denn die Vorbereitung auf den dritten
Weltkrieg in unseren Cyberkasernen konnen
wir uns etwas kosten lassen.

Gut, die ersten zwei, dreimal ist nach dem Ein-
geben der Kreditkartennummer in dem per
E-Mail bereitgestellten Formular nicht soviel
passiert, aufler dafl von den lustigsten Orten ein
paar krumme Betridge von unserem Konto abge-
bucht wurden. Dafiir bekamen wir aber wenig
spiter schone Werbegeschenke mit unbekann-
ten blauen Pillen, die wir mit Hilfe von ein paar
als Leihgabe von der Bundeswehr gestellten
Grundwehrdienstleistenden zu identifizieren
versuchten. Aufler von schmerzhaften Dauer-
erektionen gibt es dariiber jedoch nichts Aufler-
gewohnliches zu berichten. Da wir uns tiber die
Werbegeschenke sehr gefreut haben, nahmen
wir diesen Lieferanten auch als ersten in unse-
re Freundesliste beim , De-Mail“-Programm auf.

Nachdem wir spiter dann ausschlieRlich iiber
De-Mail kommunizierten, konnten wir sicher
sein, dafl die wenigen Firmen, die uns in die-
ser abgeschotteten Benutzergruppe Nachrich-
ten zukommen lassen konnen, seriés sein
miissen. Die hier angekauften Erstschlags-
Exploits werden natiirlich nach der Lieferung
in gut gesicherten und von patroullierenden
Cyber-Wachsoldaten bewachten Waffenkam-
mern untergebracht. Die Ausbildungen zu php-
Schutz-Ingenieuren laufen auf Hochtouren.

Datenschleuder: Die zuletzt aufgetauchten Bei-
spiele behordlicher deutscher Trojanerkunst gaben
Jja nun nicht sonderlich viel Anlaf zur Hoffnung ...

U. U.: Zumindest war die Sicherheitsiiber-
priifung des Zulieferes ta-del-los! Alle digi-
tal signierten Zertifikate lagen uns vor. Wir

konnen uns nur schwerlich erkliren, was hier
schiefgehen konnte. Das miissen Sie unsere
Kollegen bei den Polizeien fragen. Pannen sol-
cher Natur kommen natiirlich héchstens bei
den Kriminaldmtern, viel unwahrscheinlicher
bei den Nachrichtendiensten und wirklich nie
beim Militir vor.

Datenschleuder: Von Netzfriedensaktivisten wird
gern vorgebracht, daf$ das Internet eher ein Raum
des friedlich-kooperativen Zusammenlebens und
Teilens ist als ein Schlachtfeld ...

U. U.: Horen Sie mall Was ein Schlachtfeld
ist, bestimmt ja wohl immernoch das Militér!
Churchill hitte sich gewiff auch nie triumen
lassen, dafl Coventry zum militirisch-strate-
gischen Einsatzziel aufgewertet werden wiirde.
Genauso, wie die Wirtschaft jiingst den unge-
waschenen langhaarigen Hippies das Internet
streitig machen konnte, wird zwangslaufig auch
das Militir zum Schaffen von Ordnung und zur
Sicherung der virtuellen Grenzen Einzug hal-
ten.

Das Internet ist ja schon von der Struktur her
sehr diszipliniert und hierarchisch angelegt!
Ganz oben kann man aus Google-Internet-
Lageplinen den Tagesbesuchsplan fiir Inter-
netseiten zusammenstellen, dann kommt man
von Google aus ja auch zu Facebook, wo man
wiederum Truppenstirke und -zustand fir
befreundete Verbinde meldet. Und nebenan bei
Twitter gibt es immer hochaktuelle Meldungen
von den zivilen Streitkriften. Einzig in Terror-
raubkopier-Freischirlernetzen herrschen noch
chaotische Zustinde. Das nennt sich neumo-
disch , Peer-to-Peer“ und heiflt auf deutsch, daRR
da jeder mit jedem spricht! Keinerlei Funkdiszi-
plin. Hier wird offenbar, daf ohne die ordnen-
de Kraft des Militirs stindig das Faustrecht und
buirgerkriegsihnliche Zustinde ausbrechen.

Sehen Sie, so ein im Internet gewonnener Krieg
macht sich in den Abendnachrichten doch viel
schoner, das miissen doch auch die Friedenstau-
ben begreifen! Wer will schon Bilder von durch
Granaten zerfetzten Kindern sehen, die sich im
eigenen Blute suhlen und deren Gedirm... Ent-
schuldigung, ich schweife ab. Kénnen denn
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diese in ihrer Bliimchenwiesen-Phantasiewelt
verhafteten Nerds mit ihrem Gewissen verein-
baren, dafl die Armeen sich weiter in der realen
Welt blutige Gefechte liefern? Ich denke nicht!

Bilder von demotivierten und geschlagenen
Gruppen feindlicher Computerkrieger kann
man leicht durch im Netz verfiigbare Fotos von
LAN-Parties visualisieren. Der Trend geht doch
schon seit Jahren zum griinstichigen Bild, auf
dem man Bomben quasi wie im Killerspiel aus
der eigenen Perspektive beim Zerstéren von ein
paar hilflos herumflitzenden Bildpunkten auf
dem Boden verfolgen kann. Wire es nicht viel
schoner, wenn dies einfach nur Computergeg-
ner sein kénnten?

Datenschleuder: Wie definieren Sie in diesen
,Kriegs“-szenarien den Feind?

U. U.: Dazu mufl man doch erst einmal fest-
halten, wer tiberhaupt angefangen hat! Meines
Erachtens war doch schon Rick Astley ein fei-
ger kriegerischer Angriffsakt, der nicht unver-
golten bleiben kann.

Und auch die Mengen feindlich-negativer Pro-
paganda, die aus unkontrollierten Rechenzen-
tren der gesamten Welt auf unsere Bevolkerung
eintrommeln, sollten uns nachdenklich stim-
men. Hier bendtigen wir dringend Erstschlags-
kapazitit! Diese miifdten wir natiirlich zuerst an
eigener Infrastruktur testen. Der Vorschlag des
Notaus-Knopfs fiir das Deutsche Internet kann
dabei doch nur ein zukunftsweisendes Bei-

spiel sein. Ein paar Katastrophen-
und Alarmiibungen sind natiirlich
ebenso unerldflich. Zweifelsoh-
ne miissen auch Tricks und Knif-
fe aus der konventionellen Kriegs-
fithrung im Internet Einzug halten.
Eine abendliche Verdunklung ab
1800 wird ja beispielsweise schon
von einigen Sparkassen erfolgreich
erprobt.

Und ob nun Chinesen auf Bun-
desregierungscomputern Spiona-
gebriickenképfe einrichten oder
dies eher israelische Militir-zero-
overload-forces iiber Chinaproxies sind, spielt ja
fur die Legitimierung eines NATO-Abwehrzen-
trums erstmal keine Rolle.

Datenschleuder: Aber besteht denn bei Vergel-
tungshandlungen gegen Akte unbekannter Urheber
nicht die Gefahr exponentieller militdrischer Eska-
lation, die sich im Zweifel auch wieder durch Mili-
tirschlige in der realen Welt manifestiert?

U. U.: Wundervoll, nicht wahr? Genau dies ist
doch die asymmetrische Kriegsfithrung, mit
der konventionelle Armeen in den letzten Jahr-
zehnten genug Erfahrungen sammeln konnten.
Wer sonst sollte sich denn bitteschén damit aus-
kennen?

Und unter vier Augen: Ein bifSichen Kollate-
ralschwund ist doch immer. (kichert jovial)

Datenschleuder: Ist denn ein Ende eines solchen
kybernetischen Krieges iiberhaupt vorstellbar?

U. U.: Nein! Und gerade das ist doch das Scho-
ne! Man erinnere sich nur, welche wunder-
vollen technischen Neuerungen alleine das
Wettriisten wahrend des Kalten Krieges hervor-
gebracht hat. Und auch nach der erfolgreichen
Niederschlagung des Feindes aus dem Kalten
Krieg hat die NATO einen ungeheuren Erfah-
rungsschatz gesammelt, der durch einen plotz-
lichen Frieden nur unnétig gefihrdet wiirde.

Datenschleuder: Herr Major, wir danken Ihnen
fiir das Gesprich und Ihre entwaffnende Offenheit.

-
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