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Wichtige Termine 1987
04.03.-11.03.

18.04.-19.04.

18.04.

11.06.-14.06.

28.08.-06.09

12.09.-13.09.

19.10.-23.10.

28.12.-29.12.

CEBIT - Hannover
Hackertreff Dienstag 16 Uhr am grésstem Poststand,
sonst siche Btx Programm.

CCC - Hamburg (Eidelstedter Biirgerhaus)
II. PC Virenforum. Aufarbeitung der Erkenntnisse,
Diskussionen und Workshops (Anmelden!).

CCC - Hamburg (Eidelstedter Biirgerhaus)
Ordentliche Mitgliederversammlung des CCC e.V.

C’87 - Kéln
Hackertreff tiglich beim WDR Computerclub, sowie
Dienstag 16 Uhr am Poststand.

IFA - Berlin
Hackertreff Dienstag 16 Uhr am Poststand, sonst
siche Btx-Programm.

CCC - Hamburg (Eidelstedter Biirgerhaus)
Wochenend-Workshop des CCC, Thema noch offen.

SYSTEMS - Miinchen
Hackertreff Dienstag am grsstem Poststand, sonst
siche Btx-Programm der BHP.

CHAOS COMMUNICATION CONGRESS 1987 - Hamburg
Die europdische Hackerparty im Eidelstedter
Biirgerhaus.

Weitere Hinweise in den Btx-Programmen:
CCC bundesweit *655321%

CAC Regionalbereich 17 *9201634

BHP Regionalbereich 32 *920492044

LS23 - hacker.txt

- Zukunftswerkstitten 198

im Rahmen des Programms *Mensch und Technik -
sozialvetrigliche Technikgestaltung’ des Landes Nordrhein-Westfalen.

Anmeldung bei : Zukunftswerkstitten, Nesenhaus 17, 4030 Ratingen 6
20.- DM als Scheck oder bar beifiigen.

27.02. - 01.03.

09.03. - 11.03.

20.03

23.03. - 27.03.

30.04. - 03.05.

15.05. - 17.05.

29.05. - 31.05.

19.06. - 21.06.
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DIE VERKABELTE FAMILIE - CHANCEN, PERSPEKTIVEN
UND GEFAHREN
in Kerken

ZWISCHEN VIDEO UND COMPUTERNETZEN -
POLITISCHES LERNEN MIT NEUER TECHNIK
in Soest

FORUM ZU MENSCHENGEMAGRBER INFORMATIONS- UND
KOMMUNIKATIONSTECHNIK in KOln

MEDIA-PARK KOLN - STADTTEIL FUR MODERNE TECHNOLOGIE,
LEBENS-, LERN- UND ARBEITSQUALITAT in KOIn

ZUKUNFT DES LEHRENS UND LERNENS IN EINER VON TECHNIK
GEPRAGTEN WELT in Leichlingen

NEUE MEDIEN UND BURGERMITWIRKUNG IM KOMMUNALEN BEREICH
in Marl

WELCHE VORTEILE BRINGT DIE BILDSCHIRMARBEIT DEN FRAUEN?
in Bielefeld
(NUR fiir Frauen - fiir Kinderbetreuung ist gesorgt)

DER HARTE UND DER SANFTE WEG?
Wege zu einer sozialvertriglichen Technik
in Berg. Gladbach
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Schon wihrend der Aufbauphase des CCC’86 gliick-
te der erste Hack: Bei Forschungsarbeiten in einem
heimischen GroBrechner Marke VAX wurde ein
Kleinverzeichnis von Computerinstallationen in
Moskau, zuziiglich Seriennummern, gefunden. Unter
anderem steht dort ’1 CBM 8032 und 1 CBM 8250
sowie 'l Tiite mit Bauteilen™.

wau

Hacker -

(Gruppenleiter,
CERN-DD/CS,
Sektion EN)

von Giorgio Heimann

“"Wir leiden noch immer téglich unter Attacken von
Hackern. Zur Zeit kdnnen wir an einigen VAXen der
CERN ungefiahr 20 "Einbruchsversuche™ téglich
beobachten.

Obwohl wir uns mit Hilfe der CERN-Rechtsabtei-
lung darauf vorbereitet haben, die Schweizer PTT
einzuschalten, um herauszufinden, welche Aktionen
moglicherweise gegen diese Leute unternommen
werden kénnen, bestehen wir jedoch nach wie vor auf
dem Prinzip, daB jedes System sich selber zu schiitzen
hat. Dies ist die einzig sinnvolle Losung, da es einen
sehr viel differenzierteren Schutz ergibt; aulerdem
verlagert diese Strategie die Verantwortung zum
Schutz der Betriebsmittel dahin, wo sie hingehort,
niamlich zum Eigentiimer der Betriebsmittel.

Neben “externem’™ Hacken haben wir vor einigen
Wochen einen Fall einer internen Attacke gehabt.
Der Ausgangspunkt des Vorfalls wurde zuriickver-
folgt und die verantwortliche Person konnte identifi-
ziert werden. Wir beschlossen, diesen Vorfall zu ver-
gessen, da in diesem speziellen Fall keinerlei boser
Wille im Spiel gewesen war. Wir mufiten aber eine
Menge (rarer) Arbeitskraft fiir die Suche verplem-
pern, so daB unsere Aufmerksamkeit von unseren ei-
gentlichen Aktivititen und der Uberwachung von
ernsteren und boswilligeren Attacken abgezogen
wurde.

Deshalb seien alle CERN-Benutzer gewarnt, da3 wir
in Zukunft moéglicherweise mit ernsthafter Verfol-
gung gegen Leute vorgehen, die fiir "Hack-Attac-
ken” verantwortlich sind.”

Aus: "Mini & Micro Computer Newsletter”, Dec. '85; Uberset-
zung: T. Twiddlebit
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Wenige haben es noch nie erlebt: Auf einmal bricht die
Verbindung zusammen, ja, es scheint sogar so haufig
vorzukommen, daB schon “Ansagetexte* wie

PATEX-D: Auslgsung - Veranlassung durch Durchfall
PATEX-POO: Einldsung - Veranlassung durch Zufall

im GeoNet zu finden sind.

Warum das passiert, liegt hdufig daran, da durch Uber-
tragungsstdrungen die zwei an einer Paketiibermittlung
beteiligten Rechner total aus der Synchronisation laufen,
d.h. jede Seite “vermutet* etwas falsches iiber den Zu-
stand der anderen Seite.

Ungliicklicherweise ist nun das X.25 Protokoll, der in-
ternationale Standard fiir viele Strecken im Paketnetz, so
konstruiert, daB es nicht selbstsynchronisierend ist. Eine
Paketiibermittlung mit X.25 ist in einem labilen Gleich-
gewicht; zu Beginn der Ubertragung werden spezielle
Initialisierungspakete ausgetauscht, die nur einen ein-
deutigen Zustand herstellen, wenn die Sende/Emp-
fangspuffer auf beiden Seiten geleert sind.

Resultat: Nach dem Herstellen einer virtuellen Verbin-
dung *“vergiBt* das Netz manchmal, welche Pakete schon
“abgeliefert* sind. Resultat:

DATEX-P: Ausldsung - Ablauffehler

Die Griinde dafiir sind historischer Natur:

X.25 wurde aus dem IBM SDLC (Synchronous Data
Link Control) heraus entwickelt/ibermommen. Dabei
haben sich in den X.25 Standard Strukturen aus SDLC
Tagen eingeschlichen, die inzwischen vollkommen sinn-
los sind; andere, fiir eine Resynchronisicrbarkeit not-
wendige Informationen, werden jedoch nicht libermit-
telt. Dies ist bei der Weiterentwicklung und Benutzung
von X.25 erkannt worden und fiihrte zur Erfindung von
immer neuen, speziellen “Steuerpaketen. Kurz: Ein
typisches Beispiel fiir einen im GRUNDE vermurksten
Kommittee-Entwurf, der auch durch Einziehen immer
neuer Stiitzbalken nicht richtiger wird.

Folge: Ein Alptraum an Komplexitit und Sonderfall-
behandlung fiir jeden Systemprogrammierer, der ein
X.25 Protokoll implementieren mufl. Zustzlich ist der
Wortlaut in den CCITT Dokumenten so vicldeutig, da
Implementationen, die sich an den Text gehalten haben,
inkompatibel sind.

Fiir eine ins einzelne gehende Kritik und - vor allem -
einen konstruktiven Vorschlag fiir ein selbstsynchroni-
sicrendes Protokoll (in Pseudo-Pascal), das schr cinfach
zu implementieren ist: “Serial Link Protocol Design: A
Critique of the X.25 Standard, Level 2 by John G.
Fletcher, Lawrence Livermore Lab, erschicnen in einem
Konferenzbericht der SIGCOMM (ACM) 1984 “Com-
munications Architectures & Protocols*

KS
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aus dem Telefon

Wir berichteten in der letzten Ausgabe (ds 17) iiber
ein neues Leistungsmerkmal der Gebiihrenzihler in
Posttelefonen. Inzwischen beschiftigt sich der Bun-
desbeauftragte fiir den Datenschutz (BfD) mit diesem
Phinomen.
Festgestellt wurde, daBl alle mechanischen Gebiih-
renzdhler (herk6mmlicher Bauart, ca. 1,3 Mio.) einen
Fehler im ’Begrenzverstiarker” aufweisen und da-
durch (in Toleranzgrenzen) im Langwellenbereich
das Gesprich wie ein Sender ausstrahlen. Dieses Si-
gnal wurde mit guten Empféngern beim FTZ noch in
40 cm Entfernung gemessen. Inwieweit metallische
Leitungsfiihrungen (z. B. Heizungen) dieses Sendesi-
gnal weiterleiten und dadurch die Reichweite ver-
starken, wurde noch nicht beriicksichtigt.
Eine Austauschaktion der betreffenden Gebiihren-
zdhler erscheint dem BfD im Verhiltnis zum Auf-
wand nicht angemessen. Vielmehr sollten alle betref-
fenden Fernsprechteilnehmer iiber diesen Umstand
informiert werden. Desweiteren ist es zu iiberdenken,
die Storstrahlenverordnungen fiir zukiinftige Entwic-
klungen anzupassen. Bisher entsprechen die “’strah-
lenden” Telefone diesen Vorschriften.
Strahlende Fernsprechteilnehmer erhielten bisher
kostenfrei Ersatzgerdte. Derzeit lauft gerade eine
Bundestagsanfrage der GRUNEN zu diesem Thema,
iiber deren Ausgang wir berichten werden.

LS23
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Tief versunken in der Arbeit werkelte am Dienstag,
den 9. Dezember 86 die G.ID.-Redaktion (Genethi-
sche InformationsDienste; die biologische Daten-
schleuder) an ihrer nichsten Ausgabe. Plotzlich
schrillte das Telefon. Eine Mitarbeiterin der Deut-
schen Presse- Agentur hatte am Himmel ein Flugzeug
entdeckt, welches eine mysteriose Zahlenkombina-
tion in die Wolken iiber Hamburg schrieb.

Durch kreatives Betrachten konnte die Zahlenreihe
190 119 entziffert werden, wobei sich sofort der
SchluB aufdringte, es kénne sich um eine Telefon-
nummer handeln. Das Telefon wurde angeworfen -
und tatsdchlich.

DOCH AUF DER ANDEREN SEITE WAR KEI-
NE MENSCHLICHE STIMME - sondern ein
merkwiirdiger Piepston. Nun sind auch dpa-Journa-
listen technisch versiert und schluifolgerten, daB es
sich um einen "Computerton” handeln muB. Sofort
wurde das hauseigene Texi aktiviert und munter
drauflos gehackt. Allerdings ohne Erfolg. Hilfe wur-
de nun von der angeblich technisch versierten G.ID-
Redaktion erbeten. Doch auch diese scheiterte am
beschrdnkten know how.

Um das Gesicht zu wahren, beschlof3 man, das Pro-
blemfeld zu verlagern und "nichttechnische Alterna-
tiven” einzuleiten. Ein Anruf beim Flughafen-Tower
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forderte den Namen des himmelschreibenden Piloten
zutage. Dieser, gerade wieder festen Boden unter den
FiiBlen, zeigte sich eher belustigt iiber die Interpreta-
tion des Hauses dpa. Er habe die Telefonnummer
611061 an den Himmel geschrieben, und das wire die
Rufnummer einer Hamburger Taxizentrale. Da hitte
dpa wohl einen etwas falschen Standpunkt gehabt
und die Zahlen verdreht.

Wer da nun was hinter die Rufnummer 190119 ge-
klemmt hat, ist bis zur Stunde unbekannt. Wie aus gut
unterrichteten Kreisen verlautet, wurden erste Re-
cherchen angeleiert. Moglicherweise handelt es sich
aber auch nur um ein einfaches Telefax-Geriit. . .

jwi

DPAHAK18.DOC 1987 0131 2000

Wir stellen 1:

- Buchhalter(in)

- Datatypist(in)

- Programmierer(in) fiir C, Pascal, Ba-
sic, 68000 Assembler

- Chefsekretir(in)

- Postbearbeiter(in)

- Archivar(in)

Aber nicht etwa sechs Einzelpersonen, sondern
EINE fahige Kraft, die das alles zusammen kann,
ohne nach 46.983 Sekunden (bisherige Bestleistung)
einen Zusammenbruch zu erleiden. Wir sind ein auf-
strebender Verein von Computerchaoten auf der Su-

che nach den Problemen, fiir die wir jetzt schon Lo-
sungen haben.

Wir bieten:

- angenehme Arbeitsatmosphire in einem typischen
Feuchtbiotop

- rasche Aufstiegsmoglichkeiten (ein Teil unseres
Archivs lagert auf dem Dachboden) !L- abwechs-
lungsreiche Tétigkeit (jeden Tag ein anderes Datum)
- interessante Sozialleistungen (was wir uns leisten, ist
wirklich sozial = gemein)

- angemessene Bezahlung (unserem Konto angemes-
sen)

- eigenverantwortliche Titigkeit (wir werden Sie
schon zur Verantwortung ziehen)

- gleitende Arbeitszeit (Sie haben da zu sein, wenn wir
Sie brauchen)

- klare Arbeitstrukturen (Sie erhalten maximal sieben
widerspriichliche Autrige)

Wir erwarten:

- keine Widerrede

Bewerbungen bitte bis gestern an die Re(d)aktion;
Lichtbild unnétig, Lebenslauf und Referenzen un-
wichtig. Wer sich bei uns bewirbt hat eh keine andere
Wahl. Gewerkschaftler erwiinscht (sofern Mitglied
der Gewerkschaft der Sklaven des rémischen Rei-
ches).

goblin
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Chaos
Communication
Congress

Eine Dokumentation in fiinf Teilen
von Steffen Wernéry

Teil 1 - Virus Grundlagen, ein geschichtlicher Riickblick
Teil 2 - PC-Virus Grundlagen (basierend auf MS-DOS)
Teil 3 - Der Demovirus fiir MS-DOS

Teil 4 - Juristische Hinweise
Teil 5 - Thesen und Ansichten

”Ein ’Virus’-Programm, ins Betriebssystem
eingepflanzt, gehért zum Gefahrlichsten,
was ein DV-System bedroht.”” Zu dieser
Aussage kam die in Ingelheim erscheinende
Zeitschrift fiir Kommunikations- und EDV-
Sicherheit (KES) im, Juli 1985. Vorausge-
gangen war die erste deutschsprachige Ver-
offentlichung iiber Computerviren in der
Bayrischen Hackerpost (3/85). Seitdem gei-
stert das Thema durch die Fachpresse und
wird von Insidern hinter vorgehaltener
Hand diskutiert. Alle bisherigen Veroffentli-
chungen zu diesem Thema beruhen auf For-
schungsergebnissen, die Fred Cohen 1984 an
der University of Southern California erar-
beitete.

Neuere Erkenntnisse, gerade im Hinblick
auf die zunehmende Verbreitung programm-
kompatibler Personalcomputer (PC’s), sind
bis heute nicht bekannt geworden.

Mitte 1986 tauchten die ersten PC-Viren in
Freeware (Programme zum Tauschen) aus
den USA in der BRD auf. In den Folgemo-
naten gingen in der Redaktion der DATEN-
SCHLEUDER erstmals in Deutschland
programmierte Viren fiir Heim- und Perso-
nalcomputer (u.a. MS-DOS) ein. Die ersten
Programmierer wandten sich an den Chaos
Computer Club (CCC) - wohin sonst?
Obwohl durch entsprechende Veroffentli-
chungen in der Fachpresse eine Sensibilitit
fiir das Gefahrenpotential der Computervi-
ren bei Herstellern von Betriebssystemen,
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den Systemhiusern und Softwareanbietern
vermutet werden sollte, bewiesen unsere Re-
cherchen das Gegenteil. Die Systemhauser
haben oder wollen die Problematik nicht er-
kennen. Ein BewuBtsein, das zur Informa-
tion iiber Risiken verpflichtet, ist dort bisher
nicht vorhanden. Vielmehr ist zu erwarten,
daB Industrie und Handel das Gefahrenpo-
tential durch Unterlassung von Information
fahrlassig fordern.

Die meisten Anwender von Personal-Com-
putern in Industrie, Handel und Handwerk
sowie alle privaten Nutzer sind somit dieser
Entwicklung schutzlos ausgeliefert.

Der CCC sah sich deshalb veranlaBt, den
Chaos Communication Congress '86
(CCC’86) unter den Schwerpunkt "Compu-
ter-Viren” zu stellen. Nur eine Offentliche
Diskussion kann eine Sensibilitit fiir diese
Entwicklungen fordern und Erkenntnisse
iiber Folgen, Auswirkungen und Schutzmé-
glichkeiten sammeln und vermitteln.

Ende Dezember wurde in Hamburg das
weltweit erste Offentliche Diskussionsforum
iiber Computerviren fiir Home- und Perso-
nalcomputer abgehalten. Rund 200 Hacker,
Studenten und Computerfreaks, davon ca.
20 Programmierer mit Viren-Erfahrungen
nahmen an diesem Forum teil.

Diese Dokumentation faBt erstmalig Er-
kenntnisse und Diskussionen des VirenFo-
rums zusammen.

DS Saite Fumf



Teil 1

Virus-Grundlagen
..gebs__icj_g_ifhtlicherv-Riickblick--.

Allgemeines

Der Begriff "ComputerViren”” wurde 1983 von Len
Adleman an der University of Southern California im
Zusammenhang mit Cohens Experimenten gepragt.
Als Computer-Virus wird ein Programm bezeichnet,
das die Eigenschaft hat, andere Programme zu infi-
zieren. Jedesmal, wenn ein Virus aktiviert wird (z.B.
durch Starten eines verseuchten Programms), kopiert
es sich selbst in ein anderes, noch nicht infiziertes
Programm. Jedes infizierte Programm ist ein Viren-
trager und steckt bei Aktivierung wiederum weitere,
unverseuchte Programme an. Die Infektion breitet
sich, biologischen Viren dhnlich, lawinenartig in
einem DV-System oder Netzwerk aus. Das Virus brei-
tetsich auf den legalen Pfaden aus, es benutzt die Au-
torisierung der infizierten Programme. Anwender mit
hohen Zugriffsrechten auf Netzwerken verschleppen
das Virus in alle Teile einer DV-Anlage. Dies sind die
ersten entscheidenden Eigenschaften von Compu-
terViren.

Es ist sicher problematisch, fiir technische Ablaufe
biologische Begriffe zu verwenden. Die Bezeichnung
“Virus” ist ein Sammelbegriff fiir eine besondere
Form organischer Strukturen, die sich nur iiber eine
spezifische Wirtszelle vermehren konnen. Hierin liegt
eine gewisse Ahnlichkeit, denn “"ComputerViren”
bendtigen ebenfalls ein ”Wirtsprogramm®, das das
Virus aufnehmen und verbreiten kann. Obwohl der
Vergleich nicht stimmig ist, haben US-Wissenschaft-
ler Begriffe wie "’Viren”, "’Seuchen” und " Infektio-
nen”, wegen der Ahnlichkeiten mit biologischen
Ablaufen, schon vor Jahren geprigt.

Computer-Seuchen

Uber sogenannte Seuchen, die mit Hilfe von Wirt-
sProgrammen in DV- Systeme "'verschleppt” werden,
gibt es Untersuchungen, die zum Teil schon vor 10
Jahren veroffentlicht wurden. Bereits in den 70er Jah-
ren berichteten Anderson und Linde iiber “Trojani-
sche Pferde”, Programme, die gezielt fremde Pro-
gramme angreifen und dort Funktionsabldufe verin-
dern. Im Gegensatz zu ComputerViren verbreiten
sich " Trojanische Pferde” nicht ungezielt, sondern
greifen gezielt ein (REM: if you find wordstar then
ersetze funktion sichern gegen loschen).

Hinterhéltige Bedrohung

Die eigentliche Gefahr der Virenprogramme ist, ne-
ben der unkontrollierten Verbreitung, die Einschleu-
sung von manipulierenden Programmablaufen. Das
Virus kann als Programm jedwede vostellbare und
programmierbare Manipulationsaufgabe mit sich
filthren und verbreiten. Dadurch wird die Gebrauchs-
fahigkeit der Computer radikal in Frage gestellt. Das
Virus kann ungehindert alle Abldufe verdndern, ver-
falschen, ersetzen oder vollig andere Aufgaben aus-
fihren. Eine perfide Form von Computersabotage,
gegen die besonders gingige PersonalComputer un-
geschiitzt sind.
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Spérliche Informationen

Bisher lagen nur wenig differenzierte Informationen
iiber erfolgreiche Experimente mit ComputerViren
vor. Fred Cohens Versuche auf mittleren und grossen
Rechnern wurden wegen deren Gefihrlichkeit von
den Systemverantwortlichen abgebrochen. Versiche-
rungen und Banken, sowie das Militir halten sich mit
ihren Erkenntnissen bedeckt. Aus Industriekreisen
war nur geriichteweise von erkannten Viren die Rede
(wer hiatte auch den Mut zu sagen: Wir sind ver-
seucht). Professor Dr. Brunnstein (UNI HH) berich-
tete auf der Pressekonferenz des CCC’86 von einem
Virus auf dem Universititsrechner, der von einem
kommerziell genutzten System aus eingegeben wur-
de. Auch die Technische Universidt Berlin vermutete
einen Virenbefall und multe Anfang ’86 einen 14ti-
gigen Ausfall ihrer IBM/4381 (GroBrechner mit
komfortablem Betriebssystem) hinnehmen, bis der
Betrieb mit einer ’sauberen’ Systemversion wieder
aufgenommen werden konnte.

Kein GefahrenbewuBtsein

Riidiger Dierstein (DFVLR) beschrieb bereits auf der
neunten Datenschutzfachtagung am 14. 11. 85 in
KolIn wesentliche Aspekte des Virus-Phdnomens. ”Es
ist ldngst bekannt, daB man Programme schreiben
kann, die sich selbst in einem Computersystem re-
produzieren. Solche Programme kénnen mit bosarti-
gen Eigenschaften versehen sein. Die Reproduktion
der Programme samt ihrer unerwiinschten Neben-
wirkungen kann auf eine Art gestaltet werden, daf3
andere, beliebige Programme zum Tréiger werden. Es
sind “unauffindbare’” Viren méoglich, Unterpro-
gramme also, die sich einer systematischen Suche
durch Eigenmodifikation (sich selbst verdndernder
Viruscode) entziehen™.

Dierstein muBte sich in der folgenden Diskussion mit
”Abwehrreaktionen” auseinandersetzen. Besonders
markant fiel die Stellungnahme des IBM-Daten-
schutzbeauftragten G. Miiller aus, der das Virusphi-
nomen als ein theoretisches, in den Softwarelabors
lédngst geldstes Problem bezeichnete.

So wundert es nicht, daB trotz ausfiihrlicher Informa-
tionen ein GefahrenbewuBtsein gegeniiber den Com-
puterViren nicht ausgebildet ist. GegenmaBnahmen
werden vom DATENSCHUTZBERATER (5/86) als
“eher diirftig und konventionell” bezeichnet. Refe-
renten von Sicherheitsseminaren meldeten ’eine un-
glaubliche Ignoranz” verantwortlicher Systembetrei-
ber gegeniiber der Bedrohung durch ComputerViren.
Fiir den Bereich der Personalcomputer bleibt festzu-
stellen, daB3 bisher nur der DATENSCHUTZBERA-
TER (10/86) sich dieses Themas angenommen hat.
Neue Erkenntnisse waren dort aber ebensowenig zu
finden wie in der jiingsten Veréffentlichung der
ComputerPersonlich (24/86).

o\
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Fahrlissige Informationspolitik

Es bleibt festzustellen, daB ein BewuBtsein iiber die
Bedrohung durch ComputerViren bisher nicht aus-
gebildet ist. Hinzu kommt, daB die Bereiche Heim-
und Personalcomputer unbeleuchtet blieben. Die In-
dustrie hat bis dato jegliche 6ffentliche Auseinander-
setzung mit diesem Thema vermieden. Programmie-
rer von PC-Viren, die sich zwecks Infomationsau-
stausch mit verschiedenen Firmen in Verbindung
setzten, ernteten eher Unverstindnis, (" Fiir welchen
Preis wollen Sie Ihr Virus auf den Markt bringen?”)
aber keine Basis fiir qualifizierte Gespridche. Es
dringt sich der Verdacht auf, daB bisher keine Ab-
wehrstrategien entwickelt wurden und deshalb dieses
Thema absichtlich totgeschwiegen wird. Totschwei-
gen ist bekanntlich kein Abwehrmitttel, eher wird der
unkontrollierten Verbreitung dadurch Vorschub ge-
leistet.

Soweit der geschichtliche Riickblick.

Teil 2

Grundlagen, basierend auf Ecfahrungen

mit dem Betriebssystem MS-DOS

Im folgenden sollen, zur Vermittlung der Grundla-
gen, einige VirusFormen erldutert und auf deren Ver-
breitungsverhalten eingegangen werden. Dariiber hi-
naus werden Hinweise iiber mogliche Manipulation-
saufgaben und den Schutz gegen ComputerViren ge-
geben. Die Informationen beziehen sich auf Erfah-
rungen mit dem Betriebssystem MS-DOS, die auch
fir ahnliche Betriebssysteme gelten.

Funktionsweise einiger ComputerVi-
ren

ComputerViren kénnen sich auf unterschiedliche
Arten in Programmbesténden verbreiten. Dabei kon-
nen die betroffenen Programme in ihrer urspriingli-
chen Funktion gestért werden. Zur Differenzierung
erldutern wir, auf der Basis der Erkenntnisse, die Ralf
Burger Mitte 1986 dokumentierte, die wesentlichen
Unterschiede zwischen

— iiberschreibenden

— nichtiiberschreibenden und

— speicheresidenten

Viren.

Ein ComputerVirus besteht aus mehreren Programm-
teilen. Um bereits infizierte Programme zu erkennen,
versieht das Virus diese Programme mit einem Er-
kennungsMerkmal (M). Der Programmteil mit der
Verbreitungsaufgabe wird als Viruskern (VIR) be-
zeichnet. Zusitzlich kann iiber das Virus eine Mani-
pulationsaufgabe (MAN) verbreitet werden. Vor der
Ausfiihrung der urspriinglichen Programmaufgabe
muss das betroffene Programm eventuell durch eine
Verschieberoutine (VER) wiederhergestellt werden.

%h@ic Datendd)lcuder

M = ErkennungsMerkmal

VIR = Verbreitungsaufgabe (Virulenz)
MAN = Manipulationsaufgabe

VER = Verschieberoutine

Funktionsweise iliberschreibender Vi-
ren

Uberschreibende Viren beeintriachtigen oft die Funk-
tionsabldufe der infizierten Programme. Das Virus
iiberschreibt einen Teil des vom betroffenen Pro-
gramm belegtem Speicherplatzes. Dabei wird das
Programm zer- oder gestort, wobei das Virus nicht
durch Erhéhung des Speicherplatzes auffalit.

Um ein ComputerVirus einzuschleusen, wird ein so-
genanntes Trigerprogramm mit dem Virus infiziert.
Das Tragerprogramm weist bei der Ausfiihrung kei-
nen Fehler auf, da das Virus entsprechend sorgfiltig
eingepalit wurde. Wird das Triagerprogramm als niitz-
liches Hilfsprogramm getarnt, kann die Verbreitung
z.B. durch die ‘Neugier des unbedarften Anwenders
gestartet werden.

IM!VIR!MAN! 1. Programm !

Wird das 1. Programm aktiviert, findet das Virus beim
Suchen im Inhaltsverzeichnis des Datenspeichers
(vorzugsweise Festplatten) ein 2. Programm. Wenn
dieses bereits das ErkennungsMerkmal aufweist,
wird weitergesucht.

I 2. Programm

Der Viruskern kopiert das vollstdndige Virus in das 2.
Programm hinein und iiberschreibt dabei den fiir das
Virus benétigten Speicherplatz am Programmanfang.
Das geidnderte Programm wird abgespeichert und die
MANipulationsaufgabe des Virus wird ausgefiihrt.
Erst danach wird das 1. Programm ausgefiihrt.

IM!VIR!MAN! . . . Restdes 2. Programms !

Beim Starten des 2. Programmes findet zuerst die
Ubertragung in das 3. Anwenderprogramm statt. Das
2. Anwenderprogramm arbeitet eventuell fehlerhaft,
da Programmteile durch das Virus iiberschrieben
wurden.

'MIVIR!MAN'! . . . Restdes 3. Programms !

Dieser Verbreitungsvorgang wiederholt sich bis zur
totalen Durchseuchung des Systems. Bei diesem Vi-
rus-Typ kann das Virus als das letzte funktionsfihige
Programm iibrigbleiben.

Bei geschickter Programmierung des Virus bleiben
auch bei iiberschreibenden Viren einige Programme
funktionsfihig. In einem relativ groBem Buffer (von
Programmen reservierter Speicherplatz) lassen sich
Viren gut verstecken. SideKick lduft in wesentlichen
Funktionen auch mit einem Virus dieser Form. Es
stellt dadurch ein Risiko beim Programmtausch dar,
denn Viren dieser Form konnen darin unbemerkt
verbreitet werden.
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Funktionsweise nicht iiberschreiben-
der Viren

Nicht iiberschreibende Viren vergréBern den Spei-
cherplatz des infizierten Programmes. Die betroffe-
nen Programme bleiben funktionsfihig.

Zum Zweck der Einschleusung ist ein Programm be-
wuBt mit einem Virus infiziert worden. Es tritt bei der
Ausfiihrung kein Fehler auf.

IMIVIR ! MAN ! VER ! 1. Programm !

Der Viruskern findet beim Suchen ein 2. Programm.
Wenn dieses Programm das ErkennungsMerkmal
aufweist, wird weitergesucht.

! 2. Programm (Teil1und2) !

Um den Speicherplatz am Programmanfang neu zu
belegen, kopiert das Virus einen Teil des 2. Program-

mes, welcher der Lange des Virus entspricht, an das

Ende des Programmes.

1 1. Teil
' 1. Tell

''2.PgrmT.2 !
2. PrgrmT.2 ! 1. Teil !

Der Anfang des 2. Programmes ist nun zweimal vor-
handen. Jetzt legt das Virus hinter dem ans Ende ko-

pierten Programmanfang die Verschieberoutine
(VER) ab.
11, Teil 1'2.PrgrmT.2 ! 1. Tell I'VER!

Das Virus kopiert sich nun selbst an den Beginn der
Datei und tiberschreibt dabei den 1. Teil des Pro-
grammes. Es speichert die geinderte Version ab. An-

schlieBend wird die MANipulationsaufgabe, und da- *

nach das I. Programm ausgefiihrt.

'M!VIRIMAN! 2 Prgrm T.2 | 1. Teil

Beim Starten des 2. Anwenderprogrammes findet zu-
nichst die Ubertragung des Virus in das 3. Anwen-
derprogramm statt. Danach wird die MANipulation-
saufgabe ausgefiihrt. Nun folgt ein Sprung zur Ver-
schieberoutine. Diese Routine kopiert im Arbeits-
speicher den 1. Teil des Programmes wieder an den
Dateianfang. Dadurch wird das Virus im Arbeitsspei-
cher Uberschrieben.

'1. Teil P'2.Prgrm T.2 ! 1. Tell

Im Arbeitsspeicher steht jetzt wieder die Orginalver-
sion des 2. Programmes. Die Verschieberoutine
beendet ihre Aufgabe mit einem Sprung zur Starta-
dresse am Dateianfang. Das 2. Programm wird nun
fehlerfrei abgearbeitet; das 3. Programm ist infiziert
worden.

Vor dem Starten des 2. Programmes:

! 3. Programm !

DS Saite Ach

'VER'!

'VER!

Nach dem Starten des 2. Programmes:

M!VIRIMAN! 3. Prgrm T.2 ! 1. Teil IVER!

Besondere Formen von ComputerVi-
ren

Funktionsweise speicherresidenter Viren.
Speicheresidente Viren sind eine Sonderform von
ComputerViren. Der Unterschied liegt in der Form,
in der sie titig werden. In der Verbreitung gilt fiir sie
praktisch das gleiche wie fiir alle anderen Virentypen.
Beim Starten eines infizierten Programmes werden
vor Programmausfithrung die Verbreitungsaufgaben,
die Manipulationsaufgabe und die Verschieberoutine
des Virus in ungenutzte Bereiche des Arbeitsspei-
chers kopiert. Dort hinterlegt, wird das Virus seine
Aufgaben wesentlich flexibler erfiillen.

Im Arbeitsspeicher hinterlegte Programme (also auch
Viren) kénnen durch einen Interrupt (Meldung des
Betriebssystems) aktiviert werden. Dadurch kommen
diese Viren wesentlich hiufiger zur Ausfithrung als
solche, die nur beim Starten infizierter Programme
ausgefiihrt werden. So geniigt es schon eine Diskette
in ein derart verseuchtes System einzulegen. Wird
diese Diskette vom Betriebssystem erkannt, startet
das Virus gleich einen Angriff und kopiert sich in ein
Programm auf dem Datentrager. Der Ausbreitungs-
drang speicheresidenter Viren gilt als duBlerst aggres-
siv. Alle auf dem betroffenem DV-System benutzten
Disketten konnen die ’Seuche” verschleppen.

Mutierende Viren

Mutierende Viren dndern bei jedem Verbreitungsvor-
gang ihre Form. Dieses kann eine Verdnderung der
Manipulationsaufgabe sein (jedes Anwenderpro-
gramm macht andere Fehler) oder auch nur ein Ver-
tauschen der Programmteile eines Virus innerhalb
des Speicherplatzes. Mutierende Viren kénnten sich
z.B. selbst in Baukastentechnik bei jeder Infektion
neu zusammensetzen. Dadurch wird die Suche nach
einem erkannten Virus erheblich erschwert.

Angstliche Viren

Eine besondere Abart sind Viren, die bei einer Akti-
vierung zwei (oder mehrere) Infektionen in unver-
seuchten Programmen durchfiihren und sich an-
schlieBBend selbst aus dem gestarteten Programm ent-
fernen. Wird dem Anwender bewuBt, daB das eben
gestartete Programm befallen ist, ist die Seuche schon
weitergezogen.

Die MANipulationsaufgabe

Die Verbreitungsfihigkeit der Viren erméglicht das
unkontrollierte Einschleusen von Manipulationsauf-
gaben. Diese Aufgaben konnen frei nach der Lei-
stungsfihigkeit des ausgewidhiten Betriebssystems
gestaltet werden.
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Der Phantasie keine Grenze gesetzt. . .

Der Phantasie eines VirenProgrammierers sind kaum
Grenzen gesetzt. Da davon auszugehen ist, daB Viren,
die ihre Manipulationsaufgabe gleich nach dem er-
sten Infektionsvorgang beginnen, relativ schnell auf-
fallen, geben viele Programmierer den Viren eine
Schlafroutine mit auf die Reise. So kann das Virus
eine hohe Verbreitung finden, bevor die Manipula-
tion in verseuchten Systemen auftritt und der Virus-
befall erkannt wird. Um den Ursprung einer Verseu-
chung zu verdecken, kénnten z.B. die ersten tausend
infizierten Programme zusitzlich einen Regenera-
tionsaufrag erhalten. Noch vor Inkrafttreten des Ma-
nipulationauftrages 16schen sich diese Viren aus ih-
ren Wirtsprogrammen heraus. Eine Analyse des In-
fektionsweges (wer hat wen verseucht) ist dadurch
fast unmoglich.

Ausschlaggebend ist der Zweck

Fiir das Opfer ist es von wesentlicher Bedeutung fest-
zustellen, welcher Zweck mit einem Virenangriff ver-
folgt wird. Es kann hilfreich sein, festzustellen, ob be-
stimmte Daten zum Vor- oder Nachteil Dritter gezielt
verdndert wurden, um den Schaden, die Folgen und
den moglichen Titerkreis einzugrenzen. Handelt es
sich ’nur” um eine ungezielte Verseuchung, so kann
womdglich eine hinterlistige Sabotage zum Vorteil
Dritter ausgeschlossen werden.

Auf dem CCC’86 berichteten Teilnehmer iber ver-
schiedene Manipulationsaufgaben von Viren. So gibt
es Viren, die Daten aus unzuginglichen Speicherbe-
reichen in fiir den Anwender zugingliche kopieren.
Es wurde von einem Virus berichtet, der iiber jedes
infizierte Programm eine LogDatei” anlegt, in der
notiert wird, wer wann mit welchem Kennwort dieses
Programm benutzt hat. Weiter wurde von Viren be-
richtet, die Programme und/oder Daten zerstoren,
bzw. verfilschen. Sie finden vorwiegend in Freeware
und Raubkopien Verbreitung.

Der Schaden und/oder Nutzen eines Virus hingt
vom Entwickler bzw. den Verbreitern eines Virus ab.
Wohl die Hauptursache fiir "Rache” sind schlechte
soziale Bedingungen fiir Programmierer. Daneben
férdern Neid, MiBligunst und Ohnmacht die Bereit-
schaft zum boswilligen Vireneinsatz. Die Hauptge-
fahr sieht Riidiger Dierstein (DFVLR) im vorsitzli-
chem Handeln. Die Wahrscheinlichkeit durch Spiel-
trieb (”"Mal sehen was passiert”) ein System zu infi-
zieren, stellt ebenso ein Risiko dar. Statistisch un-
wahrscheinlich ist fir Dierstein auch die unabsichtli-
che Generierung von Computerviren auf dem eige-
nen DV-System, zum Beispiel durch eine Ansamm-
lung zufilliger Speicherreste. '

Auch positive Ansétze

Inwieweit ComputerViren auch zu positiven Aufga-
ben eingesetzt werden kdnnen, hingt von der Isola-
tion des betroffenen DV-Systems ab. Zwar lassen sich
Viren auch mit “guten” Eigenschaften versehen, wie
z.B. eine Routine, die Daten komprimiert und da-
durch den Speicherbedarf senkt. Jedoch kann auch
ein solch “guter” Virus bei unkontrollierter Verbrei-
tung fiir Arger sorgen.
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Vorteilhaft ist die Verbreitungseigenschaft nur, wenn
nachtréglich in alle Programme zusitzliche Funktio-
nen eingebaut werden sollen. Dieses kénnte z.B. ein
Virus sein, der die Programme um eine Kennwortab-
frage erweitert. Méglich ist auch ein Virus zur Mitar-
beiterkontrolle. Einmal ausgesetzt, liefert dieses Vi-
rus fortan genaue Nutzungsdaten der Mitarbeiter.
Damit lassen sich UnregelmiBigkeiten in der An-
wendung erkennen (’ZimmermannVirus’).

Viren als Diebstahlsschutz

Rechtlich womdéglich zuldssig, aber dennoch frag-
wiirdig, sind Viren als Diebstahlsschutz. Softwarean-
bieter wiren in der Lage, auf Messen ihre Programme
mit Viren zu versehen, um dadurch nach einer Ent-
wendung der Software den Verbreitungsweg von
Raubkopien zu verfolgen.

Vireneigenschaft als Architekturprin-
zip?

Viren mit kontrollierbaren Verbreitungswegen kon-
nen positiv genutzt werden. Inwieweit die virulente
Eigenschaft neue Architekturen in der Gestaltung

von Betriebssystemen und Programmen ermdéglicht,
ist noch unbekannt.

Erkannte  Verbreitungswege
ComputerViren

von

Risikogruppe Personalcomputer

Derzeit sind alle Personalcomputer fiir einen Viren-
befall pridestiniert. Zum einen verwenden viele An-
wender Computer mit weit verbreiteten Betriebssy-
stemen (z.B. MS-DOS), zum anderen tauschen viele
der Anwender ihre Programme untereinander und
leisten der "Verseuchung’ dadurch Vorschub.

Verschleppte Seuche

"Haufiger Diskettentausch mit wechselnden Part-
nern birgt ein hohes Infektionsrisiko”. Die bei Perso-
nalcomputern am hiufigsten bekanntgewordene
Verbreitungsform von Viren findet auf Disketten
statt. Congressteilnehmer bestitigten, dal Freeware
(Programme zum Tauschen) bisher haufig als Seu-
chentriger miBbraucht wurden. Dies wirft leider ein
schlechtes Licht auf eine an sich positive Form der
Softwareverbreitung.

Vorsitzliche Sabotage

Herkémmliche Personalcomputer bieten oft keinen
Schutz gegen Fremdbenutzung. An den Stellen, wo
technische Hilfsmittel (Schlosser, Chipcard) den Zu-
griff begrenzen, konnten sich Saboteure die men-
schliche Unzuldnglichkeit zunutze machen. Wird ein
Virus in einem Spielprogramm versteckt, reicht es, die
Diskette in die Ndhe der DV-Anlage zu bringen. Ir-
gendein Neugieriger wird das Spiel leichtsinniger-
weise ausprobieren.

Viren kénnen iiber jede zugingliche Eingabeschnitt-
stelle in eine DV- Anlage gelangen. Dieses konnte die
Konsole eines unbeaufsichtigten Terminals sein oder
eine Fernzugriffsmoéglichkeit wie die Fernwartung.
Es ist auch denkbar, ComputerViren versteckt in eine
zum Abruf angebotene Telesoftware, etwa aus dem
Bildschirmtextsystem, auf den eigenen Rechner zu
laden.
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Viren sind bei ihrer Ausbreitung nicht auf Schwach-
stellen oder verdeckte Kanile angewiesen. Ist ein Vi-
rus erst einmal in ein DV-System gelangt, breitet es
sich auf den legalen Pfaden der Benutzer aus. Wird
das Virus als wichtige Utility (Hilfsprogramm) ge-
kennzeichnet, so steigt womdglich das Bediirfnis der
Anwender dieses Programm zu testen. Auf diesem
Wege wird das Virus in alle Zugangsbereiche des je-
weiligen Anwenders und/oder des Programmes ver-
schleppt.

- Schutz vor Viren

"Viren sind dann gut, wenn der Entwickler des Virus
das Serum nicht entwickeln kann” so ein Teilnehmer
des CCC’86.

Isolierte Systeme

Isolierte Systeme bieten Saboteuren wenig Angriffs-
moglichkeiten. Ein isolierter Personalcomputer
kommt jedoch selten vor. So werden beim Militir die
Wechselplatten (u.a. Wang 20MB) aus der Zentra-
leinheit herausgenommen und im Tresor verschlos-
sen. Aber auch dort besteht die Gefahr, daBl dem An-
wender ein infiziertes Programm untergeschoben
wird.

Keine ’fremden” Programme

Einfach, aber unpraktikabel ist die Methode keinerlei
Fremdsoftware auf dem Rechner zu starten, ge-
schweige denn einzusetzen. Beim Kauf orginalversie-
gelter Programme ist eine Gefidhrdung im Prinzip
weitgehend ausgeschlossen. Kommerzielle Anbieter
konnen es sich aus haftungstechnischen Griinden
nicht leisten, Software mit virulenten Eigenschaften
zu vertreiben.

Gefahr des Verschleppens

Es ist moglich, daB ein Virus von einem infiziertem
System durch den Servicehidndler verschleppt wird.
Ebenso ist unklar, inwieweit anwenderspezifische
Programmpakete nicht durch Fahrldssigkeit des
Hiandlers oder Herstellers verseucht sein kdnnten.
Vorsicht ist geboten bei Programmen, die z.B. aus
Mailboxsystemen geholt oder von “Freunden” ko-
piert wurden. ”"Einem Programm - und damit letztlich
dem ganzen DV-System - kann man nur genau soviel
und genau so wenig Vertrauen schenken, wie dem,
der es geschrieben hat”. Zu dieser Erkenntnis kam
der DATENSCHUTZBERATER (10/85).

Vorsitzliche Manipulation

Da von den Herstellern kaum technische Zugriffsbe-
schrinkungen angeboten werden und diese auch nur
selten von den Anwendern genutzt werden, stellt die
Uberwachung der befugten Rechnernutzung ein bis
heute nicht geldstes Problem dar. Neben Zugriffsmo-
glichkeiten durch Dritte sollte der Schutz vor boswil-
ligen Mitarbeitern nicht vergessen werden. Sicher-
heitssensible Leiter von Rechenzentren lassen ihre
Programmierer bei Ausspruch der Kiindigung nicht
mehr an die Rechner und dndern alle relevanten
Fernzugriffsmoglichkeiten.
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Schwer erkennbare Verseuchung

Um ein Virus zu erkennen, muB festgestellt werden,
ob das mutmaBliche Virus andere Programme infi-
ziert. So einfach diese Regel ist, so schwer ist es, sie zu
befolgen. Tatsache ist, dal man Programme schrei-
ben kann, von denen nicht feststellbar ist, ob sie sich
wie ein Virus verhalten oder nicht.

Bei geschickter Programmierung fallen Viren auch
nicht durch langsamere Lade- oder Laufzeiten der
Programme auf. Viren mit hoher Rechenzeit konnten
lokalisiert werden. Klar sollte jedoch sein, daB bei al-
ler Sucherei ein einziges iiberlebendes Virus in den
Datenbestédnden geniigt, um die Infektion erneut zu
starten.

Vergleichsprozeduren zwischen gesicherten Pro-
grammen und den auf aktuellen Festplatten gespei-
cherten Programmbestinden ermoglichen das Er-
kennen von Unterschieden wie Linge und Inhalt.
Das die ’Seuche’ auslosende Programm kann aber
schon vor Monaten in die gesicherten Datenbestinde
ibernommen worden sein. Die Verbreitung kann da-
durch jederzeit wieder gestartet werden.

An dieser Stelle sollte erwidhnt werden, daBB Viren fi-
hig sind, alle Schreibschutzattribute (Ausnahme
Hardwareschreibschutz an der Diskette), Datums-
und Namenseintriage zu ignorieren, beziehungsweise
wieder herzustellen. Ein infiziertes Programm muf}
auch nicht unbedingt seine gednderte Linge anzei-
gen; ein fiir den C64 entwickelter Virus tduscht die
urspriingliche Lange im Verzeichnis geschickt vor.
Eine Hilfe fiir Anwender ist ein hardwareméBiger zu-
schaltbarer Schreibschutz fiir Festplatten. Damit
konnte gepriift werden, ob Programme, die nur eine
Leseberechtigung haben, unberechtigterweise auf die
Festplatte schreiben wollen. Dies ist eine Maglich-
keit, bei der Installation neuer Software das Verhal-
ten der Programme zu iiberpriifen. Gegen Viren, die
sich_erst mit Verzogerung verbreiten, hilft diese
arbeitsintensive Methode jedoch nur bedingt.

Hilfe durch ’Kontrolldatei”

Eine begrenzte Moglichkeit sahen Congressteilneh-
mer darin, iiber ihre Datenbestinde eine Priiffsumme
anzulegen. Bei einem Virenbefall wiirden dann die
infizierten Programme erkannt werden. Jedoch muB
bei dieser Methode eine vollstindige Isolation der
Priifprogramme gewibhrleistet sein. Ein Virus kénnte
sonst Priifsumme oder Priifprogramm gezielt angrei-
fen.

In diesem Zusammenhang erhielten wir von Ralf
Burger Hinweise iiber ein Schutzprogramm’ (MS-
DOS), welches unter anderem auf der Basis von Kon-
trolldateien arbeitet. Sobald dieses Programm seine
Funktionssicherheit unter Beweis gestellt hat, werden
wir dariiber berichten.

Was tun Wenn?

Ohne einen umfassenden vorbeugenden Schutz vor
ComputerViren ist es bei einem Virenbefall um die
entsprechende Datenverarbeitungsanlage schlecht
bestellt. In jedem Fall sollte keine Software mehr
verbreitet werden. Ebenso miissen alle Tauschpartner
umgehend informiert werden. Weiterhin sollten alle
Datenbestinde von den Programmen getrennt gesi-
chert werden. Die "verseuchten’ Programmbestinde
miissen isoliert werden und diirfen keinesfalls mehr
mit dem System genutzt werden.
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Unter Umstidnden 146t sich aus den “verseuchten™
Programmbestidnden das Virus und deren Manipula-
tionsaufgabe isolieren. Gelingt dies, so besteht Hoff-
nung, den ordnungsgemifBen Stand der manipulier-
ten Daten wiederherzustellen. Andernfalls sind die
vermutlich manipulierten Datenbestinde Grundlage
fiir den weiteren Betrieb der DV-Anlage.

Zur Verarbeitung der Daten wird eine vollstindig
neue Programmoberfliche benétigt. Deshalb sollten
alle Programme erneut von den Herstellern angefor-
dert werden.

Anzumerken sei an dieser Stelle, dal der Geschidigte
den Schaden eines Virenbefalls selber tragen muf3,
wenn er den "Saboteur” nicht iiberfithren kann. Dies
ist auch Voraussetzung fiir die Inanspruchnahme
iiblicher "MiBbrauchs-Versicherungen”. Ein liicken-
loser Schuldnachweis ist jedoch bei ComputerViren
kaum moglich.

Mehr Forschung und Information

KES (4/85) ruft zur Intensivierung der Forschung auf
diesem Gebiet auf. Forschungsergebnisse sollen zu-
kiinftige Entwicklungen von AbwehrmaBnahmen
ermoglichen. Ziel ist es: Die Risikoschwelle (schnel-
lere Entdeckung) fiir den Eindringling zu erhdhen.
Weiterhin wurde dort die Erstellung eines Sofort-
MafBnahmen-Katalogs gefordert. Das spiegelte sich
auch in den Beitrigen der Congressteilnehmer
wieder. Konsens des Congresses ist, da nur durch
Aufklirung und Information ein BewuBtsein fiir die-
se Entwicklung gefordert werden kann und muf3. Der
CCC wird dieses Thema auf einem 1. PC-VirenFo-
rum im April weiterbehandeln.

Teil 3

Das Demoprogramm
IRDEM.COM (MS-DOS

Auf dem CCC’86 wurde im Rahmen des VirenFo-
rums ein DemoVirus vorgestellt. VIRDEM.COM
wurde von Ralf Burger entwickelt, um die Méglich-
keit eines gefahrlosen Arbeitens mit Viren zu bieten.
Das Demoprogramm mit Hinweistexten ist von der
Redaktion zu beziehen (MS- DOS 360KB Disk oder
iiber Btx als Telesoftware). Das Programm verdeut-
licht, wie hilflos ein Anwender gegeniiber Computer-
viren ist, wenn er nicht entsprechende Sicherheits-
vorkehrungen trifft.

Das Programm VIRDEM.COM ist ein relativ harm-
loses Virus, das Programme nicht zerstort und nur auf
Diskettenlaufwerk A zugreift. Das Virus erweitert
seine Wirtsprogramme um eine zusétzliche Funktion.
AuBerdem mutiert das Virus seine Funktion bis zur 9.
Generation.
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Die Funktion des Virus ist ein Ratespiel. Beim Start
eines infizierten Programmes meldet sich das Virus
"VIRDEM Ver.: 1.0 (Generation ?) aktiv”’ und fragt
eine Zahl ab. Je nach Virengeneration liegt diese Zahl
zwischen null und neun. Bei einer Fehleingabe wird
das Wirtsprogramm nicht ausgefiihrt.
VIRDEM.COM wurde entwickelt, um allen MS-
DOS Anwendern die Méglichkeit zu bieten, sich mit
Computerviren zu beschiftigen, ohne den Gefahren
eines unkontrollierten Virenbefalls ausgesetzt zu sein.
Sofern die Handhabungshinweise beachtet werden,
besteht keine Gefahr einer unbeabsichtigten Verbrei-
tung.

Die Redaktion geht davon aus, daB nur mit sehr ho-
hem Aufwand weitere bosartige Manipulationen in
den DemoVirus eingebaut werden koénnen. Achten
Sie trotzdem darauf, aus wessen Hinden Sie das De-
moVirus erhalten. Die Redaktion versendet auf
Wunsch die Orginalvirendiskette versiegelt.

Teil 4

Juristische Hinweise

Die Thematik juristischer Konse-
quenzen beim Umgang mit Compu-
terViren wurde im Rahmen des Vi-
renForums nicht detailliert behandelt.
Die Diskussion auf der CLINCH-
Mailbox zeigt allerdings eine uner-
wartete Resonanz zu diesem Thema.
Im folgenden einige Ausziige.

Experimente mit ComputerViren

Experimente mit Computerviren bediirfen einer ge-
wissen Sorgfaltspflicht. Gewissenhafte Programmie-
rer sollten sich nicht dem Vorwurf unlauterer Absich-
ten fahrlédssig aussetzen.

""Man sollte auf jeden Fall darauf achten, da man
keine Programme weitergibt, die ohne weiteres Zutun
Dritter die wesentlichen Eigenschaften eines Virus
entwickeln. Desweiteren sollte man Virus- Program-
me sicher aufbewahren, damit man dem Vorwurf ent-
geht, man habe einen spiteren Tédter damit zur An-
wendung anleiten wollen. Ferner ist dafiir Sorge zu
tragen, daf es demjenigen, der aus einem weitergebe-
nen SOURCE-CODE schlieBlich das VirusPro-
gramm generiert, nicht erspart bleibt, einen ausfiihr-
lichen Hinweis auf die Gefahrlichkeit des Program-
mes, sowie die Tatsache, daBl der Autor ein Inver-
kehrbringen desselben ablehnt, zur Kenntnis zu
nehmen.”
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Haftungsrechtliche Fragen

Eine der wichtigsten Fragen im Umgang mit Viren
sind haftungsrechtliche Konsequenzen. Wir mochten
hier nur einige Beispiele fiir denkbare Anspriiche der
Opfer von Viren nennen und auf beweistechnische
Probleme nicht weiter eingehen.

"Fiir Fehler (Bugs) in kommerziell verbreiteter Soft-
ware haftet der Hersteller. Dieser Grundsatz deckt
teilweise auch diejenigen Schiden ab, die durch die
Anwendung grob fehlerhafter Programme entstehen.
Selbstverstdndlich sind nur die Programmversionen
von dieser Maxime gedeckt, die der Hersteller offi-
ziell ausgeliefert hat. Demnach haftet der Hersteller
schon dann nicht mehr in vollem Umfang, wenn der
Anwendersich die Programme auf illegale Weise ver-
schaft hat (Industriespionage, Softwarepiraterie)
oder eine Version des Programms benutzt, die sich in
der Struktur wesentlich vom ausgelieferten Orginal
unterscheidet. Fazit: Keine Haftung des Herstellers
bei Schaden durch 'verseuchte’ Programme.

Der fiir die Verbreitung eines Virus Verantwortliche
muf nicht nur fiir die Kosten aufkommen, die (wenn
tberhaupt moglich) die Wiederherstellung der Soft-
ware erfordert, sondern auch fur die durch die ibri-
gen Aktivititen des Virus entstandenen Schiaden.
Diese konnen die Schdden in der Software weit iiber-
steigen, ja moglicherweise einen Umfang annehmen,
den keine Privatperson mehr abdecken kann.”

Strafrechtliche Aspekte

Das grofite Problem fiir den Entwickler von Viren ist
die strafrechtliche Relevanz seines Handelns. Das
Entwickeln und anschlieBende Verbreiten eines Pro-
grammes ist solange nicht strafbar, wie sich keine
Straftatbestinde finden lassen. Da der Entwickler
beim Virus am Schadenseintritt wiederholt mittelbar
beteiligt ist, kommt hier Anstiftung oder Beihilfe zu
den einschldgigen Straftaten in Betracht (allerdings
bekanntlich mit derselben Strafdrohung, wie die
Haupttat). Hier einige Leitsatze, die eine Hilfestel-
lung geben kénnen.

"Das Verhalten desjenigen, der einen Virus verbreitet
(oder verbreiten 14Bt) ist dann strafbar, wenn er den
Eintritt eines Schadens verursachen will. Eine Straf-
barkeit ist auch dann anzunehmen, wenn der Scha-
denseintritt fiir wahrscheinlich gehalten und nichts
zu dessen Abwendung unternommen wird. Proble-
matischer ist der Fall, wenn ein Dritter, der die Virus-
Routine erstmals vom Entwickler erhalten hat, sich
entsprechend der ersten beiden Leitsdtze strafbar
macht. Hier konnte der Entwickler dann mit zur Ver-
antwortung gezogen werden, wenn dieser mit der
Reaktion des Dritten rechnen konnte.

Die Folgen des Einsatzes von ComputerViren sind
unabsehbar und im Falle erfolgreicher Ermittlungen
vom Verursacher zu tragen. Inwieweit der Entwickler
zum Kreis der Verursacher zu rechnen ist, hangt vom
Einzelfall ab; aufgrund seiner Kenntnisse obliegt ihm
aber sicherlich eine besondere Sorgfaltspflicht.”
Soweit einige Hinweise fiir experimentierfreudige
Programmierer. Wer Viren vorsatzlich auf fremden
Computern ohne Zustimmung des Eigentiimers ver-
breitet, verstoB3t gegen eine Reihe von Gesetzen. Die
strafrechtlichen Hinweise erscheinen uns unter Be-
riicksichtigung der drohenden haftungsrechtlichen
Anspriiche fast schon als sekundar.
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Veroffentlichung von Computerviren

Mailboxbetreiber, die Viren in ihren Systemen zum
Abruf anbieten, sollten die Diskussion im Brett
"Rechtswesen” der CLINCH-Mailbox beachten.
Dort werden weitere Hinweise auf die Problematik
der Veroffentlichung von Viren gegeben.

“Eine Strafbarkeit (und zivilrechtliche Haftung) we-
gen der Veroffentlichung von Virusprogrammen
unter dem Gesichtspunkt der Anstiftung zur Daten-
verdnderung (etc.) sollte ausgeschlossen sein, wenn
kein - auch versteckter - Vorschlag gemacht wird, die-
ses Programm ohne Einwilligung auf fremde Compu-
ter zu portieren. Zusétzlich wiirde ich sicherheitshal-
ber empfehlen, ein Virusprogramm nur zusammen
mit einer erkennbar ernstgemeinten Warnung vor den
tatsdchlichen und rechtlichen Folgen einer Portie-
rung des lauffihigen Programmes zu verdffentlichen.
Bei Beachtung dieser Empfehlung halte ich die Ver-
offentlichung von Virusprogrammen insoweit fir
(rechtlich) unbedenklich.”

Wer mit Viren experimentiert, sollte sich der rechtli-
chen Konsequenzen bewuf3t sein. Nicht nur der ho-
fliche, sondern auch der vorsichtige Mensch behilt
seine Viren daher vielleicht besser bei sich.

Teil §

Ansichten und Einsichten

“Ich verfluche den Tag, an dem ich mir eine Festplat-
te zugelegt habe!”. Erste Reaktionen auf das Wissen
um ComputerViren. Wihrend im ersten Block des Vi-
renforums hauptsidchlich sachliche Informationen
iiber ComputerViren vermittelt und von den Teil-
nehmern ergianzt wurden, war fiir den zweiten Teil
eine Diskussion iiber die Folgen und den Umgang
mit ComputerViren geplant.

Als die Bayrische Hackerpost im Friihjahr 1985 erst-
mals tiber Computerviren berichtete, stand die Com-
puterWoche Kopf und verglich Hacker mit der RAF.
Eine Panikreaktion. Derartige Informationen aus
solch einer Ecke sind wohl! eher geeignet, kriminelle
Potentiale zu entwickeln, war die Schlu”folgerung”
der ComputerWoche. Das Unverstindnis, dieses
Thema zu bewiltigen, fiihrte zum Aufbau eines
Feindbildes. Solchen Auswiichsen wollte sich der
CCC in seiner Informationspolitik nicht aussetzen.
Deshalb setzte schon Mitte '86 eine Diskussion iiber
ethische Fragen beim Umgang mit ComputerViren
ein. Ziel unserer Informationspolitik sollte nicht *’P-
anikmache” oder das Heraufbeschwéren einer Ge-
fahr sein, sondern eine 6ffentliche Diskussion zur
Vermittlung eines gesteigerten Unrechts- und Pro-
blembewuBtseins. Der Chaos Communication Con-
gress wurde als Forum bestimmt. Der Congress bietet
eine Atmosphire des Miteinanders, etwas, das auf
kommerziellen Veranstaltungen unméglich ist: offe-
ne Diskussion ohne Vorbehalte.
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Im wesentlichen stellte sich die Frage: wie weit geht
die Informationspolitik? Setzen wir uns bei der Ver-
offentlichung eines SOURCE-CODES dem Vorwurf
aus, Bauanleitungen fiir logische Bomben zu verbrei-
ten? In wieweit regen wir Nachahmungstéiter an?
Stellt schon eine detaillierte Veroffentlichung dieses
Wissens eine Gefahr dar? Hier ergaben sich die
unterschiedlichsten Betrachtungen.

Festzustellen war, dal} Programmierer von Compu-
terViren mit ihrem Wissen bisher sehr verantwor-
tungsvoll umgehen. Viele von ihnen fragen sich, was
sie iberhaupt damit machen sollen. Die Skrupel vor
dem Vireneinsatz sind unterschiedlicher Natur. Ein
Programmierer meinte: "’Ich habe soviel Arbeit inve-
stiert, jetzt will ich auch sehen, was passiert” (auch
die Atombombe mullte ausprobiert werden). Uber-
wiegend sprachen die Congress-Teilnehmer sich
gegen die bloBe Veroffentlichung von Programm-
quellcode aus. Und wenn, dann nur mit eindeutigen
Informationen iiber die Folgen und den Umgang mit
ComputerViren. Einzelnen erschien schon die Be-
schreibung 'iiberschreibender” und “nichtiiber-
schreibender” Viren als zu detailliert. Fast durchgén-
gig forderten die Teilnehmer eine offene Informa-
tionspolitik. Die freie Forschung im Sinne des "Free
Flow Of Information Act” soll helfen, positive An-
sédtze zu entwickeln.

"Veranstaltungen wie der CCC’86 erzeugen keine
entscheidende Veranderung beim Umgang mit Com-
putern. Sie vermitteln eher ein BewuBltsein von der
Tragweite des Handelns” formulierte ein Teilnehmer.
Bisher wird, was ComputerViren betrifft, der Kreis
der “Informierten” noch als sehr klein eingeschitzt.
Daf} detaillierte Informationen itber ComputerViren
Nachahmungstiter anlocken, muf3 in Kauf genom-
men werden, wenn der schleichenden Entwicklung
entgegengearbeitet werden soll. Die Geschichte hat
gezeigt, wie gefahrlich es ist, Sicherheitsfragen von
der offenen Diskussion unter Fachleuten auszuneh-
men. Die Affare um Sicherheit oder Unsicherheit des
Geheimcodes der deutschen Fiihrung im zweiten
Welktkrieg ist als abschreckendes Beispiel oft genug
erwdhnt worden. Vielmehr erwarten Congressteil-
nehmer die Einleitung einer 6ffentlichen Diskussion
iiber die ’Restrisiken’ neuer Technologien. Gerade
die Popularitat des CCC, der seit jeher technikkriti-
sche Themen erortert, soll helfen, dieses Thema einer
offenen Diskussion zuzufiihren.

Erstaunlich waren Thesen iiber ”WiderstandsViren™.
So sahen einige Congressteilnehmer in ComputerVi-
ren ein legitimes Mittel zum Volkswiderstand gegen
unmenschliche, zentralisierte Grossrechenzentren.
Auch deuten einige Hinweise aus der Scene auf einen
Virusangriff gegen die Volkszdhlung hin. Parallelen
zum Science Fiction-Roman "Der Schockwellenrei-
ter”’, in dem John Brunner (Heyne SF 3667) schon
1975 das Bild einer computerabhéngigen Welt zeich-
nete, die durch ein ”Wurmprogramm” befreit wird,
sind erkennbar.

Frankreich entschied sich im Gegensatz zur BRD
bewuBt gegen die Einfiihrung eines maschinenlesba-
ren Ausweises. Der Grund: Demokratische Systeme
benotigen einen Spielraum, der Widerstand gegen
diktatorisches Takeover ermdglicht. So wurde die
Forderung laut, dieses technisch spezialisierte "Her-
rschaftswissen’ auch als WiderstandsWissen™ zu
fordern. Dem entgegen stand der iiberwiegende Teil
der Besucher mit der Auffassung, daB Hacker sich
nicht auBBerhalb der Gesetze stellen wollen, sondern
eher einen Spielraum ausnutzen, um auf Gefahren
aufmerksam zu machen.
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Weitgehend unberiicksichtigt blieb in den Diskussio-
nen das Potential krimineller Krifte, die sich Vorteile
durch den Einsatz von Viren verschaffen kdnnten.
Weiterhin diirfen politische Gegner, sowie Geheim-
dienste und terroristische Gruppen bei der Gefahre-
nabschitzung nicht vergessen werden. Wo 6konomi-
sche oder ideologische Beweggriinde vorliegen, ist
die Gefahr einer VirusAttacke weitaus wahrscheinli-
cher als aus den Reihen der privaten Computeran-
wender. Diese handeln viel eher verantwortungsbe-
wul3t.

So wurden Forderungen laut, dal ComputerSysteme,
die personenbezogene Daten verarbeiten oder hoch-
kritische Steuerfunktionen (zB. in Atomkraftwerken)
iibernehmen, absolut virensicher sein miissen. An-
dernfalls darf man derartige Aufgaben nicht solchen
anfélligen Technologien iiberantworten. Weiterhin
mu@B eine ethische Barriere gegen den ComputermiB-
brauch, aber auch gegen den fahrlidssigen Computer-
gebrauch aufgebaut werden. Folgend sollen For-
schungsergebnisse die Entwicklung von Abwehrme-
chanismen erméglichen. Die Erh6hung der ’Risiko-
schwelle” (schnellere Entdeckung) ist jedoch nur eine
technische Hilfe, die weiterhin ein ’Restrisiko” auf-
weist.

”Das Problem sind nicht die ComputerViren, son-
dern die Katastrophen, die durch die Abhingigkeit
von Technologien entstehen”, so die SchluBifolge-
rung eines Congress-Teilnehmers. Nach Jahren be-
denkenloser Technologiegldaubigkeit forderten die er-
sten technischen Mega-Katastrophen (Bhopal,
Tschernobyl, Basel) ihre Opfer. Der CCC fordert seit
langem eine sozialvertrigliche Gestaltung von Tech-
nologien. Die unvertriagliche Verbraucherhaftung bei
MiBbrauch von Bildschirmtext oder Euroscheckkar-
ten waren einige kritische Ansdtze aus der letzten
Zeit. Die ComputerViren stellen nun eine neue, du-
Berst brisante Erscheinung im Kriftespiel moderner
Techniken dar. Wissenschaftler erérfern seit einiger
Zeit The Ultimate Error Message”, den Weltkrieg
durch einen Computerfehler.

Die Aufarbeitung des CCCongress’86 anhand einer
Videodokumentation zeigt bisher unerdrterte Berei-
che auf. Die Redaktion geht davon aus, daB3 in den
ndchsten Monaten weiteres Material iber Compu-
terViren verdffentlicht wird.

Der CCC veranstaltet daher am 18. und 19.April '87
ein weiteres VirenForum. Ein Anmeldeformular er-
scheint in der DATENSCHLEUDER 19. (Zum April
wird auch die Videodokumentation iiber den CCC’86
fertiggestellt sein.)

LS23
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“It’s the Defense Department. They ‘re calling around the
neighborhood to see if anyone can help them figure out why

every one of their missiles keeps overriding their commands and

aiming themselves at Mrs. O'Reilly’s house down the block.”

«Fir-eine:Handvoll.-Datel

De-Anonymisierung des gezihlten Volkes

Esbegab sich aber zu der Zeit, daB ein Gebot ausging
vondem Kaiser Augustus, daB alle Welt sich schitzen
lieBe (Chaos-Textbaustein 42).

So wurde zu biblischen Zeiten die Tatsache doku-
mentiert, da jede Regierungsform Informationen
iiber die Regierten benétigt, also Daten, anhand derer
man Entscheidungen fiir die Zukunft treffen kann.
Dieses legitime Bediirfnis findet sich heutzutage we-
sentlich prosaischer formuliert im Volkszdhlungsge-
setz wieder. Indula (Textbaustein aus dem CDU-
Textsystem; bedeutet 'in diesem unseren Lande’)
werden traditionell Erhebungen durchgefiihrt, die
aufschluBreiche Daten zur Befriedigung des Infor-
mationshungers der Behérden und der Wirtschaft lie-
fern sollen. Bekanntlich wurde - nach groBen 6ffent-
lichen Protesten - die urspriinglich fiir 1983 vorgese-
hene Volkszahlung durch ein Urteil des Bundesver-
fassungsgerichtes gestoppt und den Verantwortlichen
eindringlich klargemacht, zu welchen Bedingungen
eine kiinftige Zahlung machbar sei:

Es sei zu “priifen, ob eine Totalerhebung trotz einer
inzwischen fortgeschrittenen Entwicklung der stati-
stischen und sozialwissenschaftlichen Methoden
noch verhidltnismaBig ist” (BVerfG'83, Seite 59).
Dariiber hinaus bediirfe es einer "méglichst friithzei-
tigen, faktischen Anonymisierung, verbunden mit
Vorkehrungen gegen eine Deanonymisierung’
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(BVertG’83, S. 52/53). Interessant ist die Forderung
des Gerichtes nach o6ffentlicher sachlicher Informa-
tion auch iiber die Art der statistischen Datenverar-
beitung, "da Abschottung statt Information zu Mif3-
trauen und mangelnder Kooperationsbereitschaft
fiihren wiirde” (BVerfG’83, S. 54)

Jetzt stellt sich natiirlich die Frage, was der CCC mit
der ganzen Sache zu tun hat. Nun, erstens interessiert
die Redaktion von vornherein alles, was irgendwie
nach Miflbrauch von Macht mittels des Werkzeugs
Computer riecht. Zweitens ist so ein Urteil des Bun-
desverfassungsgerichtes ja ganz nett, aber wenn die
Kontrollinstanzen fehlen, welche die Durchfithrung
eines solchen Urteils iiberwachen, ist Jedermann auf-
gerufen, das Seine dazuzutun, um Schaden von die-
sem unseren Volke abzuwenden. Drittens haben wir
im Rahmen des Chaos Communication Congress
1986 Material erhalten, das uns geradezu verpflichtet,

% tdtig zu werden.

Am Institut fir Informatik der Universitdt Hamburg

# wurden in den letzten Monaten umfangreiche Stu-

dien durchgefiihrt, die zweifelsfrei belegen, daB} die
mit der Volkszdhlung 1987 gewonnen Daten, entge-
gen der eindeutigen Forderung des Verfassungsge-
richtes, eben nicht ’faktisch anonym’ sind, sondern
sehr wohl, und recht einfach, eine Identifizierung des
Dateninhabers erméglichen. Den - wahrscheinlich
neuen - Begriff des DATENINHABERS benutzen
wir hier sehr bewul3t, um deutlich zu machen, dal es
in einer Informationsgesellschaft auch ein Grun-
drecht auf informationelle Selbstbestimmung geben
muf. Und das fangt eben damit an, dal3 jeder Einzel-
ne selbst bestimmt, wer welche Daten tiber ihn sam-
melt und benutzt.

Die unter der Leitung von Professor Klaus Brunn-
stein durchgefiihrten Versuche zeigen erschreckend
deutlich, mit welch einfachen Mitteln es moglich ist,
aus den angeblich anonymisierten, d. h. nicht mehr
personenbezogenen Daten wieder personalisierte
Daten zu machen. Grundlage der Versuche war eine
kiinstliche Volkszdhlungsdatei, die ausschlieBlich
Daten enthilt, wie sie bei der Zdhlung 1987 anfallen
werden, ohne die momentan laufende Stammdate-
nerhebung bei den Hausbesitzern und Arbeitgebern
auch nur annidhernd einzubeziehen, so dal3 letztlich
die Angaben, die jeder einzelne von uns macht, es
ermoglichen, wieder auf jeden Einzelnen zu schlie-
Ben.

Brunnsteins Studie zeigt einwandfrei, daBl es mit
einem einfachen Werkzeug, wie dem Datenbanksy-
stem DBase 111 unter MS-Dos, méglich ist, mit weni-
gen Filtervorgidngen ganz konkrete Einzelpersonen
aus einem Datenberg von 100 000 Datenséitzen her-
auszufischen. Bei 60 Millionen Datenséatzen braucht
man halt nur eine groBere Festplatte und entspre-
chend mehr Zeit. . .

Wir wollen die Vorgehensweise zur Reanonymisie-
rung von Volkszdhlungsdaten anhand eines Beispiels
deutlich machen: Zielgruppe des Versuchs sind 46-
jdhrige Minner aus der Biirobranche. Unser erster
Schritt ist also konsequenterweise der, zuerst nach
dem Geburtsjahr zu filtern. Es bleibt eine Datei mit
915 Personen iibrig, die 1940 nach dem Stichtag der
Volkszihlung geboren wurden. Diese Datei filtern
wir nach dem Geschlecht und erhalten eine Datei mit
443 Personen, die wir auf das Merkmal Erwerbstitig-
keit priifen. Ubrig bleiben 386 minnliche Erwerbsta-
tige von 46 Jahren. Biirokrifte haben die Schlissel-
nummer 78, also suchen wir jetzt danach und erhalten
eine Datei, die nur noch 26 Personen enthilt. Wir
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sollten uns dabei deutlich vor Augen halten, daB wir
nur drei Merkmale brauchten, um aus 100 000 Daten-
sdtzen einige wenige herauszufischen. Der nichste
Schritt besteht darin, die "Wirtschaftsabteilung’ zu
sondieren. Wir erhalten elf Datensitze, die wir auf
das Merkmal SchulabschluB priifen. Ergebnis: fiinf
Volks- bzw. Realschiiler. Zusétzlich fragen wir, wer
davon einen Berufsfachschulabschlu3 hat, iibrig
bleiben drei Kandidaten.

Wir haben bislang erst sechs signifikante Merkmale
untersucht, werden aber trotzdem hinterhiltig und
fragen uns: was wissen wir denn sonst so tber die
Drei? Uber das Merkmal 'gemeinsamer Haushalt’
konnen wir weitere Schliisse ziehen (Das Volkszih-
lungsgesetz 1987 schreibt ausdriicklich vor, daB "’die
Zusammenhinge zwischen Personen und Haushalt,
Haushalt und Wohnung, Wohnung und Gebaude . . .
festgehalten™ werden, was beim Gesetz zu Zihlung
'83 nicht der Fall war). Wir kénnten nun also noch
feststellen, daB3 Herr A ledig und religionslos ist und
in einem Einzelhaushalt lebt. Damit ist er nun aber
wirklich eindeutig reanonymisiert, denn B und C sind
verheiratet und iiber ihre Ehepartner eher noch leich-
ter reanonymisierbar. Zusammen mit der Tatsache,
daB3 auch eine Information vorhanden ist, anhand de-
rer der sogenannte Block des Dateninhabers fest-
stellbar ist (Blocke sind die kleinste Einheit von Da-
tensatzmengen. Sie begrenzen die Datensétze von
Personen, die in einer StraBenfront zwischen zwei
Einmiindungen von Nebenstraen wohnen), wird
nun leicht vorstellbar, warum Herr A spitestens 1989
Werbung von einem Heiratsvermittler bekommt,
wihrend Herr B davon verschont bleibt.

Der Forderung des Bundesverfassungsgerichts wird
also mit der Volkszdhlung 1987 in keiner Weise
Rechnung getragen. Faktische Anonymisierung be-
deutet nunmal, daB8 eine Reanonymisierung nur mit
unverhdltnismdBig hohem Aufwand mdéglich sein
darf. Schon durch die Art der erhobenen Daten wird
eine Entscheidung, die unsere hochste verfassungs-
miBige Instanz getroffen hat, schlicht ignoriert. Ab-
schlieBend noch einige Zitate aus der Studie, die wir
unkommentiert lassen, da sie fiir sich sprechen:

"Bei diesen Ergebnissen ist zu beriicksichtigen, daB
wesentliche Merkmale der Volkszdhlung, die eine
Identifizierung noch erleichtern, etwa die Adresse
des Arbeitgebers oder der Ausbildungsstitte, in den
Re-ldentifizierungs-Versuchen nicht einmal benutzt
wurden.”

“Erstens: Es gibt kaum Personen innerhalb des Da-
tenbestandes, die nicht anhand der iiber sie gespei-
cherten Merkmale re- identifizierbar wiren.
Zweitens: Mehr als die Hilfte aller Erwerbstitigen
konnen schon mit wenigen Merkmalen . . . re-identi-
fiziert werden’ .. .da die Organisation der Statistik
als interne Aufgabe der Exekutive angesehen wird,
gibt es praktisch keine Kontrollinstanz. . .”

""So sind die Pridsidenten der Statistischen Amter die
letzten wahren, weil unkontrollierten Kénige dieser
Republik.”

Alle Zitate und das Re-Identifizierungsbeispiel
stammen aus: ""Mitteilung Nr. XX iiber Moglichkei-
ten der Re-Identifikation von Personen aus Volkszih-
lungsdaten’ von Klaus Brunnstein, Hamburg; De-
zember 1986.

(Die Studie sowie Beispieldaten und die Re-Idenfi-
kationsprogramme kénnen iiber die DATEN-
SCHLEUDER-Redaktion bezogen werden).

goblin

6%%{,{3& Datendd)lender

Dirk aus Berlin, der an der Diskussion
Samstag Nacht auf dem CCCongress
teilgenommen hat: die Moderatorin
mOchte Dich treffen. Bitte hinterlass
Deine Tel-Nr. fiir Ingrid beim AL-
Buero 861 4449.

Blut spenden, Leben retten
4

Fleisch- & Wurstwaren GmbH
Daimlerstrafie 19-21 - 7900 Uim-Donautal
Telefon (07 31) 44067-68

oLuse 52 1 Bereitschaftspolizei - heute — 12/86

Radio Bremen ist auf dem CCCongress’86 eine Vi-
deocassette (Umatic) abhanden gekommen. Erken-
nungsmerkmal: Kassette ist zu groB fiir VHS-Rekor-
der. Mégliche Finder bitte wihrend der 6ffentlichen
Chaosdienstzeiten Di-Do 12-15 unter 040-490 37 57
melden.
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CPM-Portable EPSON PX8, 64 KB, Microcassette,
Display 80 % 11, mit Akku und Garantie aus Sonder-
posten DM 870,- fiir CCC-Mitglieder (notfalls
gleichzeitig beantragen)
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Da das 2.Wirtschaftskriminalititsgesetz (WIKG) zum
ersten August’86 in Kraft trat, war es natfirlich Ge-
sprichsgegenstand eines CCCongress-Workshops. Un-
ter Leitung des BHP'lers Sponti wurde iiber die Aus-
wirkungen und die Zukunft der Hacker diskutiert. Einig
war man sich, da NUI-MiBbrauch als “Téduschung im
Datenverkehr* strafbar, und es noch unklar ist, wo die
Grenze zu ziehen ist zwischen Daten, welche legal ab-
gerufen werden kénnen, und denen, welche nicht legal
abrufbar sind.

Ist beispielsweise das Prompt, oder die Meldung, um
wessen System es sich handelt, bereits sicherheitsrele-
vant? Ist eine normale ID & PaBwort-Sperre bereits als
“besonderer Schutz* zu verstehen? Wichtig auch die
Information, da8 die ALTOS-Box jedes Einloggen und
Ausloggen als Vorgang mit allen dabei anfallenden Da-
ten protokolliert, bislang nur zur Ausmerzung von
Software-Bugs, in Zukunft aber - mit Zustimmung der
Firma ALTOS, der wohl nichts anderes iibrig blieb - auf
Veranlassung der Behorden, nachdem eine Riickver-
folgung stattfand, bei der sich jemand mit einer Leih-
NUI bei ALTOS eingeloggt hatte.

Um die Argumentation der Juristen und die Auswir-
kungen und - legungen des 2.WIKG genauer kennen-
zulemen, bitten wir jeden, der aufgrund des 2.WIKG in
Schwierigkeiten gerit, sich bei uns zu melden, damit wir
uns informicren kénnen.

Auf der Veranstaltunfg wurde auch die Auffassung ver-
treten, daB die Hacker - als kleine Fische - Studien- und
Ubungsobjekte der LKA's sind, die daran Erfahrungen
sammeln fiir die Bekdmpfung wirklicher Wirtschafts-
krimineller. Derzeitiger Stand der Dinge sci zwar, daB
die meisten Emittlungsbeamten bei Hausdurchsu-
chungen wenig bis gar keine Ahnung hitten (so kam es
vor, daB lecre Diskettenhiillen und -schachteln mitge-
nommen wurden), daB aber die Beamten in den LKA'’s,
die dann den Fall weiterbearbeiten, schr wohl wissen,
was sie tun. Man sollte also nicht auf dercn Unkenntnis
sctzen!
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Falschgeld in TEMPO

Daf3 der CCC fir die PARLAKOM-Studie vom Bun-
destag 38.000 DM erhalten habe, wie die Zeitschrift
TEMPO es darstellte, ist leider eine Ente. Zur Sanie-
rung der Clubfinanzen wire die Summe durchaus
hilfreich. Das Foto zu dem TEMPO-Artikel (ohne
Unterschrift und Quelle) zeigt auch nicht die ISDN-
Baustelle im Bundestag, sondern die bewihrte Tele-
fonzentrale des Chaos Communication Congress.
Ferner ist richtigzustellen: Bei der Erarbeitung der
Studie waren “nur” Leute aus dem CCC und dem
Arbeitskreis Politisches Computern (APOC) beteiligt,
die eine mogliche Computer-Wende der Griinen gei-
stigmoralisch zu unterstiitzen versuchten. (Die Studie
kann von der DS-Redaktion bezogen werden).

IsS
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British Telecom Is Watching You

Miinchen (bhp/ds) - Vertrauliche geschiftliche In-
formationen iiber europdische Industriefirmen, er-
langt durch Uberwachungszentren der US-Amerika-
nischen Streitkrifte in Europa, werden an konkurrie-
rende Firmen in den USA iibermittelt. Dies geht aus
einem kiirzlich verdffentlichen Buch zu diesem The-
ma hervor.

Der Verfasser, ein fritherer Mitarbeiter der US-Luft-
waffe, beschreibt darin, wie die Telekommunikation
in mehreren Staaten der Européischen Gemeinschaft
tiberwacht wird und wie den US-Firmen fertig aufbe-
reitete Informationen zuginglich gemacht werden.
Dieser Teil der Uberwachung iiberwiegt demnach bei
weitem das Abhoren des sowjetischen Militarfunk-
verkehrs, beschreibt Duncan Campbell in seinem
Buch “The Unsinkable Aircraft Carrier” (der un-
sinkbare Flugzeugtrager; d. Ubers.). Tom Litterick,
Abgeordneter des britischen Parlaments, beschuldig-
te daraufhin die Vereinigten Staaten der “Wirt-
schaftsspionage”.

“Die wichtigste Station fiir die gegenseitige Sicher-
heitin der Welt”, so ein fritherer Direktor der US Na-
tional Security Agency, liegt in Menwith Hill in der
Grafschaft Yorkshire, Gro3britannien. Einige 10.000
Telefonleitungen laufen dort zu der nahegelegenen
Relaisstation der britischen Telefongesellschaft Bri-
tish Telecom. Menwith Hill wird aulerdem durch
einen Hohlleiter versorgt, der bereits vor seiner Mo-
dernisierung vor zwei Jahren eine Kapazitit von
32.000 Telefongesprichen gleichzeitig hatte. Grof3-
britannien ist einer der Hauptzuginge fiir Datenlei-
tungen von Ost- und Westeuropa nach Afrika sowie
Nord- und Siidamerika. Die "Spezialitdt™ der Station
in Menwith ist das Anzapfen der fest gemieteten
Standleitungen der européischen Postverwaltungen.

Nahezu der gesamte internationale Datenverkehr,
Nachrichten, Telegramme und Telefongespréiche von
Firmen, staatlichen Institutionen, der iiber GroBbri-
tannien lduft, wird iiberwacht und ausgewertet. Die
Mehrzahl der ausgewerteten Informationen werden
an das Hauptquartier der NSA in Fort Meade, USA,
weitergeleitet.

Europas schwache Position in diesem Spiel wird
noch zusitzlich verdeutlicht durch den Kommentar
eines Amerikaners zu diesem Thema: "’Nicht einmal
wenn sie wollten, konnten die Verbiindeten davor si-
cher sein. Sie arbeiten alle mit Geriten, die sie von
uns bezogen haben.”

Aus: I'M, Information Market, Ausgabe 46, Dec. 1986 - Feb. 1987
Hrsg.: Commission of the European Communities.
ds-Abdruck mit freundlicher Genehmigung der BHP.
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Bombenstimmung beim CCC’87

Ein Kameramann von Radio Bremen - er sucht hinter
einem Elektrokasten mithsam Deckung - steht im nie-
selnden Schneematsch und betet: "'Lieber Gott, mach
bitte, daB sie hochgeht. Bitte, lieber Gott, ich werde
mir auch einen zweiten TAZ-Aufkleber auf die Ka-
mera kleben.”

Er ward nicht erhort.

Mitten in der groBen VIRUS-Diskussion wihrend
des CCCongresses hatte ein Unbekannter in REAL
HACKING-Manier einen Virus eingeschleust: tele-
fonisch gab er bekannt, dal jeden Augenblick eine
BOMBE hochgehen wiirde. Von Anfang an der La-
cher des Abends. Das Haus wurde aus juristischen
Griinden mal eben kurz gerdumt, das Chaos-Team
durchkdmmte mit einem Mienensuchroboter (20 cm
hoch, ferngesteuert, bei Karstadt fiir 35 Mark) den
zweiten Stock. Kleinere Aufregung bei der Rdumak-
tion gab es erst, als ein heimlicher Verbiindeter des
Anrufers - ebenfalls in REAL HACKING-Manier -
ein bis zwei Luftballons explodieren lieB. - Was ha-
ben wir uns alle erschrocken.

DrauBen im Regen gings dann ab. In ausreichendem
Sicherheitsabstand von zwei Metern zum Eidelsted-
ter Biirgerhaus begannen sich Triippchen zu bilden
und ihre Ansichten zur Virusfrage mit harten Banda-
gen auszutauschen. Endlich war die trennende Stuhl-
reihen- und Biihnensituation iiberwunden. Hier bra-
chen die wohlhabenden Peripherie-Besitzer weinend
zusammen: "Ich will keinen Virus auf meiner Fest-
platte””, widhrend bescheidene Equipmentbesitzer
triumphierten, daB der Virus ihrer Datasette (schon
wieder ein Riesenlacher) kaum etwas anhaben konne.
Der Sicherheitsabstand zum Haus schrumpfte auf 50
Zentimeter. Die Kripo hatte die Bombendrohung
nicht ernst genommen, aber aus technischen Griin-
den sollten erst noch einmal alle drauflen warten.
Kurz danach ging das Geriicht um, dafl sich der
Chaos-Helfer an der Lautsprecheranlage derart in
Panik geschrien hitte, daB er erst nach einigen krifti-
gen Ohrfeigen aufhorte, "' Hilfe, Panik, alle raus!” zu
schreien. Er hatte anschlieBend das gesiindeste Aus-
sehen von allen (rote Bickchen. . .).

Das Frosteln wurde langsam unangenehm und jeder
versuchte, sich warmzureden. Zum 100sten Mal wur-
de der Satz des Tages zitiert: Ich bin nicht gegen Ge-
setze, ich lasse sie nur auBler acht. Darauf aufbauend,
versuchten die Hintersten zuerst, in das warme Haus
vorzudringen. Einige versuchten reinzukommen, in-
dem sie sich (Real Hacking!) als Chaos-Dienst aus-
gaben, hatten aber nicht mit dem Real Serum (sprich
ECHTEM Chaos-Dienstler) an der Tiir gerechnet.
Drin explodierte ein weiterer Luftballuun (sind wirk-
lich wie Zeitbomben; sie finden ihre scharfe Ecke von
alleine) und endlich gab Asterix die Tiir wieder frei.
Der Kameramann (ein besonders guter Mensch, weil
er ja einen TAZ- Aufkleber auf der Kamera hatte)
war ein wenig traurig. Live- Explosionen lassen sich
ndmlich immer ganz prima an die Tagesschau ver-
kaufen (je mehr Tote, desto besser. . .). Aber da er ja
kein Zyniker ist, war er natiirlich auch ein biichen er-
leichtert.

Dies war ein Beitrag iiber Bombendrohungen. Und
iiber REAL HACKING. Uber Viren steht hier nichts.
Weiterblattern. padeluun
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Bild und Funk auf dem CCC’86

Wie in jedem Jahr auf dem Chaos Comunication
Congress waren die Funkamateure wieder mit Bild
und Funk vertreten. Schwerpunkte wie Packet Radio
wurden in vorausgegangenen DATENSCHLEU-
DERN ausfiihrlich abgehandelt.

Erstmals auf einem CCCongress war die Amateur-
funkfernseh- Empfangsanlage (ATV-Anlage), die von
DLIHK zur Verfiigung gestellt worden war. Im we-
sentlichen besteht sowas aus einer Antenne fiir das 23
cm-Band, einem Converter, der die Signale ins nor-
male TV-Band umsetzt und einem Fernseher mit Ka-
beltuner. Mit dieser Mimik gelang es (trotz schlechter
Antennenlage), ein verwertbares Farbbild vom ATV-
Relais (Sendeleistung nur ca. 30 Watt) auf den Screen
zu Pekommen. Dazu war nichtmal ein Composter né-
tig!

Wenn kein Amateur iiber das Relais arbeitet, sendet
es automatisch einen aktuellen Ausschnitt vom Me-
teosat-2-Wetterbild im Wechsel mit einem Testbild
oder einem AuBenbild einer Kamera, die beim Relais
angebracht ist.

Der eigentliche Witz des Relais liegt darin, daB3 auch
ein Amateur, der selbst keine Bildiibertragung ma-
chen kann, sich mit einem 70 cm-Funkgerit auf den
Tontréger aufschalten und so seine Kommentare zu
den gezeigten Bildern abgeben kann. DC1XI war so
frei, wihrend der Veranstaltung als Ansprechpartner
zu dienen und sozusagen auf Abruf eine Stationsbe-
schreibung (im Hackcenter herrscht gegen den Ka-
belsalat richtig Ordnung) live einzuspielen oder Ama-
teur-Videotapes zu senden. Krieg der Sterne zeigen
ist zwar ohne weiteres machbar, aber nicht erlaubt
(AFuG, (c) und so).

Fiir den CCC’87 hat DC1XI in Aussicht gestellt, ent-
weder vom Congress live zu senden (so die Technik
will), oder aber kurze Tapes von zu Hause einzuspie-
len. Mal sehen ob’s klappt - frei nach dem Motto:
Hier ist (DLO)CCC mit eigenem TV-Programm.

Abenteuerurlaub in der Hafenstra3e

Zu Verwicklungen kam es bei der Organisation der
Ubernachtungsméglichkeiten fiir den CCC’86. Da
die urspriinglich vorgesehenen Riumlichkeiten des
CVJM nicht mehr mietbar waren, wurde die stidti-
sche Wohnungsverwaltung SAGA angerufen. Das
Telefonat, sinngemaB: ”Der CCC briuchte fiir einige
seiner vorwiegend jugendlichen Giste Ubernach-
tungsplitze. Da die geplante Unterbringung nicht
mdglich ist, dachten wir daran, unseren Congres-
sTeilnehmerInnen ein anderes Stiick Hamburg zu
zeigen, eine Art Kurzabenteuerurlaub. In Ihren Hiu-
sern an der HafenstraBe stehen ja zumindest vier
Wohnungen leer, die kiirzlich gerdumt wurden. Fiir
die Dauer des Congresses wiirden wir gern ein paar
unserer Giste in der HafenstraBe einquartieren. Da
der Congress nur zwei Tage dauert, ist mit Riumung-
sproblemen nicht zu rechnen.”

Die Absage bestand aus einer Unbewohnbarkeitser-
kldrung. Daraufhin wurde die Jugendherberge am
Hafen angesprochen; ein Dank fiir die Unterstiit-
zung, die den Gisten dort zuteil wurde.

wau DS Saite Siebzeen



Ein Resiimee

In einer nachtlichen Sitzung trafen sich rund 30 Teil-
nehmerlnnen des CCC’86 zu einem Workshop, um
Realisierungsmoglichkeiten alternativer Computer-
technik und offener Netze zu besprechen.

Als ein gelungenes Beispiel wurde die Berichterstat-
tung der Bayrischen Hackerpost (B.H.P) gewertet.
Die B.H.P. hatte bereits zwei Tage nach dem atoma-
ren Katastrophe in Tschernobyl aktuelle MeBdaten
iiber den Verstrahlungsgrad in Teilen der Bundesre-
publik durch die Mailboxen-Szene geschickt. Dar-
iiber hinaus wurden Hintergrundberichte angeboten,
die die Bedeutung von Fachbegriffen und MefBgré-
Ben erlduterten.

Praxis in der Erprobung

Die Grenzen der elektronischen Kommunikation sa-
hen die meisten Teilnehmer zunichst bei den relativ
hohen Kommunikationskosten. Eine Situation, die
sich durch die Erh6hung der Benutzergebiihren fiir
Datex-P noch verschiarfen wird. Einer der Teilnehmer
fithlte sich unter einem “Haufen Fachidioten”, die
iiber Perspektiven sprechen, an denen er aus finan-
ziellen Griinden nicht teilhaben kann. Auch vor die-
sem Hintergrund wurde die Notwendigkeit betont,
lokale Mailboxen, die von Privat betrieben werden,
inhaltlich und strukturell zu unterstiitzen.

Versuche in dieser Richtung werden derzeit mit der
Hamburger C.L.ILN.C.H.-Box angegangen. Seit
Sommer 1986 betreibt CCC- Mitglied Reinhard
Schrutzki eine Mailbox, die trotz einiger Mingel fir
inhaltliche  Arbeit geeignet erscheint. Die
C.L.ILN.C.H.-Box dient derzeit den Redaktionen des
Genethischen Informationsdienstes und der DA-
TENSCHLEUDER als "hauseigener Nachrichten-
Vermittlungsrechner”. Der Arbeitskreis fiir politische
Computeranwendung (APOC) wickelt tber diese
Box Koordinierungsaufgaben ab und bietet im Brett
“Politik” Kurznachrichten zu aktuellen Entwicklun-
gen aus dem Bereich alternative Computeranwen-
dung an.

Auf groBeres Interesse stof3t auch das Brett ’Forum™.
Das fiir inhaltliche Diskussionen eingerichtete Brett
bezieht sich derzeit iberwiegend auf Themen aus
dem Umfeld des CCC. Immerhin konnte an einem
kleinen Beispiel demonstriert werden, was Mailbo-
xen in der Praxis leisten konnen. Mitglieder der
APOC hatten eine Diskussion iiber die Passfotos und
Sicherheitskédrtchen auf dem Kongress angezettelt.
Sie kritisierten, daB alle Besucher verpflichtet wur-
den, solche an den Uberwachungsstaat erinnernde
Ausweise zu tragen. Sie schlugen vor, daf3 Besuchern
lediglich ein Eintrittsstempel verpafBit wird, ver-
gleichbar mit dem Verfahren “’jeder mittelmaBigen
Disko™. Dieser Vorschlag wurde schliellich prakti-
ziert. Der Prozess der Entscheidungsfindung, schrift-
lich dokumentiert, konnte wihrend des Kongresses
nachgelesen werden.

Elektronischer Schnellfick

Wau Holland machte wihrend des Workshops deut-
lich, daB sich durch die Schnelligkeit des Mediums
bereits im kleinen Kreis neue Informations- und Ent-
scheidungseliten herausbilden.

Dariiberhinaus brichten Mailboxen auch Informa-
tionsiiberflutung sowie Beschleunigung, Verflachung
und Ver-Rechtlichung zwischenmenschlicher Bezie-
hungen hin zum elektronischem Schnelifick.
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Wer deshalb oder anderen Griinden nicht am “elek-
tronischen Vertrauenskreis” teilnehmen konne oder
wolle, sei von Entscheidungsprozessen abgeschnit-
ten. Kritisch wiirde diese Situation vor allem, wenn
innerhalb der Boxen Diskussionen iiber Personen
oder soziale Strukturen entstehen, ohne den direkt
oder indirekt davon Betroffenen die bislang iiblichen
Maoglichkeiten zur Reaktion zu gewéhren.

Die neue Qualitat der Mailbox sei unter anderem ihre
Zwitter-Rolle als privates und gleichzeitig 6ffentli-
ches Informationssystem. Zudem sind seien einer-
seits so fliichtig wie Radiowellen, andererseits als
Papierdokumente (Ausdrucke) archivierbar.

Die Praxis zeige, wie wichtig es ist, die Konsequenzen
verbreiteter Informationen zu bedenken. Es stelle
sich immer wieder die Frage, welche Informationen,
zu welchem Zweck, wann an wen wie und iiber wel-
chen Informationsweg weitergegeben werden.
Jiurgen Wieckmann wertete die Aktivititen auf der
C.L.ILN.C.H.-Box als langst iiberfdlligen Experimen-
tierraum, der "uns endlich die Moglichkeit gibt, un-
sere theoretischen Vorstellungen anhand der Praxis
zu Uberpriifen und weiterzuentwickeln.”

Voraussetzungen fiir Pérspektiven

Mehrfach kam die Anregung, vergleichbar mit den
Viodeoladen der 70er Jahre Computerliden aufzu-
bauen, die eine praxisorientierte, alternative Compu-
teranwendung erproben sollen. Aufgabe dieser Com-
puterldden sei unter anderem, anwenderorientiertes
Wissen zu vermitteln und Interessenten anhand refe-
rierbarer Projekte dazu zu befihigen, das Medium
zur Umsetzung eigener Interessen sachgerecht ein-
schitzen zu kénnen. Dariiber hinaus gelte es, das
Wissen iiber Informationsverbreitung und Informa-
tionsbeschaffung als kulturelle und politische Aufga-
be zu begreifen.

Die Computerldden hitten vor allem die Aufgabe,
inhaltliche Arbeit bestehender Gruppen durch Com-
putertechnik zu stirken und dabei auch die medien-
spezifische Eigenheiten des Computers im positiven
Sinne zu nutzen. So habe die Videoszene eine Video-
kultur hervorgebracht, die neue Sehformen, Produk-
tionsweisen und Bildgestaltungen hervorgebracht
habe. Ein solcher Ansatz fehle der Computerszene
bisher vollig.

Im Februar wird es im Rahmen einer Zukunftswerk-
statt ein Treffen interessierter Kreise geben (siehe
Termine an anderer Stelle im Heft), die ergebniso-
rientierte Konzepte zu solchen Ideen erarbeiten und
vorstellen wollen. Diese Konzepte sollen auch
Grundlage sein, um Anlauffinanzierungen durch die
offentliche Hand zu beantragen. jwi/(Is5)
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Bestellfetzen (Bei Bedart abbeissen und ausgefiillt einschicken [ am besten an uns)) _ N
Jajajajaaa- ich mochte versuchen, die folgenden Sachen vor Euch zu bekommen: (\ Y,

20.00 DM Einmalige Aufnahmegebiihr fir den Chaos Computer Club
(CBm(2) 6000DM  Migliedschaftim CCC fiir ein Jahr fiir Schiiler, Studenten und dhnliches
120.00 DM Mitgliedschaft im CCC fir ein Jahr fir Normaluser
230.00 DM Ich will mehr: fordemde Mitgliedschaft im CCC fur ein Jahr

Wieviel ? Einzelpreis Was ?

!
|
|

250 OM Probeexemplar der BATENSCHLEUDER, frankierten Rickumschlag beilegen
W 2 30.000M Sozialabo der Daterischleuder fiir ein Jahr (Schiler, pipapo)

(< 60.00 OM Standardabo der Datenschleuder fir ein Jahr
120.00 DM Ich will mehr (bezahlen) : Forderabo der Datenischleuder fur eiri Jahr

”.: 3.330M 10 Aufbacker 'Kabelsalat ist gesund’ , Standardausfihrung

3330M 1 D0in A4-Bogen Autbacker ‘Achtunig Abhdrgeiahr’, ungeschniten, postgelb

ol

25.00 OM Infopaket 1: Computerviren 1 MS-Dos Disk 170k mit Demovirus und
9 muriteren 100kB Dokumeritation zum Thema Viren
4 P 25.00 DM Infopaket 2 : Volkszahlung & Reidentfikatior: 2 M5-Dos Disks 170k mit
Beispieldater: (kinstiche Burger] , DRaselll - Programmer: zur Reidentfi-
kation und 17 Seiten Gebrauchsanweisung
2.270DM Porto, Verpackung, Trinkgeld, Bussgeld , Spenden etc
I Summe:
I Die Kohle liegt bei als : Briefmarken <= 0.80 OM V-Scheck  Blankoscheck {lechzj Bar $
{ Zutreflerides markieren, Nichtzutreflendes iGschen, oder soristwas)
4
Nur fiir zukinftige Mitglieder:
lch zahle meine Mitgliedsbetrage  jahrlich halbjahrich  vierteljahrich  stindlich o
— und zwar bar per V-Scheck Uberweisung
gl thr dirft abbuchen [ Einzugserlaubiniis liegt beil

Uberweisurigen bitte an : Postgirosamt Hamburg, 59 30 30 - 201 , Chacs Computer Club e V., Hamburg

Nur fur zukinftige Mailboxbenutzer:

lch will Benutzer der CUNCH - Box werden ( 5.00 OM |, bzw 2.00 DM | Monat, keine ZeitgebGhren) l |
lch will Benutzer der INFEX - Box werden  {8.00 DM {Monat Mindestnutzuna + Zeitaebiihir] ‘
{Gewdinschies Svstemn markieren, Linterlagen werden Tugesancyi

Personenbezogene Daten ab hier eintragen:

Name

Vorname

Strasse Hsnr

Elektronische Adresse

{Angatiers auch machen, wenn Adressiieber beigefiqr  falis Acressiieter fetd ¥ 00 OM Sussaeis)

I PLZ Wahriort

Ort,Datum,Unterschrit

Chaos Computer Club e Y. Schwenckestrasse 85 2000 Hamburg 20
Kto 59 90 90 - 201 PGirosA Hmb 040 / 490 37 57 GEONET&CLINCH: CHAOS-TEAM

Lolsf
(“ W

| [ U
6%%@& Datendd)leuder
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Wenn unzustellbar .
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