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Die Datensdylender

Das wissenschaftliche Fachblall fiir Datenreisende

Ein Organ des Chaos Computer Club

Auf zum 1. Kommunikationskongrel in der DOR

Der KoKon ‘90 findet am 24 /26 Februar im Ostberliner Haus der jungen Talente (HdjT) statt. Organi-
siert wird er vom Computer Club im HdjT zusammen mit dem Chaos Computer Club, der inzwischen
auch aus der DDR irgendwie wirkt (Recht auf freie Wahl der Organisationsstruktur der Gruppen..)
Auf KoKon '9C, einem Arbeitskongrel ist ein lockeres Aufeinanderprallen des KnowHow von bislang
sechsmal Chaos Communication Congress aus Hamburg mit den real existierenden Erfahrungen der
DDR geplant

Geladen sind hierzu alle bisherigen KongreR-Referentinnen und alle anderen, die biirgerdiplomatisch
Kommunikations-Knowhow vermittein wollen. Verschiedene Podiumsdiskussionen und Vortrage in chaos-
typisch kontrovers auf die Punkte gebrachter Form sind bislang geplant. Ein genaues Programm wird
erst auf der KoKon '90 erstelit werden konnen; zudem laufen dort standig verschiedene Veranstaltun-
gen und Videovorfihrungen parallel. Fir die Erholung von moglichen Reiziberflutungszusammenbrichen
stehen gastronomische Einrichtungen im Hause, selbstorganisiert und auch vom DDR-Grenzschutz
(friedliche Kanonen, Typ Gulasch angefragt] bereit.

Der Sonnabend ist der eher technischen Wissensvermittiung gewidmet, der Sonntag den geselischaftli-
& en Zusammenhangen und Konsequenzen, soweit das Uberhaupt trennbar ist. Eine Stunde vor der
Eroffnung am Samstag morgen soll Paweks Videoriickblick auf 1948 gezeigt werden. Wahrungreform,
Berlinblockade, Filmzensur, Umbau von Kriegswaffen zu Friedenszwecken uvam. Am Abend ist, wenn
Rechtsfragen geklart sind, die Vorfilhrung von Brazil geplant; ein Film iiber einen nicht besonders
informationsokologischen Rechtsstaat, in dem zB der Verhorte fiir seine Verhore zahlen mufl. je lan-
ger er nicht das Verlangte gesteht, desto teurer wird es fiir ihn
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Nachdem auf dem CCC'89 in einer Podiumsdiskussion BRD-Prof. Frank Copyright als Gespenst bezeich-
nete (Ghos buster Gravenreuth panerte) und Kopieren “erhohte Kulturgutsmherung nannte, kommt auf
KoKon ‘90 DDR-Prof Volz zu Wort “"Warum mensch Software kiauen muR” ist sein Samstag-Thema,
das abzudrucken sich 2wei BRD-Computerzeitungen mit zusammen sechs Buchstaben ohne Sonderzei-
chen wohl wegen Werbekunden weigerten. Am Sonntag vertritt er in einer Podiumsdiskussion seine
Thesen zur Informationsschweille Ost-West

Fiir die GI's Dr. Heyne und Dr. Merkel von der Gesellschaft fir Informatik der DDR (GIDDR} bieten wir
als Anreizbegriffe: Ansatze zur OSI-Gerechtigkeit nach vier Jahrzehnten Rechentechnik in der DDR:
Der Sprung vom geschlossenen System ins offene Weltdatennetz, wissenschaftlicher Datenaustausch
statt Geldverkehr; diese Debatte ist grob fir Sonntag geplant (Lesetip: GI DDR Mitteilungen 5/6 89;
ISSN 0863-0372).

Und von Robotron sind Dr. Richter und Jack zu einer weiteren Podiumsdiskussion geladen, Kommunika-
tion und Netzwerke stehen dabei fir Samstag auf dem Programm

Auch die Herren Dr. Kohler vom Institut fir Post- und Fernmeldewesen (IPF) sowie Dr. Giilzow vom
entsprechenden Ministerium (MPF) wollen kommen. “Die Post als Vorbild fiir Lenins Staatsmodell -
Demokratie als neues Postvorbild - Glasnost in der Post in West und Ost” Vielleicht ist auch noch
ein x-Drittelvertreter der Bundespost bereit zum friedlichen Streit iber weltweite, freie und unbehinder-
te Kommunikation als Abilosung bisheriger Monopolfunktionen. Oder die britische Variante: Fernsehfre~
quenzen meistbietend versteigern, Wasserleitungen privatisieren

Medienmacht ais Thema ist aktuell. Abwarten, wer vom DDR-Fernsehen zu einer Podiumsdiskussion
bereit ist. Radio Dreyeckland, ein BRD-Birgerradio, das einen anderen Weg ais Dauerwerbespotsen-
dung mit Musikunterbrechungen versucht, berichtet von seinen Erfahrungen und diversen Widrigkeiten
auf dem Wege zur Lizensierung von den schwierigen Anfangen der Biirgerradio-Betriebsversuche im
Dreyeckland Frankreich-Schweiz-BRD mit Sendern in den franzdsischen Bergwaldern und postgelben
Atherpeilern an der Grenze. Die Dreitellung des UKW-Bandes in 88 bis 100 MHz fiir offentlich-rechtii-
che und private, 100-106 MHz Biirgerfunk und 106-108 MHz Biirgerdatenfunk ist ein Diskussionsvor-
schiag, um die Entwicklung vom Athermonopol unter der Partei iber von der DDR-Post beklagten
derzeitigen Wildwuchs zum Rundfunk demokratischer Sender in freier Form zu kommen. Es geniigt ja
auch ein Videorekorder und ein kieiner Kanal36-oderso-Verstarker, um einen TV-Sender ins Wohnblock-
kabelnetz einspeisen zu konnen fir zB lokale Sondersendungen von Videoaufzeichnungen zB Runder
Tische.

Daneben stehen ein KongreRBarchiv (KOPIERWURDIGES MITBRINGEN!} mit Fotokopiern zur Verfiigung und
das, was an KommTech realisierbar ist {Sachspenden mitbringen, betreuen und iibergeben!). Weitere
aktive Gaste vom Institut fir Kommunikationsokologie etwa werden erwartet

Nur soviel als Anreiz. Voranmeldung sofort erbeten - siehe ds Seite 16/
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Wir organisieren uns irgendwie dezentral oder auch nicht, empfehlen aber unbedingt jeweils den
Kontakl mit der nachstgelegenen regionalen Gruppe zu knupfen

Redaktion DS. Schwenckestrasse 83, D-2000 Hamburg 20, Telefon 040 190 37 57

.Geol/Ifx1/Mbkl: CHAOS-TEAM. DS—RED@CHAOS—HH.ZER. cecc@meshh.UUCP, Btx xCHAOS=
Adressinderungen ABOMV@CHAOS-HH mit Angabe alter und neuer Anschrift mitteilen.
VisdPG: Wau Holland

Chefredakteur: A.R, Geschaf+ft

Mitarbeiter dieser #fusgabe ‘u.a.):

Weu (Unterweges!), Andy, Carsten, Steffen. Rolf, Ralf Hamburg!. Henne. Alf,
Hikolaus f(Luebeck), Wi. Ludoer {(Hageni. A. HNorem (unbekannt), Rena ‘Bielefeld),
sowie etliche andere.

Wenn wir hier wen vergessen haben. moege er uns deas mal mitteilen.
Eigendruck im Selbstverlag.
Nachdruck fir nichtgewerbliche Zwecke bei Queilenangabe erlaubt.
EIGENTUMSVORBEHALT:
Nach diesem Eigentumsvorbehalt ist die Zeitschrift solange Eigentum des Absenders. bis sie dem
Gefangenen persdnlich ausgehdndigt worden ist. Zur-Habe-Name ist keine persdnliche Aushandi-

gung im Sinne des Vorbehalts. Wird die Zeitschrift dem Gefangenen nicht ausgehindigt. so ist sie
dem Absender mit dem Grund der Nichtaushiindigung surtickzusenden.
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Tendenzgeschitzter Freigabevermerk
Mit gut 5 Wochen planmafiger Verzogerung ist die datenschieuder mit 16 statt 32 Seiten fertig.
Teils wegen mieser Finanzlage - Spenden dringend erbeten, teils aus ehrenamtlicher Uberlastung:
Vor-/Nachbereitung CCC'89 und KoKon '90 sowie Spendenorganisation fiir ein Biirgerdatennetz in der
DDR. Und schiieRlich waren als ds-Kern vorgesehene erstellte 21 Seiten wegen ausgepragter inhaltli-
cher Falschheiten und Schiilerzeitungsniveau nicht zum Abdruck geeignet und wurden rur auf Papier,
nicht auf Datentrager geliefert (keine Chance zur Korrektur). Beispiel aus den nichtgedruckten Texten:
Wenn es bereits jetzt mind. 2 Mailboxen in der DDR gibt, darf nicht in der ds gedruckt werden, daR
DFU im DDR-Telefonnetz nicht funktionieren wiirde. Zensur bei Unsinn ist Tendenzschutz, da agiere ich
zukinftig wieder als Schriftleiter, der ggf. hart streicht. Leider entfallen so vorerst auch aus Platzman-
gel Berichte Uber den exzellenten Chaos Communication Congress '89. Aber Videoaufzeichnungen der
Diskussionen sind vorhanden und werden auf KoKon ‘90 gezeigt.
KoKon 90 in der DDR ist Leitthema dieser Ausgabe, auch zwischen den Zeilen und stelit uns vor
neue Aufgaben bei der Verwirklichung des Menschenrechtes auf zumindest weltweite, freie, unbehin-
derte, unkontrollierte Kommunikation mit Uralttechnik. DaB nicht die Regierung schuld am Kladdera-
datsch ist, sondern das x Jahre gehorsame Volk, gilt ebenso fiir Schweizer mit 900 000 politpolizei-
lich Registrierten wie fir westdeutsche GiO-Uberwacher oder im preuBisch-leninistischen Postsicher-
heitsstaat Wieder lesenswert: "Die neue Kiasse”, Eine Analyse des kommunistischen Sysiems von
Milovan Dijilas, Kindler Verlag 1958. Sein Urheberrecht an diesem Werk machte ihn damals fiir mebhr
als die fiirsorglich zugeteilten 7 Haftjahre unter der Gefangenennummer 6880, die als Graffiti verbre-
itet wurde, bekannt.
Da Sicherheits-und-Ordnungs-Fanatiker "doch alle lieben”, sei erwahnt, dal seit mehr als zwei Jah-
ren in rechtlich recht fragwirdiger Weise sich redaktionelie Unterlagen, Papiere, Datentrager, Festplat-
ten, Tagebiicher usw. vor allem der datenschleuder bei Polizeibehorden (BKA) befinden. Geschichtli-
che Entwicklung: Das Wort “Polizei” stammt aus dem Griechischen. Unter “politeia” verstand man
urspriinglich das gesamte Staatswgsen; im Lauf der Zeit immer mehr eing(:,engt. Noch beim Absolutis-
mus war neben Schadensabwehr “Sorge fir die Wohlfahrt der Untertanen” Polizeiaufgabe. Im "Allge-
meinen Landrecht” von 1794 wurden generalklauseimaBig der Polizei Aufgaben fiir die Gefahrenab-
wehr zugeordnet. Letzte Reste von dem, was der Staal unter "Wohlfahrispflege” bei Polizei ver-
steht, wurden am 1461882 vom PreuBischen Oberverwaltungsgericht gestrichen: rechtswidrig war
eine Polizeiverordnung, die die Aussicht auf ein Kriegerdenkmal {1) gewahrleisten solite, weil sie der
Wohlfahrtspflege und nicht der Schadensabwehr diente. MiRverstandener polizeilicher Wohlfahrtspfle-
ge dienen die immer noch wahrenden staatlichen Ermittlungen gegen ds-Redakteure und CCCler und
erschweren die DDR-Hilfe (CCC nicht gemeinniitzig solange ermittelt wird). Grund: angebliche Einsich-
ten in minder moderne franzosische Kriegerdatendenkmaler (we don't need no education).
“"Die Schweiz wurde aus Ungehorsam geboren. lhre politische Freiheit eroberte sie sich durch Rebelli-
on. Stellen wir uns ‘Super-Wilhelm’ (Tell) vor, wie er, 700 Jahre spater, zu uns zurickkehrt. Wiirde
er vielleicht auch heute Unterjochung feststellen und demazufolge auch neue Freiheiten, die es zu
erobern galte? Wem galte es Ungehorsam 2u zeigen, wogegen miifite man rebellieren?” wird in ei-
nem offiziellen schwyzer Projektbeschrieb zur 700-Jahrfeier der Eidgenossenschaft in Sierre gefragt
Gewill. Kommunikationstechnik ermoglicht neue Unfreiheiten und erfordert neue Freiheiten. Wenn Relais-
technik beim Telefon westliche Freiheit sichert durch mogliche Uberwachung von rund 0.8 Promille
der Anschliisse, ist das mehr als genug. Offensichtlich militarisch bedeutsame geheimgehaltene Konzep-
te von ISDN und elektronischen Telefonvermittlungsanlagen bringen 100X Uberwachung, aber auch
100% Zusammenbruch im Fehlerfall, wie 2600 in der neuesten Ausgabe berichtet und in "Die Verletz-
lichkeit der Ivnformationsgesellschaft", ISBN 3-531-12137-5 aufgezeigt. Das ist Fortschritt, der kommt
und den nur Uberwacher wollen. Vielleicht ist es Glick, wenn im Feb. 1990 nicht einmal die Bundesre-
gierung von den USA/CoCom die Ostexportfreigabe fir ISDN fordert, weil dann DDR-Postlerinnen in
internationaler Gemeinschaftsarbeit ein anderes ISDN als Integriertes Soziales Demokratisches Netz
entwickeln konnten; offenes System, Software komplett verdffentlicht im Quellcode.
Das brachte der DDR Marktchancen und drangt den Schniiffelstaat ein Stick zuriick; hoffentlich mehr
auf KoKon 90
Ein Anschiul der DDR-Post an die Bundespost dagegen wiirde auch DDRlern fast vergessene Unfreihei-
ten neu bringen: so verlangt die Bundespost noch 1990 eine Standortmelde- und Zahlungspflicht fiir
Satellitenantennen, die zB auf den Luxemburger Fernsehsatellit gerichtet sind statt auf den postdeut-
schen Das als Winzbeispiel, aber Luxemburger haben, als sie 1941 im Rahmen der Nazibesetzung ei-
ne Volkszahlung erdulden muflten und es verboten war, als Staatsangehdrigkeit Luxemburg und als
Sprache letzeburgisch anzugeben, zu 96X bis 98% das verbotene getan.
Der Ziegelbrenner, eine gegen Ende des 1. Weltkrieges unter Zensur erscheinende friedfertige Zeit-
schrift brachte am 1511919 eine Ausgabe mit allen Aufsatzen, Besprechungen und Komodien, die
wiahrend des Kriegs von der Zensur gestrichen wurden. Unter “"Und ich” heilt es: “Aber wahrend es
allen nur auf das Geschiaft ankam, auf das Geschaft, das sie mit gutbezahlten Inseraten der Kriegsan-
leihe machten (viele Zeitschriften haben ihr Dasein nur den Kriegsanleihe-Inseraten 2u verdanken; die
Kriegsanleihe-Zeichner mogen sich nun bei ihnen die Deckung holen), wahrend es allen nur darauf
ankam, gut angeschrieben 2u bleiben, um das Papier bewilligt zu erhalten, kam es mir nur darauf an,
zwei Dinge vor dem Untergang zu bewahren: 1. Die Idee, daBl der Mensch mehr wert 1st als der
Staat, darf nicht verloren gehen. 2. Wer nicht ligen will, braucht nicht zu ligen. Man kann alles
sagen, selbst die Wahrheit, wenn man die Wahrheit iiber das personliche Wohlbefinden stellt.”
Wachsamkeit ist der Preis der Freiheit!
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Generalgebimmel

Als der Chaos Computer Club noch klein und
unbekannt war. halfen sich die Menschen im
Club bei der miihsamen Informationsbeschaffung
bei +B groBen Institutionen durch cindrucksvolle
hierarchiekompatible Adressierung. “Bitte senden
Sie die Unterlagen an den CCC. Leitstelle 247
Mensch
als seine Nummer aus. So

hieB es am Telefon und ein anderer
suchte sich die 42
war es auch Mitmachern einer chaotisch selbst-
verwalteten

non-governmental non-profit-Orga-

nisation modglich. einiges su erfahren. Andernorts
gab os diffus chaotische Anhdufungen von Sym-

pathisanten des Chaos.

Die datenschleuder verbreitete ein paar Ideen.
etliche fanden das gut. es gab andere Zeitschriften
die den Namen nutzlen.

und Boxen. Gruppen

griindcten sich und es gab Versuche. andernorts
Gruppen 7u griinden in anderer Art als staatstra-
gende Parteifilialisten es derzeit in der DDR tun.
Beispiclsweise wurde in einer Bremer Rundfunk-
sendung die Frage nach CCClern in Bremen so
beantwortet. dafl sich tblicherweise Leute diens-

tags abends am Telefonladen treffen oder dort

ein Zettel hangt. In Hamburg wurde wenig
diskutiert. ob und wer su diesem Trelf fahrt.
weil alle neugierig waren. was passiert. wenn

sich Loute mit diffus gemeinsamen Ideen treffen.
die sich nicht kennen und als erstes begreifen
missen. daB dies das erste Treffen ist und keiner
sagl. ich bin hier der verantwortliche Vertreter

der Zentrale.

Aber alle nicht pur in Hamburg warteten auf
die dann recht interessanten Berichte von Teil-
Bremer Treffens in den

nehmern des ersten

Mailboxen und freuten sich dariber. In der cha-
otischen Durchsichtigkeit hdtte die Bremer Run-
de die Nummer 421

Telefonvorwahl ist.

erhalten. weil das die
Mangels Dauerhaftigkeit ge-

schah das nicht.

Andernorts traf sich ein Hackerstammtisch in
einem Stadtchen mit der Telefonvorwah!l 511 und
wenn dann mal etwas aus der Ecke kam. war die
Absenderkennung Leitstelle 311,
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Jahrliche Er(ahrungwuwlaus;chbesuche aus aller
Welt geschahen in Stadichea anldBlich
der CeBit. Der Messetrubel war fiir CCCler stets
heftig und vom

diesem
Bemiihen geprigl. den fur die
diffusen
messcepressesietlenkompaltibel su geleiten. Schwie-
rig. schwierig.

datenschleuder Chaotenhaufen

tatigen
wenn dann irgendein nahesu rein
ds-Redakteur.
eine Krawalle umhiingt.

Schiiler. sich
sich alle Karten fur dic
beschafft. die Pressestelle in
Panik versetst wird und der Pressechel verstind-

potentiellier Status

datenschleuder

licherweise danach die Meute von der datenschieu-

der hdchstens mit der Zange Kneifen machte.

Alltag im Chaos. Es ist wirklich einfacher.
Aber auch
TendenvausschluB aus einer galakti-

manche Menschen nicht ,u kennen.
cin Veriust.
schen Gemeinschaft ist vielleicht zu verwirklichen.
indem der wdchentliche Stammtisch den Tisch
wechselt und es nicht jeder potentielle Redakteur
erfahrt. Und abends nach der Messe wurde je
nach Stimmung [riedlich gehackt und geschnackt
und  last  erst, Recht
Neues gab es ja zuhauf. Der
unter  denen.  die
chaoskompatibe]l dabei waren.
und  denkerische

wenn der Korper sein
forderte. geknackt.
InformationsTluR irgendwic
bestimmte soziale
Minimalstandards einhielten:
genauer: leben. ist offen. Das war und ist die

Basis. Abgeschen von der Rechtslage bestand
chaotische Einmiitigkeit. dab

Verbote.

beispiclsweise  die
Rechner in den Osten zu
auch die Freiheitbewegungen dort in
ihrer Entfaltung behinderten.

westlichen
schicken,

Die Ungarn als ein positives Beispiel erstellten
und verkauften
Westen  fir

sogar Software in den

nicht

gute
Rechner.  die nach Ungarn
geliefert werden durflten. Andererseils waren in-
nerhalb des CCC Vorstellungen iber den Um-
gang mit Geld bei Informationen recht klar: der
Sffentliche 1984er Verzicht auf 133000 DM war
ein Lehretiek. Und sum Verfassungsschuts, Sta-
St oder KGB gab e« verschiedenste Erfahrungen.

Von Anfang an anerkannte Grundlage war das

Wissen. dafl es swar nett sein Kann. Schach su
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spiclen und wenn das Spicl beendet ist. ist es
eben zu Ende und einer hat gewonnen. Geheim-
dienste verfiigen uber jahrtausendealtes institutio-
nelles Knowhow und spielen weiter. wenn angefan-
gen oder einer in den Fiangen. Offen arbeiten und
nicht erprefbar sein heifit die Antwort.

Gegriindet wurde der CCC in den Riumen der
tagesseitung in Berlin. als diese gerade der
Totaliiberwachung des Berliner VS unterlag. was
die Grindungsmeute damals teils annahm. teils
cher unter Paranoia gebucht hatte. Der Chaos
Computer Club versucht jetzt. vom Berliner
Verfassungsschutz alle Archivalien: auvch Ton-
binder iiber den CCC und dic Griindung 1981
(next vear: "Zchn Jahre Chaos™) zum Abdruck
fir Hackerbibel 3 zu erhalten. falls nicht be-
daucrlicherweise reiBende Wolfe das Material
geschluckt haben.

Von solchen VS-Absurditaten unbeirrt entwik-
kelte sich der Club auf diesem unseren Boden
der Verfassung: er hatte sogar eine Hamburger
Markthalle f{iir ein vereinbartes Streitgesprach
mit demHamburgischenLandesverfassungsschiitzer-
chel gemietet und plakatiert. aber da der Chef
cinen Chefl hat. der das nicht wollte, durlte der
Landeschef nicht einmal absagen und kam nicht.
Der KGB ist die Nachiolgeorganisation der
raristischen Geheimpolizei. stalinistisch reformiert:
derzeit noch ein Umbau. Huarmlosestes Beispiel:
Der Dichter Erich Mihsam. dessen  Sekretar
zeitweilig Herbert Wehner war. kam auch ins
KZ. Die Nazis hackien ihm dort den Daumen der
rechten Hand ab. damit cr nicht mehr schreiben
kdnne: ermordet wurde er erst spater. Eine
Freundin glauble damals. sie wiirde Mihsams
Tagebiicher. in denen seine klare gegen Stiefel
gleich welcher Farbe gerichtete Halturg sum
Ausdruck kam. durch Ubergabe an den KGB
sichern. Wenn sie nicht vernichtet sind, licgen
sie dort noch immer im Giftschrank.

Dic Terrortaten des KGB setze ich als bekannt
voraus. Lesehinweis: Die Wahrheit ist unsere
Stirke. Geschichte und Folgen des Stalinismus.
von Rov A. Medwedew. Es ist auch bei wohl-
wollender Betrachtung der Umbauplane beim KGB
nicht denkbar. daB die Hanpoveraner chaotische

Stammtischrunde auf die Idee gekommen wire,
irgendwas an den KGB zu verkaufen. Bei Diskus-
sionen im CCC kam eher das Szenario aufl
“Guten Tag. Wir haben hier fir die Fdrderung
der Volkswirtschaft interessante Informationen zu
verschenken™ als die mehr oder weniger klaren
Vorgange. in die friedliche Stammtischbesucher
gleich durch mehrere Geheimdienste verwickelt
wurden. nicht zuletzt durch Geldgier.

Setbst durch die Gebihrenpolitik der Bundespost
verursachte Geldnot kann/sollte (Verb umstrit-
ten) aber einen Hacker nicht soweit treiben.
wenn er verantwortlich und bedacht handelt.
Jetzt versucht der Generalbundesanwalt den CCC
dadurch zu verunglimpfen. daB er eine reiBerische
Pressemitteilung zur »1. Anklage- gegen »Ange-
horige der sog. “Hacker Szene™« (Originalzitat)
verbreitet und darin nur der CCC erwihnt und
den [ir die Aulotransporte genauso bedeutenden
ADAC mit [loigendém Satz verschweigt: »Die
Genannten waren Mitglieder eines von K. Anfang
des Jahres 1985 in Hannover gegriindeten "Hacker-
stammtisches™. der sich "Chaos Computer Club.
Leitstielle 5117 nannte.« Daraufhin lesen sich die
Meldungen in den Tageszeitungen allgemein so,
als ob der CCC fir den KGB arbeiten wiirde.
Das Presscecho ist aber - und hier hat der
Gencralbundesanwaltl einen Fehler begangen - fir
den CCC im Effekt positiv. Wer sich an den CCC
wendelt. erfahrt. was dort wirklich lauft in Bezug
auf unsere stasibefreiungsbemiihten Freundinnen.
Offentlich wirken - offen arbeiten - Wissen
verbreiten.

Naheres in dieser datenschleuder
und auf KoKon ‘90 in Berlin/DDR.

Leitstelle 5
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Basteltip: Teil I Houte: Wie

bekomme ich sehnell Pruegel

Fir affe die [eute, die das Pach
haben, daf} ihre Eltern ein _modernes
Tefefon mit all so niitzliche Funktionen
wie  Speichern, ‘Wahiwiederhofuna,
%autsprecﬁer ‘éabwuf und ahnlichen
achen mit denen man 50 schon spielen
kann besitzen gibt es eine [ dsung um
das netterweise (Ich michte nicht
wissen wer sich daz ausgedacht hat
ISt doch Reine Geschift fur die fosttj
¢in?ebaute Te(efonsch(gg Zu umgehen,
Willkomen zur 2 ten Bauanleitung aus
der exclusiven NEWS-Reihe: [{,a das,
denn Du darfst das nicht, Heute!

Telefonschlof Teil Il

Der Aufwand ist zwar refativ grof},
aber dafiir ist es ‘ne einmalige Sache,
Alfes was Ihr braucit ist:

1, Kreuzschlitz Schraubenzicher

2, Normale Rieine Feile

3, Normaler kieiner Schraubenzieher
;. thhque%_%‘o‘tzinn/L'o’tdraht

. 26 Min, Zes

6, Coolness

7. Newsheft

8, Keinen Pesuch vom Post-Notdienst

fur TReparaturen, Die werden dann
doch stutzig!

Und schon geft's fos! Vergewissert
Euch, daf3 Eftern, Geschwister und
dhnliche Schadfinge fiur Cuer Vorhaben
aufler Haus sind und  Offnet Euer
Telefon, erkt Cuch genau, wie der
Tastaturblock mit der Gabel verpunden
ist, hier gibt's feim sammenbauen
die  grofiten Probleme, ieht den
Tastaturbfock von der Grundplatte und
offnet  ihn, anicht aufbrechen)! Mit
Gefihl und Schraubenzieher,)

{:}ttzt Rommt die Stunde der ‘Wahrheit:
nn es bei Euch genauso aussieht wie
gfeich beschrieben, dann konnt Ihr
weitermachen, Seht fuch das SchioB
enau an und vergfeicht es mit der
?.\bbi(d’ung,

So, oder szo dhnlich solfte
bet’ Euch aussehen, @ das Schioh

Y

etzt kommts! Steflung t ist bei diesem
%chtoB der ga uf, Steflung 2 ist das
Telefonschiof} offen und Bei Stellung 3
ist das Te(e{cm abgeschlossen,

Dreist wie [hr seid schnappt [hr Euch
die Feile und setzt sie an einen der
beiden Fife, die sich unter Steffung 3
befinden an, trennt ihn in der }&;m
durch und freut Euch, Ganz (oofe
machen das mit ner Zange, aber die

ABgA4: RBB Z:

@ M
© 23 N Problomp

Feife geht auch,,, iiber und unter der
durchtrennter Steffe fotet Thr nun cinen
Draht an,

Nun  Rionnt  Thr den Tastaturblock
wieder anschlie en,BDie beiden Drahte
mufit ibr aas dem PBlech herausfegen,
Die beiden fosen Enden isofiert ihr ap
System! gleich. bei} ich's ab) und
reht sie zusammen,
Nun zieht Ihr einen Gumminoppen aus
der Bodenplatte auf denen das Telefon
steht, £s entsteht ein [och, durch die
Inr die Drahte von oben durchzieht,
Am  besten eignet sich der oppen
vorne rechts, an ihn kRommt [hr am
besten ran
Jitzt bracht Ihr das Tefefon nur noch
zusammenzubauen  (PBis auf  den
%:mmmo en), Das war's,
m Tel:fomeren nur noch die Drihte
trennen, Um es wieder abzuschfieflen
die drahte wieder zusammendrehen,
Wenn Thr telefoniert habt, die Drinte
wieder in das [och im TPDoden des
Telefons stecken  und  den Noppen
wieder dra_u{—ziehen (Am besten mit
‘nem Stif oder mit ‘nem
Schraubenzieher, (Achtung  braucht
{ibung!N)
e\g: entdeckt keineriinn
nn ihr jetzt mit Bave 02%n-6
150) Tele}omeren wolft, mifit [hr nur
den Noppen abzichen und die Drihte
auseinanderdrehen, Viel Spaf3  aber
tibertreibt 23 nicht - The Priest -

Nichsten Monat zeigen wir Such wie
man aus Curem normalen (Tasten-)
Tefefon ein Tefefon mit
Wahlwiderhofung macht, - Dave -

&
%
7

Mt b e cide.

Y ey

Py e

Vot
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BU1 oM358 3 3p 4,70 2,2n TOKO 199 Sc£13802 v
= ~ 51123 o rd
27 12 | '
L 21 i TBa 1448 ‘2= 3 F LM 311 %
2,293 ! 3 4 i1 8 ! 1 |oo_p__ —%2 3 4 3
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BU2 I_L'#x,roxo 199 SC 13802 ¥ T %
= . 106}
(5,60 []BA379 10y, P 2 (a»
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| Ban 28 1"-
="
2,2n

Voreinstellung: Poti(1l) Schleifer gegen Masse einstellen. Mit Poti(2)
an Punkt {a) 1,3 - 1,4 V einstellen.

Mess-Sender: 72 Mhz, Ausgangsspannung 1lmV, 60% AM moduliert, Modulations-
frequenz 15 kHz.

Abgleich: An Buchse 1 72 Mhz einspeisen. Oszilloskop an IC LM311 / Pin
11 anschliessen und mit L1 / L2 auf maximaler Amplitude ab-
gleichen.

Modulationsfrequenz am Mess-Sender auf 50 Hz einstellen, Mo-
dulationsgrad unveraendert.

Signal an Pin 11 / IC TBA 1440 sauberer Sinus. Ansonsten
mit L2 nachgleichen.

Oszilloskop an IC LM 311 / Pin 1 anschliessen. Signal 50 Hz

§ Rechteck ca 11 V positiv.
I /"’
\ Modulation am Mess-Sender auf 15 kHz einstellen. [,\(/5 é

9

Signal 15 kHz Rechteck ca 11 V positiv

LED muss bei 50 Hz und bei 15 kHz leuchten. (UZZL7
Modulation ausschalten ---> LED aus ’
Modulation einschalten ---> LED ein

~ bl
Vorabgleich abgeschlossen Z/%]Zl/é]@ [Z{H[;\V] ‘)’

Abgleich am FS-Geraet:

Voreinstellung: Kontrast und Helligkeit normal. BUl mit Kabelanschlussdose
verbinden, BU2 mit FS-Geraet verbinden.

Abgleich: Decoder einschalten ---> LED leuchtet. Wenn L1/L2 nicht
vorabgeglichen ist L1/L2 so abgleichen, dass LED leuchtet.
Kerneinstellung L1 und L2 ca 2mm eingedreht.

FS-Geraet auf entsprechenden Kanal einstellen und mit
Poti(1l) das Bild zum stehen bringen.

Hinweis: Das Bild sollte sehr hell sein.

Mit Poti(2) auf optimalen Schwarzwert einstellen und mit
Poti(1l) das Bild wieder zum stehen bringen, also mit beiden
Potis wechselseitig abgleichen.

Wer die Moeglichkeit hat, ein Oszilloskop an das FS-Geraet
anzuschliessen (Scartbuchse) sollte sich das Video-Signal
anschauen und Poti(1l) auf geraden Sync (horizontal) und
Poti(2) auf optimalen Schwarzwert abgleichen.
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Ungehorsamsbereitschaft
gegenuber Autoritit

Gechorsam ist ein Allerweltsphanomen und rulet/t
durch die Umwilzung (lat.: Revolution) in der
DDR von Interesse fur sich gern immer wieder
vereinigende Hacksen und Hacker. Genau der von
Rowohits Autor im Chaos Computer Buch unter-
schlagene Leitsatz der Hackerethik lautet: "MiB-
trauc Autoritdten - fordere Deventralisierung”.
Ungehorsam ist die Ausnahme. wie ein sozialpsy-
chologisches Experiment deutlich macht. Das be-
schreibt eindrucksvoll Stanlev Milgram in scinem
Buch. Die Originalausgabe erschien unter dem
Titel "Obedience to Authorits. An Experimental
View.” im Verlag Harper&Row. NY. Der daten-
schleuder liegt eine vergriffene Kulturgutsicherung
fir DM 8.50 vom "Verlag fir die Verwertung
von Ideen der Exxon- und Shell-Manager. Sub-
ventionierte  Ausgabe. Druck Josel Makaber.
Briissel 1976." ohne ISBN vor. Ein in der autori-
sierten Rowohlt-Ausgabe fiir damals 26 DM [leh-
lendes Nuchwort mit weiteren Literaturhinweisen
rundet das Werk ab.

Im fotomechanisch verkleinerten. damals von
Mitglicdern des Borsenvercins des deutschen
Buchhandels kriminalistisch gesuchten Nachdruck
der deutschen Ubersetzung von Roland Fleissner
wird versucht. Gehorsam mefibar 7u machen. Die
Versuchspersonen verfigen Uber eine besondere
Druckmaschine: getestet wird Knopldruckbereit-
schalt am Elektroschocker.

In 15-Volt-Stulen geht die Skala von 13 Volt
(1cichter Schock) bis 450 Voll. Bei etwa 360-420
Voit steht: DANGER: SEVERE SHOCK. die letz-
ten drei Schalterstellungen sind jeweils nur mit
X markiert.

Das gansze wird Lernexperiment genannt:  die
Versuchsperson liest Wortpaare vor. der Schiiler
antwortet durch Knopldruck. die Versuchsperson
priift. ob richtig. Und nach jedem Fehler gibt's die
nachststarkere Schockstufe. Durch lbliches Brim-
borium (kleiner Probeschock mit Probezucken
usw.) wird das ganzc glaubhaft gemacht. Der
schauspielernde Schiiler kriegt aber gar keine

Schocks. sondern hat ein Drehbuch [Ur seine
Antworten: ab 75 V leichtes Knurren. ab 120 V
Zurul jetzt schmerzhalt. 135 V schmerzliches
St3hnen. ab 150 V Entlassungswunsch wie “Ver-
suchsleiter. holen Sie mich hier raus! Ich will
bei diesem Experiment  nicht weiter mitmachen!
Ich weigere mich. weiterzumachen!”. bei 180 V
“Ich kann den Schmerz nicht aushalten!”. qual-
volles Briillen bei 270 V. verzweifeites Briillen
ab 300 V mit Hinweis. daB keine Antworten
mechr gegeben werden. Ab hier wandten sich die
Versuchspersonen Ublicherweise an den Leiter mit
Bitte um Anweisung. Der meinte dazu. nichlgege-
bene Antworten seien nach einer Toleranzzeit
von 3-10 Sekunden als falsch zu bewerten. Bei
4153V lauter Schrei und letzter Hinweis auf
nicht langer mitmachen. Ab da keine Antworlen
mehr. nur noch Schreien. Versuchsabbruch durch
den Leiter geschah nach dreimal Maximalschock.

Der Versuchsleiter hatte seine vier Grundan-
spornsatze “Bitte fahren Sie fort/Bitte machen
Sie weiter”. "Das Experiment erfordert. daB Sie
weitermachen™. “Sie missen unbedinglt weilerma-
chen”. “Sie haben keine Wahl. Sie MUSSEN
weitermachen”. Bei jedem Ansatz von Ungchorsam
der Versuchsperson begann er wieder mit dem
schwiachsten  Ansporn:  Versuchsabbruch  nach
Weigerung aul Ansporn Stufe vier. Dazu Sonder-
anspornmalinahmen aul die Frage nach Schadlich-
keit "Dic Schocks mogen schmerzhalt sein. sie
hinterlassen aber keine bleibende Gewcebsschidi-
gung” und aul die Schillerweigerung “Ob es dem
Schiiler paBt oder nicht. Sie missen weitermachen.
bis er alle Wortpaare exakt gelernt hat. Fahren
Sic also fort!": danach erfolgte Ansporn 2. 3. 4.
sofern notig.

Bei ciner vorgegebenen Standardverteilung von
drei falschen aul cine richtige Antwort gingen 37
von 40 Versuchspersonen. dic nur vorlesen
mufiten. bis ~um Aufiersten und 26 von 40 Kndpf-
chendrickern. Eine Umgebungsanderung ctwa
(schiibiges Biirohaus statt Psvchologisches Institut
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der Yale Universitat) erhdhte die Zah! der Unge-
horsamen nur um vier: 22 statt 26 von 4U gingen
noch bis sum AuBersten.

Dic Versuchsergebnisse. vielfach variiert und
vielerorts Uberprift. schrecken. Das Buch enthilt
neben Erklirungsversuchen und Verantwortlich-
keitsbetrachtungen auch die anschlicenden Inter-
views mit den verschiedenen Versuchspersonen
und Zahlenkolonnen [Ur Versuchsvarianten. So
ermittelte Milgram bei nur telelonischer Anwesen-
heit des Leiters fast dreimal so viel Unrgehorsam:
einige gaben dann cudem. weil sic sich unkontrol-
diinkten. stets nur 13 V und

liert logen am

Teleflon.

Wird die Versuchsperson aber /wischen zwei
Gleichberechtigle gesetzt. die sich dem Veérsuchs-
leiter widersetven (die eine bei 130 V. die zweite
bei 210 V).
nur Kndpfe drickte. ab 130 V auch vorlesen und
ab 210V die Antwort prifen. Hierbei
werden 46 von 40 ungehorsam statt 14 von 40,
Kur/: Das Avuflehnen von Gleichrangigen ist die
wirksamste Einschrinkung der Autoritat.

mufl dic Versuchsperson. dic bis da

sudem

Das Buch ist mehrmals lesenswert. Aktuell
mitdert es das Schimpfen iiber den SED-Kaderge-
horsam und fdrdert Ent-Rustung und Waffenzer-

stdrung auch im Westen.

“In der Tat™. schreibt Milgram. "fihlt man sich
stark an dic Streitfrage erinnert. die sich nach
der Verdffentlichung von Hannah Arendt’s Buch
‘Eichmann in Jerusalem’ {1963) erhob. Frau Arendt
behauptete. die Anstrengungen der Stlaatsanwalt-
schaft. Eichmann als ein sadistisches Ungeheuer
falsch
erwiesen: Eichmann sei viel eher ein fantasieloser

su seichnen. hatten sich als fundamental

Biirokratl gewesen. der einfach an seinem Schreib-
tisch saf und seine Arbeit erlediglte. Fur diese

Ansicht sog sich Hannah Arendt betrichtliche
Verachtung <u. man verleumdete sic sogar.
Irgendwie hatten die Leute das Gefiihl. die

monstrdsen Taten. die Eichmann veriibte. kdnne
nur eine brutale. perverse. sadistische Personlich-
keit. ecine Inkarnation des Bosen begangen haben.
Nachdem ich in unseren Experimenten geschen

habe. dafl sich Hunderte normaler Durchschnitts-

menschen der Autorital unterordneten. gelange
ich zswangslaufig ¢u dem SchiluB. daB Hannah
Arendt's Konzept von der "Banalitdt des Bosen'
der Wahrheit naherkommt. als man sich vorzustel-

len wagen wirde.”

Abschliefiend der
Kapitels:

letzte Absatz des ersten

“"George Orwell erfaBite den Kern der Sache.
als er schrieb: "Wiihrend ich dies schreibe. sitzen
tber mir hochvivilisierte Menschen in Flugzeugen
und versuchen mich su tdten. Sie hegen gegen
mich als Individuum keinerlei Feindschalt, wie
ich nicht gegen sie. Sie 'erfullen nur ihre Pllicht’.
wie os so schdn heiBt. Ich zweifle nicht daran.
dafi dic meisten von ihnen gutherzige. gesetzes-
lreue Manner sind. die im Privatleben nicht
einmal im Traum daran dachten zu morden. Wenn
cs aber ihnen gelingt.
mich mit einer gutgeziclten Bombe zu zerfetzen.

wird er deswegen keineswegs schiechter schlafen.””

andererseits einem von

wau

N

/\’\ '(/rrg: ﬁ
(
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Sicherheit in offenen Nefzen

Erster Teil frei nach Dr. Pfitzmann von der Uni
Karlsruhe: Mit der Finfuehrung der digitalen
Netzwerke (ISDN) durch die Bundespost wird die
Frage der Datensicherheit neu aufgeworfen. Mit
ISDN werden mehrere analoge Systeme zu einem
Digitalen zusammengefasst (Telefon, Fax, Daten-
uebertragung, Fernseher etc) und damit zentrali-
siert. Fernseh- und Radiosendungen sollen nicht
mehr verteilt werden, sondern unter der Endstufe
von ISDN (Integriertes Breitband-Ternmeldenet?)
auf Bedarf vermittelt werden. Fine Ueberwachung
wird damit durch die technischen Gegebenheiten
stark  vereinfacht und auch erst moeglich. Dazu
kommmt, dass eine Ausspachung und/ oder Ver-
faelschung digitaler Daten kaum bemerkbar ist;
daraus folgt, dass neben einem rechtlichen auch ein
technischer Datenschutz unabdingbar ist.

Bei der Ausspachung von Daten muessen zwei
Arten der unkontrollierbaren Infof mationsgewin-
nung beruecksichtigt werden: Zum einen der
illegale Zugriff von fremden Dritten auf die Lei-
tungen, oder der 'legale’ Zugriff offizieller Orga-
ne ueber die Verteilerzentralen.

Gegen das illegale Abhoeren von Leitungen kann
man sich einfach schuetzen. Zum einen kann
durch die in Zukunft haeufigere Verwendung von
Glasfaserleitungen die Moeglichkeit des unbemerk-
ten Anzapfens drastisch verringert werden, zum
anderen ist durch die Verschluesselung aller weber
die Leitung transferierten Daten ein guter Daten-
schutz erreicht.

Das wirksamste Verfahren waere die sog. asyme
trische Verschiuesselung, bei dem eine Nachricht

mit dem oeffentlichen Schiuessel des Empfaengets,

codiert wird. Der Empfaenger entschluesselt dis
Nachricht mit dem nur ihim bekannten dazugehoe-
rigen zweiten Teil des Schluessels (RSA-Ver
fahren). Bei Verwendung anderer Verschluesse-
lungsverfahren ist dies technisch kein ProBlem, bis
800 kbit/sec auf Software-Basis, mit Spezial-Chips
sogar 30 Mbit/sec (Prof Beth, Uni Karlsruhe, hat
nach meinen Informationen Chips mit ueber 100
Mbit/sec entwickelt - genaue infos bitte nachfra-
gen direkt bei Beth bzw ASTA@DULRUUSLbit-
nef).

Zum Zweiten: Um die uebertragene Information
vor den Vermittlern geheimzuhalten, ist eine un-
abhaegige Fnd-to-Fund- Verschluesselung  zusaetr-
lich zur Verschluesselung der Daten durch die oef-
fentlichen Dienste, die diese durchfuehren um die
Leitungen 7zu schuetzen, noetig. {Im vor den offi-
ziellen Stellen Absender, Empfaenger sowie Kom-
munikationsbezichungen geheim zu halten, stchen

‘-&\\

(
Ty

®
®

einige Moeglichkeiten zur Verfuegung. Eine zeit-
tiche Entkopplung von Informationsauswah! und
Nutzung, ein breites Empfangen von codierten
Informationen und allgemeine Verteilung waeren
Ansactze, den Empfaenger 7u schuetzen.

Zum Schutz. des Absender koennten sog. MIXe er
richtet werden, die mehrere Leitungen zusam-
menfuehren, und Informationen zeitlich versetzt
ueber willkuerliche Ports wieder ausgeben. Kri-
tisch wird dies nur bei Echtzeitvorgaengen, wie
zum Beispiel dem Telefonieren. Diese tech-
nischen Moeglichkeiten koennen Spionage und
Ausspachung  nicht vollkommen ausschliessen,
allerdings wird das notwendige Vertrauen in die
Netzwerkbetreiber, in diesem Fall Post, auf ein
Minimum reduziert, resp. man macht sich so von
der Korrektheit der Post in einem grossen Mass
unabhaengig.

Vielleicht noch ein kleiner Einwurf zur Sache
Verschluesselung. Haeufig taucht das Argument
auf, dass die Freigabe der Information wie man
wirkungsvoll Daten verschluesselt und Datentrans-
ferwege verschleiert, von subversiven und krimi-
nellen Organisationen ausgenuetzt werden koenn-
te, ihre Aktivitaeten zu verbergen; und darum
oeffentliche Freigabe all dieser Informationen gra-
dezu straeflich sei! Dem kann man entgegen-
halten, dass solche Organisatinen von alleine ge-
nuegend Phantasie aufbringen, sich dieses Wissen
auf anderen Wegen anzueignen und auszunuet
7en. Dies ist also absolut kein Argument schutzlo-
se Buerger der Moeglichkeit des freien und un-
kontrollierten Datenaustauschens zu  berauben.
Damit  waere die  eigenliche  Informa
tionsverteilung vortrefflich  anonymisiert. Das
Problem das jetzt noch offen ist, ist die zuverlaes-
sige Indetifizierung des Absenders, bei gleichzeiti-
ger Wahrung seiner Anonymitaet in anderen Be
reichen.

Zweiter Teil frei nach E. Raubeld (GMD) (Dies ist
keine mit der Post auf irgend eine Art verknuepf-
te Organisation): Zuerst wird das Problem der
Identifizierung unabhanegig vom Problem der
der Anonymitaet gegenueber anderer Stellen
diskutiert. Zwei Beispiele um zu zeigen dass diese
Identifikation unbedingt notwendig ist, und ¢in in
Zukunft sicher steigendes Problempotential auf-
weist. Die Aufgabe von Bestellungen (mit 7.B. Tele-
fax) unter Vortaeuschung eine falschen Identitaet
kann Firmen wenn doch nicht ruinieren, doch
arg in Probleme treiben. Versicherungsagenten
arbeiten haeufig fuer mehrere Gesellschaften
gleichzeitig, so koennen unabsichtliche oder ab-
sichiliche  Vertauschungn auftreten, womit sich
Private Vorteile ergattern koennten.

>
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Der technische Aufwand, um eine absolute
Sicherhiet der Verbindungen und der Software mit
konventionellen Mitteln zu erreichen, ist unver
tretbar hoch, verschiedenene Banken die Geldtrans-
fers vornehmen verlangen jede fuer sich
Sicheheitsstandards, die dann sogar untereinander
in Konflikt komen koennen. Kompliziert wird es
auch, wenn man dann solche ’vertraulichen’ Da-
ten in eigene Applikationen uebernehmen will.
Ausserdem kann Sicherheit bei der Hardware in
solchen Faellen auch nicht garantiert werden, da
der Zugang 7u dieser Hardware in den seltesten
Faellen kontrolliert werden kann/will. Um troja-
nische Pferde und andere Sicherheitsprobleme ein-
facher detektieren oder auch eliminieren zu koen-
nen, wird eine Normung von Kommunikation @
la X.400) und Betriebssystem zwischen Rechnern
verwandter und verschiedener Gesellschaften ge
fordert, um Luecken in Systemen leichter beseiti-
gen zu koennen. Andere, 'radikalere’ Stimmen for-
derten gar eine voellige Neugestaltung all dieser
am Austausch kritischer Informationen beteilig-
ten Systeme.

Wacehrend der erste Teil des Gespraeches ein ge
stoertes Verhaeltnis zwischen Kunde und 'Her
steller’ also der Post aufreigte, stelite der zweite
Teil Probleme der Benutzer untereinander dar. Dies
in dem Sinne das im Moment keine Identifikation
von Teilnehmern an einem Netz gewaehrleistet
werden kann (X25, Telefax etc), Passwoerter nicht
sicher sind, da "Verraeter’ die in Umlauf bringen
koennen, und mitgeschriebene Logs verfaelschbar

> @

Das CCITT-Dokument X.509 hat hierzu einige
" gute Prinzipien zur Sache Personenidentifikation
aufgezeigt. Es versucht folgende sechs Schwaechen
im momentanen System {ohne Aenderung irgend-
welcher Basisbedingungen (Leitungsicherheit, Ver-
schluesselung etc)) aufzuzeigen und zu beheben.

a) Identitaet eines Anderen ablauschen.

b) Maskerade (so tun als ob man ein anderer waere)
) Replay @ntworten auf Briefe schicken, die man
selber eigentlich gar nicht haben sollte, und so eine
"Legitimitaet’ zu erschwindeln)

d) Daten zum eigenen Gebrauch abfangen

¢) Waehrend der Sendung der Daten diese Verfael-
schen

f) 'Repudiation’ Das Verneinen des Erhalts einer
Meldunge oder auch so tun als ob man eine
Meldung erhalten haette, die die Gegenstelle aber
nie abgeschickt hat.

Ein praktischer Ansatz um diese Probleme im Spe-
zialfall Teletext wurde von der Firma mbp in Zw
sammenarbeit mit dem GMD entwickelt, und er-
laubt es, eine elektronische Unterschrift an ofi-
zielle oder vertragsbildende Texte zu binden, und

gleichzeitig die Unverfaelschtheit dieser Texte zu
gewachrleisten. Dies wird erreicht, indem jeder
Benutzer dieses Systems einmal mit einer per
soenlichen (Chip-)Karte ausgeruestet wird, auf der
ein  RSA-Schluessel gespeichert ist. Jedesmal,
wenn dieser Benutzer nun eine Meldung ab-
senden will, muss er in einen vor unbefugten Zu-
griffen gesicherten PC seine Karte einfuehren,
und der Rechner ermittelt mit Hilfe dieser Karte
und dem zu sendenden Text eine 'Signature’ die
diesem Text angefuegt wird. Die Empfangsseite
kann so feststellen wer (welche Karte) die Verant-
wortlichkeit fuer diesen Text uebernimmt, und
hat die Garantie, dass der Text waehrend der
Uebertragung nicht von Dritten verfaelscht wur-

Das System wird schon vereinzelt eingesetzt, und
es laufen Anstrengungen aufzuzeigen, dass sol-
che Signaturen durchaus rechtsgueltig sind, also
solche Dokumnete vertraglichen Character ha-
ben. So wird 7zum Beispiel dieses Systemn
zwischen Gerichten und Klagestellern bei
Mahnverfahren erprobt. Natuerlich nuetzt diese
Kontrollmethode nichts, wenn der Zugriff von
Unbefugten zur Maschine die die Karten erstellt,
sowie den Uebertragungseinheiten nicht verhin-
dert werden kann.

Konflikte existieren zur Zeit noch, wenn man
Anonymitaet + Autenthizitaet verknuepfen will.
(Kreditkarte mit der ich so anonym wie mit Bar-
geld meinen Kaugummi kaufen will, ohne dass
offizielle Stellen mich als KaugummiKaeufer er
uieren koennen, aber das Geld trotzdem von

meionem Konto abgezogen werden muss) .

Anmerkungen:
Im Rahmen des DEC-Seminars ”Datensicherheit
in  Forschungsnetzen” vom 2511.89 in

Sindelfingen lud Prof Beth vom E.LS.S. (European
Institut of Security Systems), Uni Karlsruhe, alle
interessierten  Studenten, egal welcher Fach-
richtung und Uni, ein, sein Institut zu besuchen.
Bitte vorher telefonisch anmelden. Die Tel-No. ist
bei der Auskunft der Uni Karlsruhe zu erfragen.
Auf der 16.5 KIF (Konferenz der Informatikfach-
schaften) in Wien, Dezember 1988, wurde ein
Workshop zum gleichen Thema abgehalten. Dort
ging man noch detailierter (Entwicklung der (zur)
Informationsgesellschaft, TEMEX etc) auf dieses
Thema ein. Ein Papier dazu kann beim KIF-Vertei-
ler  angefragt werden: kifeunidobitnet oder
kifeunido.uvucp

Literaturhinweise:
Datenschutz+Datensicherung Telefon-MIXe
A.Pfitzmann u.a. Uni Karlsruhe
Datenschutz garantierende offene Kommuni-
kationsnetze
Informatik-Spektrum 1988 11:118-142
Security in Data networks Eckard Raubold
GMD Darmstadt

Alex/Gec/Fly/Framstag
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"Feminines Computerhandling™ —
die etwas andere Wahrnehmung

Ein Realitidtsabgleich

Etwa 45 Leute, darunter auch ca. 30 Manner,
fanden sich zu diesem Workshop zusammen.
Leider hatten die eingeladenen Frauen von der
GI (Gesellschaft fiir Informatik) kurzfristig ihre
Zusage zuriickgezogen.

Ohne Einfihrungsreferat ging es deshalb sofort
Wie
Computer. was machen sie damit. wie

ans  Eingemachte: kommen Frauen zum
machen
sie’s. und vor allem: ist das anders als bei Miin-

nern?

In allen angesprochenen Bercichen wurden 2.T.
erhebliche Unterschiede festigestellt:

Da waren z.B. Griinde fir die Anschalfung eines
Computers. der vorwiegende Einsatz. das Erlernen
der Anwendungen. Zeit- und Energieaulwand fur
die Computernuizung. der Sinn {ur Spiele und vor
allem [fir welche(!). Zielsetzung und Vorgehens-
weise beim Programmieren. Umgang mit Fachwis-
sen und =sprache uvam.

Der Erfahrungsaustausch zeigte. dass Frauen
einen Computer vorwiegend aus praktisch-rationa-
len Griinden. also als Arbeitsmittel anschaflfen und
dann wirklich auch so verwenden. Minner greifen
hierbei eher vu irrationalen Argumenten (Verwal-
tung der Videocassettensammlung. “ich  wiil
programmicren” u.d.). tatsdchlich aber verbringen
sic sehr mehr Zeit mit den

viel spiclerischen

Maglichkeiten der Maschine.

Ein Exkurs dreht dann suniichst darum. wie sich
schon in der Schule unterschiedliche Herangehens-
weisen abzeichnen. Trotszdem scheint hier die
Kluft noch liangst nicht so deutlich zu scin wie
doppeit Jungen

Madchen wiinschen sich cinen Computer. An den

spiter. nur elwa soviel wie

Unis sieht das in den Informatik-Studiengingen

schon gans anders aus.

Es seichnet sich ab. dass vor allem die Art der
Manner. die Beschifltigung mit den Computern oft
mit cinem gewissen Feature-Fetischismus (“hoher.
schneller. weiter”) zu betreiben. Frauen wenig
sympatisch ist und Zugidnge da unndtig erschwert.
wo Computer-Bereiche schon von Miinnern besetzt
sind. Dies becziel sich sowohl aul die Art. wie
und warum Minner miteinander und mit Kollegin-
nen iber Rechner reden als auch aufl die offiziel-

Auch der
wohl

len Dukumentationen und Handbiicher.
CCC und der Congress

auszunehmen.

sind davon nicht

Rena@Uschi@ Ludger@ Ul
RENA@BIONIC.ZER

Weitere Informationen hierzu erteilt:
Rena Tangens. Art d° Ameublement
Markstrafic 18 / D-4800 Biclefold

Tel: 0521 61193

RENA@BIONIC.ZER / MBK1:PADELUUN

>
v
.
<

<

FEMCONGR.TXT
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Dfue im Umweltschutz:

Die Nordsee ist ueberall!

Wie koennen Heimcomputer und Daten-
fernuebertragung fuer den Umweltschutz genutzt
werden?. Mit dieser Frage beschaeftigt sich ein
Workshop : waehrend des Chaos Communication
Congress 1989. Da vielen Umweltverbaenden die
Resultate der Politiker nicht ausreichen, haben sie
seit Jahren cigene Aktivitaeten entwickelt. Eine
Grundlage dieser Arbeit ist fundierte Information.

Innerhalb eines Pilotprojektes sollen im Fruehjahr
1990  anlaesslich der Nordseeschutzkonferenz. in
Den Haag die Moeglichkeiten neuer Informa-
tionstechniken von einigen Umweltgruppen in
harter Praxis genutzt werden. Geplant isl, von ein
em der Begleitschiffe der Konferenz mittels Daten-

fernuebertragung (Dfue) eine internationale Hin-
tergrundberichterstattung zu senden. Damit soll
das konventionelle Nachrichtenangebot bekann-
ter Nachrichtenagenturen fachlich ergaenzt wer-
den. Zahlreiche Hintergrund- und Kor
respondentenberichte, Features und aktuelle
Meldungen werden vom Bord des Aktionsschif-
fes Pidder Lyng (friesischer Freiheitskaempfer)
auf die internationalen Datennetze gesendet. Von
dort werden die Nachrichten unter anderem bis
hin zu lokalen Mailboxsystemen in der
Bundesrepublik verteilt. Umweltgruppen,
Mailbox-Interessierte und freie Journalisten vor
Ort koennen dieses Material preiswert aus dem
lokalen Mailbox-System abruferr und verwerten.
Darueber hinaus besteht auf Wunsch gegen Un-
kostenbeteiligung auch die Moeglichkeit, die Be-
richterstattung direkt auf ein Fax- oder Telexge
raet gesendet zu bekommen.

Weitere Informationen erteilt: Mensch-Umwelt-
Technik eV. (MUT) c/o Wolfgang Schroeder Im
Winkel 3 2000 Hamburg 20 Tel.: 040/464811
(nachmittags) oder hier waehrend des Kongresses
E-Mail: MBKI:M.UT. MUT-EVeUmwelt.Zer

CONG
RESS

Workshop Braintech und
Mindmachines

Beim- dem Workshop Mindmachines werden die
Teilnehmer mit den unbekannten Tiefen ihres Ge
hirns konfrontiert. Sie erhalten eine Brille mit in-
nen angebrachten Leuchtdioden und einen Kopfho-
rer. Durch die Leuchtdioden fiir den optischen und
den Kopfhorer fiir den akustischen Input werden
periodische Signale unterschied- licher Frequenzen
gesendet. Die optischen und akustischen Signale lau-
fen dabei phasensynchron. Durch daB Fehlen sto-
render anderer Reize werden die gehirneigenen
Wellen angeregt und legen im Verstand der Teilneh-
mer neue  Strukturen frei. Bei den
Standardprogrammen wird mit Frequenzen von
etwa 15 Hz begonnen, die dann nach und nach auf
4 117 abgesenkt werden. Dann ist die Frequenz der
alpha-Gehirnwellen erreicht, die fiir den Zustand
von Entspannung stehen. Durch die von auBen auf-
gezwungene Taktfrequenz beginnen sich auch die
Gehirnwellen  auf diesen Zustand auszurichten
und vermitteln dem Testteilnehmer Ruhe und
Entspannung.
Fiir weitere Auskiinfte steht zur Verfiigung:
Braintech- und Realititsdesign Braintech Post-
fach 101605 D-6900 Heidelberg

= s
¥ <
> =

Kabel verlangert? Verurteilt?

napparatew
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Transparentes Chaos

Aktuelle Katastrophenberichterstattung
oder: Zur Lage der Aktion

Nach wie vor nennen wir uns CHAOS Computer
Club -~ und stellen auch immer wieder fest, dass
wir diesen Namen verdient haben. Nicht nur wir
ubrigens.

Leute. dic nach 2 Jahren Warteseit von irgend-
welchem Bestellfusel sich nicht nur bedanken,
sondern auch gleich als Bonus eine Milglied-
schalt beantragen sind leider eher sellen. Die
Erwartungen sind hier offenbar schr unterschicd-
lich angesetzt. Um die Ausmasse dieser Katastro-
phe verstdandlich machen ,su kdnnen. hier die
folgenden Werte:

Name cm Wasnachnwirndamit ?!
Posteingang allg 0.1  (wegschmeissen bzw.
zuordnen)

(Lesen. archivieren)
(abheften bzw. weg-
schmeissen)

Zeitschriften 13
Gewerblicher Lall 3

Bestelifetzen 0.42 (werden am schnell-
sten bearbeitet)
Reklamationen. 5-6 (A)b-brechen

(W)iederholen

Anmahnungen (1)gnorieren

Problemfilte ca.25 (keine Ahnung. was
wir mit denen machen
kdnnen)

In Arbeit 4 (oder auch nicht)

1 x (K)ochen (B)raten
(D)unsten

Exotisches bis

Ultradiffuses im (T)ee trinken

DDR-Anfragen 1 {Kontakte vermitteln.
Szene unterstiitzen)

Auslandsanfragen 1.5 (hat jemand Lust. die

DATENSCHLEUDER
auf Spanisch zu
iibersetzen ?)

= dic meisten hidngen an den Pinnwiinden.

Zahlenangaben jew. Stapelhdhe in cm des Schubas.

Die wirkliche Anzahl der Patient...ih..Klicnten
dirfte noch um ein fUnftel grdosser sein. da wir

nach wie vor konsequent Einschreiben “verweigern™.

Wer uns cinen Ausweg aus dieser Postvollmacht
{beimehroderweniger aussirdischbzwnichterreich-
barcn Vorstandsmitgliedern. diemanfiireine post-
vollmacht mitgiiltigerSatzung Vorweisen muss)-
Stluation zeigen kann. mdge sich melden. Anson-
sten mogen das doch mal die Vorstandsmitglieder
tun. die mit ihrer Unterschrift noch nicht beim
Notar waren !

Apropos e.V.: demnidchst bekommen die Mitglieder
Rechnungen bzw. Ubersichten Giber den Beitrags-
zahlungsblalallkram bzw. den Welluntergangszu-
stand.

Dic Telcfonkosten des Kongresses scheinen mit
rund 2300.~ DM ubrigens ein gesundes Miltelmass
gefunden zu haben. so dass wir auch die 669.73
DM der einen Datenfreihafen- (=Hackcenter-)
Leitung verkralten kdnnen.

Ansonsten konnen wir hier nur noch mal in aller
Deutlichkeit sagen. dass die Datenschleuder weder
regelmassig noch unregelmassig erscheint. sondern
dann. wenn sie fertig ist.

Sollie sich irgendeiner der bei uns rumlicgenden
Papicrstapel  doch noch als Post enttarnen,
crfahren sic vom Schicksaal der zustindigen
Chaos-Sachbearbeiter vorraussichtlich durch die
Tagespresse.

Jancin. mehrfalliunsjetztauchnichimehrein
Andv / Rowue

Was weiterhin mit don beiden Redakteuren ge-
schah ist der Redaktion nicht bekannt. Nach einer
Postbearbeitungs-Session war ausser dem Wort
“SNAFU™ nichts mehr von ihnen zu erfahren -
Fortset7ung folgt...
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Chaos Computer Club e.V. Redaktion Datenschleuder
Schwenckestrasse 85 D-2000 Hamburg 20 Telefon 040 - 490 37 57
Mbx (12/24 8N1): 040 - 491 10 85 / BTX: xCHAOS= / Geol/Ifxl/Mbkl Chaos-Team

Mitgliedschaft im CCC e.V. x

Schliesst ein Abo der Datenschleuder u.a. mit ein.

evvw 20.00 (D)M Einmalige Verwaltungsgebihr bei Eintritt,

evnm 120.00 (DJM Normalmitgliedschaft Jahresbeitrag

evsoz 60.00 DJM Sozialmitgliedschaft Jahresbeitrag (f. Schiiler,
Studenten. Arbeitslose u.d.)

ifxinf 2.00 (D)M Information / Antrag zur Teilnahme auf dem
Cheos Communication Center aul der Infex-Mailbox

Reine Datenschleuder Abo’s x 1
Ein Abo gilt fir ein Chaos-Jahr. garantiert aber 8 Ausgaben. -
nabo 60.00 D)M Normalabo der Datenschleuder - g

sabo  30.00 DJM Soz. Abo (s.0.) )

Sonstige Literatur L
habil 33.33 DM  Die Hackerbibel, Teil 1 (260 S. A-‘;
habi2 33.33 DM  Die Hackerbibel. Teil 2 (260 S. A4 N
wund 28.00 DM  Das Chaos Computer Buch (250 S. A5) 1)
stud  7.50 DM  Studie fir die Griinen uber politischen
Computereinsatz im Bundestag - und iiberhaupt
mutst 10.00 DM Mensch-Umwelt-Technik Studie: Elektronische
Informationssyvsteme fiir den Umweltschutz
kamj 10.00 DM Der elektronische Kammerjager / Ueber Wanzen,
Abhormethoden und Erkennung dergleichen.
mosk 26.00 DM Hacker fir Moskau / Hintergriinde d. KGB-Story
(unzensierte 1. Auflage} (224 S. A3)

Infopakete / Software & Co
vir  25.00 DM Infopaket Computerviren {inkl. MS-DOS Demovirus)
pcd 2500 DM PC-DES (f. MS-DOS): Verschliisselung von (Text-} Dateien

fir jedermann/frau. {(Nur fuer den privaten Gebrauch.
3 werblicth gevrdr (py

RERIE

)

Backer
ks 3.33 DM 3 Aufkleber "Kabelsalat ist gesund” + Chaos Knoten
(wassergeschiitzt)
ah 3.33 DM  Bogen mit 64 Aulkleber "Achtung Abhdrgelahr™ in
postgelb zum selberausschneiden
000 5.00 DM  Bogen mit gestanzten Aufklebern: 18 x “Ausser Betrieb”

8 x "Out of Order”. | x "Guasto” 8

post 5.00 DM  Bogen mit Pest-Totenkopf Klebern unterschiedlichster e s
Grosse b - @

pvt 2222 DM  Porto / Verpackung / Trinkgeld / Spende gg_._ 1 fggs
(Zutreffendes bitte streicheln) £ es ’%:;-'3; a

o2 e

x Mitgliedschaften und Abo’s fiir DDR-Biirger 1:1 in Mark i s!’;fggg ?:;
n~eoR 0 $333 xmm
Summe: . DM (Versand erfolgt frilhestens nach Geldeingang) dg?,! 3 ogg 3 ;2
sa8sdzizi 5
Zahlweise (bitte bekreuzigen oder so): zo 335 ' gigg -

_ Bar ‘"V-Scheck Rostwertzeichen (nicht grésser als 1.-) NEUESDEUISCHLAND
— Ueberweisung (Postgirosamt HH / BLZ 20010020 / Kto. 599090~ 201)

Name

Vorname

Strasse Datum. Unterschrift

Ort

Telefon «= nur b. Mitgliedschaft notw.)

Bix-Tlnr : - f.d. geplante GBG f. Mitglieder)

Nur fir Chaos~Verwaltungszwecke:

Eingang Betrag erhalten Erledigt
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Kommunikationskongress in Haus der Juﬁgen Talente - Berlin

24425, Februar 1990

Sputet Euch, an 24. & 25. Februar 1998 trifft
nan sich ab 18.88 Uhr in Berlin. Ebendort
veranstaltet der Computerklub in Haus der
Jungen Talente zusannen nit dem Chaos
Computer Club und seinen Freundlnnen den
ersten Komnunikations-Kongress in der

sek tor{erten Stadt.

Klosterstrafe 68 -

18-18 Uhr.

KoKon’98 N3he

Haus der Jungen Talente [Palast der Republik
Klosterstrafe G8 Bahn Klosterstrafie
1828 Berlin bergang Prinzenstr.

Hinueis: Dies ist KEINE Conputernmesse.

Unter den Motto -Birgerdiplonatie- treffen
Conputer- und Medien-Freaks und Fachleute
sich zun Austausch und Kennenlernen. Geboten
werden Fachvortrige, Diskussionen, offener
und chaostypischer Erfahrungsaustausch,
Horkshops sowie Planung und Durchfibrung von
Telekonmunikationsprojekten, unter anderen
Uber: Kreative Techniknutzung, Datenschutz,
fienschenschutz, Informationsékologie, Macht
der Medien in Globalen Dorf, Verfassungslos,
Freedon of Infornation fAict, das Recht zun
Kopieren und auf Datenreisefreiheit, Viren
und Bhnliches. Mehr sei hier nicht verraten.
Alle Referenten der vorangegangenen Congresse
in Hanburg sind aufgerufen sich einzubringen.

Zur 2eit wechselt in der DDR regelnigdig die
Fidhrung, dadurch ist in der nittleren Ver-
waltungsebene sehr viel ndglich. Dieser Zu-—
stand uird nicht sehr lange anhalten. Alle
grofien Konzerne und Parteien stehen in den
Startldchern zur Uiedervereinnatwwng. Es
herrscht ein starker Nachholbedarf und grofles
Interesse an unseren Themen. In diesen Tagen
werden die Ueichen fiir die Infrastruktur
(Hachtkoppelungen) der DDR gestellt, und den
Biirgerbewegungen fehlt es an Know-How, Ver-
bindungen und Kontakten, un den etwas entge-
gensetzen zu kdnnen.

Henschen sind so frei wie die Strukiuren
und Preise, die die Miglichkeiten und den
Unfang ihrer Konnunikation bestinnen.

Alles was Uber ist (Drucker, Fotokopierer,
Rectner, Computerzeitschriften .) bitte
sofort einkisten und an KoKon’98 unter obiger
fAnschrift senden! Nicht vergessen, driben
gehen die Leute fir ihre Rechte auf die
Strafe - hier solltet lhr Euch aufraffen und
entbehrliche Hardware (auch Conp .Zeitungen)
bis zumn ndchsten Postant schleppen!

In Hintergrund des Kongresses laufen derzeit
nehrere Unterstitzungsprojekte. Informnationen
zu den Projekten BARBARA und DDRnet, sowie zu
allgeneinen Sachspenden kdnnen Uber die Ruf-
nunner B840 - 491 48 58 abgerufen werden.

Her konmen will, ndge sich bitte ungehend
unter der Rufnunner 848 - 48 59 78 autona-
tisch annelden. Dort werden auch Hinueise zu
den Anreisendglichkeiten gegeben. Bitte gebt
auch an, wenn lhr in Berlin (Ost) Pennplédtze
braucht. Bitte Passfoto nitbringen.

Wer sich einbringen nichte, gar eigene
Projekte gestalten will, wendet sich jetzt
an:

+49 48 498 37 57
KoKon- Orga +49 49 48 37 52

Telefax +49 48 480 31 81
DDRnet & BARBARA +49 48 31 06 59

Chaos—~ Hanmburg

+49 48 48 59 78
+49 48 491 40 59

Anme 1dung
Spendenaktion

HAJT - Berlin,DDR +37 2 218 32 65
Ihr kdmnt Euch auch schriftlich unter obiger
Anschrift des HAJT annelden.

Die Teilnahnebedingungen sind typisch: Reise-
pass, Passfoto und der Teilnahnebeitrag von
33,- fior CGaste, 23,- fir Hitarbeiter und 53,-
fir die Presse - jeweils in der UWdhrung der
landesiibl ichen Telefonrechrung. ILS23r
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