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Editorial

Nachdem wir jetzt bereits 23mal Edi-
torialentwirfe  verworfen haben und
immer noch zu keinem Gescheiten Er-
gebnis gekommen sind geben wir es
hiermit auf, vervollstandigen mit dieser
Erkiarung unsere Satzfahnen und ge-
hen zu Bett, damit wir es morgen frih
rechizeitig schaffen selbige zur Druk-
kerel zu bringen...

Und also schlieBen wir mit einem frei-
en Zitat aus einem bekannten Buch,
frei nach Gedachnis: Das Fliegen ist
eine Kunst oder vielmehr ein Trick. Der
Trick besteht darin, sich auf den Bo-
den zu schmeiBen, aber daneben und
die Kunst darin, sich nichts draus zu
machen, wenn es belm ersten Mal
nicht kiappt. Such Dir also einen
schénen Tag aus und probiers... Wer
Jetzt noch nicht gemerkt hat, daB8 wir
nichts zu sagen haben, tja, der (und
alle anderen) waren hoffendlich auf
dem Congress, welcher wohl den
groBten Tell dieser Ausgabe stellt. Wir
kénnten jetzt noch was dazu sagen,
daB diese Datenschleuder die erste
ist, bel der wir Mickeymouse-
Technologie eingestezt haben, aber
die dile Antwort (‘Da seld Ihr aber
nicht die ersten”) kénnen wir uns
denken und deshalb lassen wir es.
Gute Nacht.

Wer hat brigens mein" 27B-b
gesehen ?

Y
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Virenpanik zur CeBit
Pressemittetiung
4. Mérz 1992
Wie die Sicherheitsbranche die Werbetrom-
mel rihri. Eine Stellungnahme des Chaos
Computer Club - Hamburg.
Rechtzeitig zur weltgroBten Computer-
messe, der CeBIT in Hannover (11. bis
18. Marz) stiften Warnmeldungen vor dem
,,Michaelangelo”-Virus Unruhe und Panik
unter den Betreibern von Personalcompu-
tern.
Bereits seit Januar leistet der bekan-
nte Hamburger Viren- Spezialist, Professcr
Klaus Brunnstein vom Viren Test Center,
Pressearbeit mit bedngstigenden Warnun-
gen vor dem Sabotageprogramm, welches
am 6. Marz zuschlagen soll. Das Bonner
Bundesamt fir Sicherheit in der Informali-
onstechnik (BSI) zog am 14. Februar mit
einer amtlichen Warnmeldung und einer
Beschreibung der bosartigen Computerge-
schwulzt nach.
Seitdem reibt sich die Sicherheitsbranche die
Hénde - allein bei Professor Klaus Brunn-
stein stapelten sich in der letzten Woche 40
Postsacke mit Anfragen verunsicherter PC-
Benutzer.
Prof. Brunnstein, der dem CCC lange Jahre
unwissenschaftlichen Umgang mit diesem
Thema vorwarf, muB sich in dieser Situation
fragen lassen, ob er als Wissenschaftler die
entstandene Panikstimmung bei Privatper-
sonen und in der Wirtschaft veraniworten
kann.
Hinter der Virenpanik verbirgt sich eine
Marketingphilosophie, wie man sie schon

anlaBlich des ,Freitag dem 13. Virus” oder
des ,,DATACRIME” in den Medien beob-
achten konnte.

Irrefihrung des Verbrauchers unterstellt
Steffen Wernery, einer der Sprecher des
CCC, fragwiirdigen Vertretern der Sicher-
heitsbranche. Diese versuchen wiederholt
bei jedem neuen Virus durch Panikmeldun-
gen die Verkaufszahlen fir Entseuchungs-
programme und Fachinformationsdienste in
die Hohe zu treiben. Nach Wernerys An-
sicht konnte nur ein verantwortiiches Be-
treiben von Computersystemen eine fangfri-
stige Losung darstellen.

Die Gefahrlichkeit von Viren ist vor allem
durch das Informationsdefizit der Benut-
zer gegeben. Mangelnde Folgenabschatzung,
mit oder ohne Technikgebrauch ist lelat-
lich kein computerspezielles Problem; Al-
kohol im StraBenverkehr gehort genauso
dazu wie FCKW in Spruhdosen. Schon
1930 formulierte Albert Finstein anlaBlich
der Eroffnung der Berliner Funkausstellung:
,,J0llen sich auch alle schimen, die gedan-
kenlos sich der Wunder der Wissenschaft
und Technik bedienen und nicht mehr da-
von geistig erfaBt haben als die Kuh von der
Botanik der Pflanzen, die sie mit Wohlbeha-
gen frift.”

Daher halt der Chaos Computer Club vor
allem eine BewuBtseinsbildung unter Sicher-
heitsgesichtspunkten fir notwendig. We-
sentlicher Kritikpunkt ist, daB Sicherheit
in Unternehmen solange deligiert wird, bis
letztlich jemand zustandig ist, der kei-
nen FinfluB mehr hat. Sicherheit ist eine
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Fihrungsaufgabe. Der einzige Vorteil der
Computerviren ist, daB wenn diese die
Laptops und Taschencomputer des Establis-
hments erreichen, endlich auch dic Entschei-
dungstrager sensibilisiert werden.
Fir Verbraucher empfiehlt sich die regel-
mafige ﬁberprﬁfung des Computers mit Vi-
renScannern, wie sie vom WDR-Computer-
club iber Btx kostenfrei angeboten werden
und
der Einsatz von Prifsummenprogrammen
vor jeder Datensicherung. Haufiger Disket-
tentausch mit wechselnden Partnern wird
sonst schnell zum Risiko.
Das Problem mit den Computerviren ist so
alt wie der Computer. Der ,,Michaelangelo”-
Virus wird von gangigen VirusScannern er-
kannt. Die Gefahr, die von ,,Michaelangelo”
ausgeht, ist nicht groBer, als jene vom Virus
,,Freitag, der 13te”, der eine Woche spiier -
wahrend der CeBIT - aktuell wird.
Die derzeitige Berichterstattung scheint nur
dem Ziel zu dienen, der Sicherheitshranche
zur CeBIT volle Auftragsbicher zu bescheh-
ren. Zumindest die Viren-Experten auf den
internationalen Datennetzen haben dem Vi-
rus Michaelangelo bisher keine besondere
Beachtung geschenkt. Er gilt dort nicht als
auBergewohnliches Problem.

stve & terra & amm

Haftung

bei Programmfehlern und Viren
Referent: Freiherr Gunther v. Gravenreuth
(Anwalt)
Hier kann leider nur eine unvollkommene
Wiedergabe der Auskiinfte erfolgen. (Auch
mein Turbo-Kuli konnte leider nicht mithal-
ten. AuBerdem bin Ich kein Jurist.) Aber
dieser Text kann im Zweifelsfalle sowieso kei-
nen Anwalt ersetzten. (Aber ich ich hab’
mir trotzdem Mihe gegeben, keinen Miill zu
erzahlen.) [Schonen gruf von Anna und Ar-
thur, der, der daf Maul halt]
Das wichtigste Gesetz in diesem Zusammen-
hang ist das Produkthaftungsgesetz, das re-
gelt, unter welchen Bedingungen wer wie
weit fiir Schaden haften muB8, die durch ein
Produkt (in unserem Falle ein Programm)
wie auch immer verursacht werden.
Ein Hersteller mu8 selbstverstandlich haften
fiir vorsatzlich verursachte Schaden und bei
,positiver Vertragsverletzung”, d.h., wenn
eine zugesicherte Eigenschaft vom Produkt
nicht erfillt wird. In letzterem Fall hat der
Kaufer ein Ricktrittsrecht (vom Vertrag),
falls der Fehler nicht schnell genug beho-
ben wird, und es besteht fir den Hersteller
eine Schadenersatzpflicht. (Das gilt fir Indi-
vidualsoftware, d.h. Auftragsarbeit.)
Anderungen des Pflichtenheftes bzw. Ab-
weichungen davon miBen mit dem Auftrag-
geber abgesprochen werden. Dabei besteht
sogar eine Mitwirkungspflicht des Program-
mierers (bzw. Herstellers); d.h., er muB den
Auftraggeber (je nach dessen Wissensstand,
also wenn der das Problem selbst nicht er-
kennen kann) auf Probleme mit dem Pflich-
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tenheft hinweisen, wenn also eine andere als
die spezifizierte Losung besser war. Wurde
das Pflichtenheft erfullt, muB der Auftrag-
geber selbstverstandlich das Produkt auch
(vertragsgemaB) kaufen.

Grundsatzlich verjahrt nach deutschem
Recht ein Fehler nach 6 Monaten, auch
wenn er nicht durch Verschlei verursacht
wurde, also auch bei Software. (Verschlei
ist da ja relativ selten.) Der Kaufer muB
die Fehler selbst vor Ablauf dieser Frist re-
klamieren, andernfalls hat er in aller Re-
gel keine Anspriiche gegeniiber dem Herstel-
ler (Prafungspflicht des Kaufers). (Das gilt
i.d.R. fir ,,Stangensoftware”.)

Die Haftung nach dem Produkthaftungs-
gesetz unterliegt weiteren Beschrankungen:
So ist die Haftung bei direkten Perso-
nenschiden (fir andere besteht sowieso
keine Haftung) auf bis zu 160 Mio. DM
beschrinkt. Die Haftung fiir Sachschiden,
die nur besteht, wenn das Funktionieren der
fehlerhaften Funktion ausdriicklich zugesi-
chert wurde, gilt nur far Privatsachen. (Was
y»privat” heifit, entscheidet dabei nicht der
Benutzer oder die hauptsachliche Verwen-
dung des Gerates, sondern andere objek-
tive Kriterien.) [Siehst Du was Du glaubst,
oder glaubst Du was Du sichst, der Seher)
Falls die Erkennung des Fehlers bei der Her-
stellung noch nicht moglich war, besteht
natirlich auch keine Haftung fir den Her-
steller. Bel Importgerdten haftet im Allge-
meinen der Importeur oder der Handler, da
eine Klage in Taiwan (z.B.) kaum jemandem
zuzumuten ist.

Der Autor des Programmes kann bei Feh-
lern nicht belangt werden, wenn er bei ei-

ner Firma fiir diesen Zweck angestellt war.
Da Programmieren eine ,gefahrengeneigte
Arbeit” ist, muB sein Arbeitgeber die Fehler-
freiheit sicherstellen, nicht der Programmie-
rer selber. Ein freier Programmierer dagegen
haftet natiirlich selbst.

Hat ein Anwender eine fehlerhafte Version
eines Programmes gekauft, so muf er diese
beim Vertreiber gegen die ,,fehlerfreie” Ver-
sion umtauschen (oder Geld zuricknehmen
und neu kaufen). Er darf nicht stattdessen
eine Schwarzkopie der neueren Version be-
nutzen (auch wenn sie nicht teuerer ist).
Auch von einem rechtméaBig erworbenen
Programm diirfen Kopien nur mit Zustim-
mung des Urheberrechtsinhabers angefer-
tigt werden, soweit der bestimmungsgemafe
Gebrauch des Programmes dadurch nicht
beeintrachtigt wird. (Das gilt z.B. auch
fir Kopien auf die Festplatte, soweit diese
ausdriicklich verhindert werden (Kopier-
schutz).)

Zur Realisierung der Riicknahme eines Pro-
gramms durch den Hersteller: Er kann vom
Kunden die Riickgabe der Hardware und die
physikalische Loschung des Programms ver-
langen (ggf. mit eidesstattlicher Erklarung
und notarieller Beglaubigung). Eine physi-
kalische Riickgabe des Programms ist nicht
erforderlich, sofern der Hersteller noch eine
Kopie davon besitzt.
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Nun zum Thema Viren bzw. Program-
manomalien, also Progammcode, der die
Fahigkeit zur Reproduktion hat und eine
Funktionalitdt (das kann auch die Repro-
duktion sein), die in rechtswidriger Weise
etwas ausfithrt, das der berechtigte Benut-
zer nicht winscht. Gutartige Viren sind
danach zwar theortisch méglich, aber kaum
praktisch. (Welche Funktionalitat wiinschen
schon alle Benutzer eines Programms, die
dieses nicht selbst erfillt?) [Softwarefeh-
ler beheben, ein , User”] (Nebenbei: Man
darf Viren nicht nach unbeteiligten Dritten
bennen, solange auch eine andere Bennung
moglich ist. Der Entwickler des Virus ist da-
bei natiirlich nicht unbeteiligt.)

Eine Virenverseuchung stellt natirlich einen
Mangel dar. Es ist aber von der Beweis-
fihrung her sehr problematisch und teuer,
nachzuweisen, da das Virus beim Hersteller
auf die Diskette gelangt ist.

Die Praxis, zeitlich befristete Lizenzen zu
vergeben und das Programm nach Ablauf
der Zeit sich selbst zerstoren zu lassen,
ist nur dann zuldssig, wenn der Benutzer
dariber informiert wird und wirklich nur
das Programm und nicht irgendwelche an-
deren Dateien zerstort werden.

Die Veranderung eines Programms ist im al-
lgemeinen nicht zulassig, auBer zur Besei-
tigung von Fehlern oder vielleicht zur Druc-
keranpassung. (Aber auch ein Virus, das
Fehler beseitigt, muB nicht gutartig sein.
Vielleicht will der Benutzer es ja gar nicht.)

Ingo

Phreaking

In letater Zeit machen sich immer mehr tech-
nikinteressierte Telefonbenutzer zu Nutze,
daB die Vermittlungsstellen verschiedener
Staaten und Telefongesellschaften ihre inter-
nen Daten zur Vermittlung von Telefonge-
sprachen durch Tone im normalen Sprach-
band Gbertragen. So ist es ihnen moglich,
kostenlos zu telefonieren, indem sie der Ver-
mittlungsstelle im Ausland mit Frequenzen
nach der international anerkannten und be-
nutzen C5-Norm vorgaukeln, daB das ko-
stenlose Telefongesprach zu einer Firma
im Ausland (z.B. dber 0130er-Nummern)
schon beendet ist, wahrend die nationale
Vermittlungsstelle wegen der Kiirze des
Beendungssignals davon ausgeht, daB das
Gesprach noch lauft. Mittels eines weite-
ren Signals kann man dann eine neue Num-
mer anwahlen: Gleich nach dem gefakten
Gesprachsendesignal folgt das Kommando
mit der gewunschten Rufnummer, so daB
die Kosten von der auslindischen zuerst
angewahlten Firma getragen werden. Man
kann sich dann iber Transitleitungen von
einem Land zum nachsten schalten, wo-
bei einige Linder aber offensichtlich sin-
nlose Riickschaltungen (z.B. Deutschland-
USA-Deutschland) schon technisch verhin-
dern (2.B. in den USA und Japan), weil die
Anzahl der Auslandsleitungen nur begrenzt
ist und 2.B. in Frankreich bereits erhebliche
Kapazititsprobleme auftraten.

Als vorausschauender Phreak sollte man
daraus seine Konsequenzen ziehen und diese
liberlasteten Strecken nur maBig benut-
zen, um die Telefon- gesellschaften nicht
zu verargern und so technische Sperren
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zu provozieren. Welchen Leitungsweg die
0130er-Vermittlungsstelle bei der Anwahl ei-
ner auslindischen Nummer nimmt, ist von
Vermittlungsstelle zu Vermittlungsstelle un-
terschiedlich aber fir den Phreak recht in-
teressant zu wissen. Fin einfacher Weg um
das zu erfahren ist, die Nummer 0130/0000
anzurufen, dann sagt einem die freundliche
Stimme, wohin man verbunden wird, wenn
man 0130 wahit. In Frankfurt gibt-es 2.B. fiir
die Phreaks ein paar Probleme, weil dort die
Digitalisierung bereits weiter fortgeschritten
ist als bei den anderen Vermittlungsrech-
nern.

Als Gerite benutzen die Phreaks selbstge-
baute Beeper, ahnlich den gebrauchlichen
Geriten zur Abfrage von Anrufbeant-
wortern, aber viel leistungsfahiger. Neu-
erdings gibt es auch fertige Computer-
programme fir populare- Computer (z.B.
Amiga, Macintosh), die aber teilweise recht
stiimperhaft programmiert sind oder es gibt

Probleme durch Stérfrequenzen wenn meh-

rere Interrupts gleichzeitig laufen. Besser ist
ein gerade entwickelter Bausatz fir einen
D/A Wandler, der direkt an einem gangigen
parallelen Druckeranschluss (z.B. bei einem
PC) angeschlossen wird und die benotigten
iiberlagerten Zweifrequenztone in Form ei-
ner Sinuskurve erzeugt.

 ECKBERT, WELSST DU 08 WIRTELEFOM) HABEM T
« NG, KEWE AHUNG. WER 1SS DRAN T

Der Bauplan sowie zwei einfache Software-
programme zur Programmierung des Gerats
unter MS-DOS sind tber den Chaos Com-
puter Club zu beziehen. Die Bauteilekosten
liegen unter 20 DM und die ganze Schal-
tung inklusive Verstarker findet in einem
Schnittstellenstecker Platz. Software fur an-
dere Rechner ist in Planung, die Sourcen hel-
fen bei der Entwicklung eigener Programme.
Man kann die Tone auch Zuhause auf Band
aufzeichnen und dann mit dem Recorder
in die Telefonzelle gehen. Dabei sollte man
aber auf sehr gute Tonqualitit achten {z.B.
DAT-Recorder) und die Bandlaufgeschwin-
digkeit muB exakt gleich sein, weil es sonst
Timingtrouble gibt.

Das Problem dabei ist, daB immer mehr
Menschen kostenlos telefonieren wollen,
aber von der eigentlichen Vermittlungstech-
nik keine Ahnung haben. Wenn man nicht
wochenlang trainiert und sich mit der Mate-
rie befaBt, kann es zu fatalen Fehlbedie-
nungen kommen, so daB die Post und die
geschidigten Firmen auf diese Praktiken
aufmerksam werden. Bisher hat es jedoch
lediglich eine postinterne Untersuchung der
Vorfalle gegeben, nachdem einige ”Exper-
ten” unbedingt in diversen Zeitschriften
iber ihre Hacks prahlen mufiten und die
betrogenen Firmen die Bundespost Tele-
kom unter Druck setzten. Besonders zu ver-
urteilen sind die Softwaretrader, die fur
enorme Geldsummen Bluebox-Computer-
programme an technikunerfahrene Benut-
zer verkauften und gleichzeitig Panik in der
Phreakszene iber angebliche Verhaftungen
und Rickverfolgungen von Gesprachen ver-
breiteten, um nichtzahlende Experimentie-

< e . ~
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rer abzuschrecken. Wahr ist lediglich, daB
die Zielrufnummern in der digitalen Vermit-
tlung (DIF), die die 130er-Nummern in nor-
male internationale Telefonnummern waan-
deln und die Verbindung aufbauen gespei-
chert werden, wie es z.B. auch im Autote-
lefon C-Netz gehandhabt wird. Der ange-
rufenen Firma im Ausland ist maximal der
Finwahlpunkt in Deutschland bekannt (z.B.
Hamburg, Frankfurt,...).

Trotzdem ist natiirlich immer Vorsicht beim
Forschen angesagt, denn wer weiss besser als
die Phreaks, da8 die Entwicklung im Bereich
der Technik nicht halt macht? In der Regel
ist aber eine Nachverfolgung fir die Firmen
wirtschaftlich nicht interessant solange ihr
normaler Geschaftsbetrieb nicht ernsthaft
blockiert wird und die Bundespost verdient
an den Phreaks nicht schlecht, so da8 sie aus
eigenem Antrieb wohl nichts unternehmen

wird. Auf jeden Fall sollte die Phreak-Szene {

erheblich besser zusammenarbeiten und sich
nicht gegeneinander verschanzen, weil davon
nur die verachtungswirdigen kommerziellen
Verwerter profitieren, die keinerlei Pionier-
arbeit leisten.

Innerhalb Deutschlands funktioniert das
Blueboxing-Verfahren nicht, weil die Lei-
tungsdaten dort systemintern und nicht im
normalen Sprachband ubertragen werden.
In Zukunft wird es fir die Phreaks noch
groflere Probleme geben, weil im Zuge der
Umstellung von analogen auf digitale Ver-
mittlungsstellen auch das C7-Verfahren zur
Weitergabe von Leitungsdaten eingefiihrt
wird, bei dem Daten- und Sprachleitung ge-
trennt sind. Dadurch wird Phreaking zwar
schwieriger, aber auch interessanter und

man sollte nicht vergessen, daf cs wohl
immer Lander geben wird, die sich keine
Vermittlungsanalage leisten konnen, so da8
die alten Beeper nicht auf dem Mill lan-
den miissen. Ausserdem wurde Blueboxing
schon vor Jahren totgesagt und heute funk-
tioniert es noch immer in Deutschland, der
Schweiz, f)sterreich, Italien, usw. Probleme
gibt es noch in Russland, weil man dort fast
nie eine Auslandsleitung bekommt.

Kurz wurde auf dem Workshop noch einmal
auf die Redboxes eingegangen, die nur in den
USA und Kanada funktionieren und in der
Telefonzelle wertvolle Dienste leisten, indem
die Toene, die beim Einwerfen von Milnzen

entstehen iiber einen Beeper simuliert wer-
de[l Netzgestaltung im Ferndienst

A

Viele Phreaks haben auch schon mit
den postinternen 1177-Nummern herum-
probiert. Einige hatten auch schon Er-
folg, man sollte aber bedenken, daf an
diesen Nummern sowohl automatische als
auch mit Menschen besetzte Priifplatze an-
geschlossen sind, so daB es fir die Post
iiberhaupt kein Problem ist, die Leitungen
zuriickzuverfolgen.

Vor der Umsetzung der in diesem Artikel
erwahnten technischen Moglichkeiten hat
sich mensch selbstverstandlich vorher nach
den damit verbundenen rechtlichen Bestim-
mungen zu erkundigen. henne

i T
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Feminines Computerhandling
Erstmalig vor zwei Jahren sammelten sich
die Frauen auf dem CCC, um ihr eigenes
Projekt aufzuziehen. Thema: Frauen und
Technik. Nachdem im letzten Jahr schlechte
Erfahrungen mit den mannlichen Zuhérern
dieses Kollegs gemacht wurden, wurde die-
ses Mal den Mannern der Zutritt rigoros ver-
wehrt, um endlich einmal ungestort disku-
tieren zu konnen. Einzeln sollten sich alle
Teilnehmerinnen vorstellen und kurz eine
Einfihrung iber ihre Erfahrungen im Unn-
gang mit Computern geben. Eine bunte Mi-
schung war vertreten: Schiilerinnen, Stu-
dentinnen, Seminar- und Projektleiterinnen,
Anwenderinnen von Textprogrammen und
im Bereich der politischen Arbeit. Sie alle
hatten zum Teil schon mehrjahrige Erfah-
rungen gesammelt und begriindeten ihr In-
teresse am Computern mit der Faszina-
tion an Kommunikationstechniken und der
neuen Rolle der Frau beim Eindringen in die
bisher ménnliche Doméne der Technik.

Zwei Fragen wurden zu Anfang gestellt:

Programmieren Frauen anders als Manner?
Was bringt Informationstechnologie fir die
Frau, bzw. die Welt?

Zunichst wurde jedoch sehr viel allge-
meiner die Frage aufgeworfen, warum es
eigentlich so wenige weibliche Anwender
gibt. Die Antwort war vor allen Dingen
gesellschaftspolitisch- zu sehen: Aufgrund
der Erziehung seien Frauen und Techno-
logie zwei Welten, die aufeinanderprallen.
Selbst wenn Interesse vorhanden ist, gibt
es fir Frauen lediglich minderwertige und
weniger umfangreiche Angebote wie z.B.
die Textverarbeitung. Dieses Problem der
Abdrangung schlieBt den Kreislauf, bei den
Frauen erlahmt das Interesse.Eine ;\nderung
der Gesellschaftsstruktur, diesem von den
Mannern gepragten Apparat, wire notwen-
dig, um Abhilfe zu schaffen. Immerhin ist
das System schon durchlafiger geworden,
eine gewisse Dynamik ist bemerkbar.

Wie kann man dem abhelfen? Da bei bei-
den Geschlechtern eigentlich das gleiche In-
teresse vorhanden ist, muff frau mehr Durch-
setzungsvermogen zeigen, sich nicht mehr
so sehr in den Hintergrund drangen lassen,
da Manner ein anderes Selbstverstandnis
besitzen. Bei der Losung von Problemen
ist das Verhalten dann dementsprechend:
Figenstandiges Arbeiten und Ausprobieren
ohne fremde (ménnliche) Hilfestellung ist
erwiinscht, selbst wenn dieser Weg langwie-
riger sein sollte. Die Auseinandersetzung mit
der Technologie erfolgt demnach nicht nur
in der Anwendung, vielmehr ist eigenverant-
wortliche Weiterentwicklung gefragt.

Auf diese Art und Weise kann vielen anderen
Frauen der Weg zum Computer und dessen
Faszination geebnet werden. Genauer nach
letzterem befragt, wurden mannertypische
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Aspekte genannt: der Umgang mit mathe-
matischen Problemen, die Omnipotenz des
Gerates und das Gefihl, es zu beherrschen,
es sich "untertan” gemacht zu haben. Kann
der Computer dabei zur Sucht werden?

Bei der Mailbox als Medium kann diese
gwar als Erganzung des Kommunikations-
bereiches gesehen werden, andererseits kann
die Dialogsituation auch verschieden auf-
gefaBt werden: Das fehlende face-to-face ist
kein Ersatz fir personliche Kontakte und
konnt eventuell auch eine Verarmung dar-
stellen. Auch die Beurteilung der immer
groBer werdenen Informationsflut in immer
kiirzerer Zeit ist problematisch, der einzelne
konnte unter dem Zwang zum Perfektionis-
mus iberfordert sein.

BEZIEHUNGSKISTE
O R T o 8,0 AR iy
llE}:ﬁ;{PA“

IMMER WEMN (CH AVE MAL iy,
ZAPF KCH WV AN ICH HES
VoL A

P o
A
jo:

N(M;“M WT ER
Mt $F T,

I1CH FINDE iHN ENT GeR...
_MENEN FLOPPY 1/

KH KANN NICHT MEWR OHnE
(HN LEGEN! SEINE MATR(x
1T ECHT SLHARF .
€R HAT AUCH EINEN
GEPUFFERTEN

I Komisch! froher hat o
Margen: Sith mner erkondigh, e
Lindm feht , Wie das
Morgen' Morgen!  Wohgonde won ons die
Cad Familic machi mllsp..,
St

Vas ist doch lingst
Ales im Compoicy
gespeichert .

Das haben de dodn
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Wie sieht nun die Entwicklung in den
‘nachsten Jahren aus? Zur Zeit gibt es le-
diglich Aufstiegsmoglichkeiten fiir absolut
,perfekte” Frauen, da wir uns in ei-
ner Ubergangsphase befinden, wo sich das
BewuBtsein innerhalb der Gesellschaft nur
langsam andert. Aufgrund der Tatsache,
daB jedoch vermehrt Diskussionen in der
éﬂ’entlichkeit, sprich den Medien gefihrt
werden, wird diese Verinderung sichtbar,
wobei das Problem der Alibifunktion von
Frauen in Fihrungspositionen (,,Quoten-
frau”) einen negativen Beigeschmack hat.
In diesen Zusammenhang gehort auch die
gerade aktuelle Diskussion idber die Ab-
schaffung der Koeduktion, um Frauen und
Mannern die gleiche Ausgangsbasis zu schaf-
fen, die sicherlich in Zukunft zur Gleichstel-
lung beider Seiten auf dem Gebiet der Tech-
nologie fiihrt.
Henrike
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Netzwerkdienste

Prazis am Beispiel InterNet
Vortragende:
Zotty (e-mail: umv001@dbnmebl.bitnet)
Princess {e-mail:
iws88116@ibm.rz.uni-passau.de)
Framstag (e-mail: framstag@rz.uni-ulm.de)
Das InterNet wurde ausgewahlt, weil sich
an diesem Netz die Moglichkeiten auch der
anderen Netze gut zeigen lassen. Aus der
Vielzahl der Fahigkeiten wurden folgende
ausgewahlt und vorgestellt: Mail, Conferen-
cing (NetNews), Remote Login, File Trans-
fer, Realtime Conferencing.
Mail bietet als elektronische Post die
Moglichkeit, Nachrichten iber die Netze an
einen oder mehrere Empfanger zu senden.
Innerhalb Deutschlands erreicht die Nach-
richt ihren Bestimmungsort oft in weni-
gen Stunden, wahrend die normale Brief-
post mindestens einen Werktag braucht.
Bei kurzen Nachrichten ist diese Versand-
form auch deutlich billiger. Sogar Fort-
geschrittene haben jedoch Probleme, im
oft verschlungenen Netze-Dschungel unbe-
kannte Netzwerkadressen zu finden. Beson-
dere Schwierigkeiten konnen sich ergeben,
wenn die Adresse in einem anderen als
dem eigenen Netz liegt, da die Adressen
in verschiedenen Netzen verschieden ange-
geben werden. Der ﬁbergang zwischen Netz-
werken wird deshalb in einem Text namens
GATOR (GATeway Orientierungs- Ratge-
ber) erklart, der iber die meisten Netze
erhaltlich ist. Wert gelegt wird auch auf
gewisse Umgangsformen: Man sollte sich

kurz fassen, moglichst treffende Betreffzei-
len zu schreiben (sonst findet sich niemand
durch seinen Mail-Datenwust durch) usw.

Conferencing oder NetNews ist ein weiterer
wichtiger Dienst, der auf allen Netzen ange-
boten wird. Er dhnelt einer riesigen Samm-
lung von (Fach-)Zeitschriften, die allerdings
nur aus Leserbriefen bestehen. Jeder Benut-
zer kann Texte ber diesen Dienst an alle
anderen schreiben. Da die Netze die gesamte
Welt umfassen, ist die normale Verkehrs-
sprache Englisch. Tm InterNet heiBt dieser
Dienst UseNet oder News. Das Schreiben
eines Artikels ins Usenet nennt man ,,po-
sten”. Um die Datenmengen auf den Plat-
ten der Rechner im Netz nicht ins Unend-
liche steigen zu lassen, werden die Artikel
nach einer bestimmten Zeit (,,Expire”; sie
ist je nach Newsgroup - s.u. - unterschied-
lich lang) geloscht. Jeder Artikel enthalt vor
dem eigentlichen Text einen Header mit ver-
schiedenen Informationen (Betreff, Absen-
der, Newsgroup etc.) und danach die Si-
gnature des Autors (mit e-mail-Adresse und
Spruch oder anderer personlicher Note...).
Wichtig ist auch die Distribution, also der
Bereich, in dem der Artikel verbreitet wer-
den soll. Die Moglichkeiten reichen von lo-
cal (nur auf dem lokalen System) bis world
(im gesamten Netz, also weltweit). Fir ei-
nige Newsgroups - allerdings sehr wenige -
gibt es auch eine Moderation, d.h., vor der
Verbreitung der Texte wird von einem Mo-
derator (oder einer Gruppe) entschieden, ob
er fiir dieses Brett wirklich von Interesse ist.
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Zur besseren Ubersicht ist das gesamte Use-
net in ca. 2000 Newsgroups eingeteilt. Sie
entsprechen etwa verschiedenen Zeitschrif-
ten (um in der Analogie zu bleiben) oder de-
ren Rubriken. Die Gliederung ist also hierar-
chisch. Als Obergruppen (weltweit) gibt
es (mindestens) alt(ernatives), comp(uters)
(zum Beispiel comp.binaries.ibm.pc), misc/-
(ellaneous), news (Bsp. news.announce.new-
users:

eine der wenigen moderierten Newsgroups;
hier stehen Infos fir neue Benutzer), rec-
(reation) (wie rec.pets.birds 0.3.), sci(ence)
(z.B. sci.lang.japan oder sci.physics.fusion),
soc(ial) (soc.religion.islam) und talk (etwa
talk.abortion). AuBerdem gibt es deutsche
Gruppen wie dnet oder sub (mit sub.kultur
u.a.), regionale Gruppen (north, ruhr etc.)
und lokale Gruppen (unter loc).

Ein wenig Statistik: Im  November 1991
fanden (auf einem Unirechner) 30.718.672
Lesezugriffe auf das Usenet statt. Es wurde
insgesamt 1 Gigabyte Daten im Usenet hin-
und hergeschoben.

Natiirlich gibt es auch fir die duBere Form
von News-Artikeln einige Richtlinien, an die
man sich auch halten sollte, wenn man nicht
mit ,flames” (unfreundlichen Beschwerde-
Mails) iiberschiittet werden will. Die Texte
sollten nicht mehr als 75 Zeichen pro Zeile
haben, keine Sonderzeichen enthalten und so
weiter. Natirlich sollte auch das Copyright
beachtet werden.

. GLOBALES'DORF
. Rechtsfreier Raum

Remote Login funktioniert nur, wenn eine
Verbindung zu dem entfernten (remote)
Rechner besteht, auf dem man sich ein-
loggen mochte. Man kann dann mit die-
sem Rechner fast so arbeiten, als wiirde
er unter dem eigenen Schreibtisch stehen.
Im Internet bestehen zwischen den Rech-
nern grundsatzlich Standleitungen, in ande-
ren Netzen gibt es so etwas nicht, remote
Login ist also nicht in allen Netzen moglich.
File transfer (ftp) ist ein Dienst, mit dem
ein Benutzer sich Dateien von einem frem-
den Rechner auf seinen eigenen kopieren
kann. Auch das ist nicht immer problem-
los, da teilweise zwischen Binar- und ASCII-
Dateien unterschieden werden muf.
Wohl der interessanteste Dienst ist das
Realtime Conferencing. Ahnlich wie im
Amateur- oder CB-Funk konnen sich da
mehrere Leute dber Gott und die Welt un-
terhalten. Das ist sehr beliebt zum Kennen-
lernen, Infos Austauschen (Stichwort online-
Hilfe) und Gberhaupt.
AnlaBlich der Vorstellung von Usenet ent-
brannte tbrigens auch in dieser Veranstal-
tung die Diskussion dber Sinn und Unsinn
von Newsgroups wie alt.sex, des Emma-
Artikels dazu und der Reaktionen darauf.
Ingo & Nikolaus
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CHIPKARTEN
Anwendung und Funktion
Projektleiter: Marcus Janke, Peter Laack-

mann

In den letzten Jahren wurden sehr viele
verschiedene Formen der Identifikations-
, Kredit- und Guthabenkarten entwickelit.
Die hauptsachlich benutzten Technologien
sind Magnetstreifenkarten, Karten mit opfi-
scher Codierung sowie Chipkarten, die ent-
weder eine festverdrahtete Logik (Gutha-
benkarten, Telefonkarten der Post) oder
einen Microprocessor enthalten (Kredit-
karte, Buchungskarten). Diese Technik gilt
zur Zeit als sehr sicher, da z.B. ein Passwort
auf dem Chip existiert, das durch eine Si-
cherheitsschaltung gegen Auslesen von aus-
sen geschiitzt werden kann.

Das Projekt ,,Telefonkartenworkshop” und
der Vortrag ,,Chipkarten” am 28.12.91 soll-
ten die Technik der Karten sowie der da-
zugehorigen Informationsverarbeitung dar-
stellen, also die Funktionsweise der Kar-
tentelefone, der dazugehorenden Anschlus-
seinheiten in der Vermittlungsstelle sowie
der zentralen Datenverarbeitung. Die Pro-
jektleiter stellten ein Lesegerat als Hard-
ware fir den C-64 vor, welches alle auf ei-
ner Telefonkarte gespeicherten Daten wie
Gebiihrenstand, Seriennummer, Datum so-
wie Hersteller der Karte in Sekunden-
bruchteilen ausliest. Die Hardware selbst ist
sehr einfach, liegt im Kostenbereich von un-
ter 20,-DM und findet im Userportstecker

Platz. &

“
o XSS et

spiar

Weiterhin wurde der Aufbau des Chips
durch Auswertung von Licht- und Elek-
tronenmikroskopfotos untersucht, wobei die
Art der Speicherung auf dem Chip als
EEPROM erkannt wurde, welches durch
eine zusatzliche Schaltung gegen Missbrauch
geschiitzt ist. Weiterhin ist der Chip selbst
mit einer Kunststoffschicht bedeckt, die
ithn vor UV-Einwirkung und mechanischer
Beschadigung schiitzt. Wird diese Schutz-
schicht entfernt, so werden die Daten auf
dem Chip geloscht, so daB auch das di-
rekte Auslesen der Daten mittels eines Elek-
tronenmikroskops nicht mehr moglich ist.
Wie aus Datenblittern bekannt wurde, ist
das ,,Aufladen” einer Telefonkarte durch
Eingabe eines 32-Bit Passwortes moglich.
Ein interner Fehlerzahler begrenzt die An-
zahl der Versuche fir dieses Passwort auf 4,
danach wird die Karte dauerhaft unbrauch-
bar. Ein auf dem Chip vorhandener Rah-
menzahler begrenzt auch diese Zahl auf ma-
ximal 64 Aufladungen. Friher war geplant,
die Karten an Automaten der Post aufzula-
den, wobei das Passwort aus den ibrigen
Daten mit Hilfe einer Kryptofunktion be-
rechnet werden sollte. Inzwischen sind die
Preise fiir Chipkarten jedoch gesunken, so
daf sich das Aufladen nicht mehr amorti-
siert. Auch ist der Aufwand und das erhohte
Risiko fur das System zu hoch.
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Fin weiterer wichtiger Aspekt bei der
Anwendung dieser Technik als Telefonkar-
tensystem ist der Datenschutz. Im Vortrag
wurde darauf hingewiesen, daf iber jedes
Gesprach in einer Kartentelefonzelle ein
Gebihrendatensatz von 100 Bytes angelegt
wird, in dem Daten stehen wie Standort des
Kartentelefons, KARTENNUMMER, ZIEL-
RUFNUMMER, Dauer und Zeit des Ge-
sprachs sowie weitere postinterne Daten.
Dieser Datensatz soll nach Angaben der
Bundespost nach 80 Tagen geloscht werden,
wird jedoch auch fiir Statistiken verwendet.
Diese Tatsache ist den meisten Benutzern si-
cherlich nicht bekannt.
Peter Laackmann

. Dies 15t ain Lberfall!
herweisen Sie Sofort Sovo Mk
Bn die Stadisparkasse, Kontonvmmer
$3/31s34 Uonto Tricdhein

Oinkelmann | 14 bochstabiare . .

MausNet

Im Jahr 1984, die Welt ist im Orwell-Fieber
und Bob Woodward hat eben seine Biogra-
phie Uber den Blues-Brolher John Belushi
und dessen Drogentod verdffentlicht, war
die bundesdeutsche Mailboxszene noch nicht
besonders ausgepragt. Wenige Systeme wie
RMI von Rupert Mohr, Decates und MCS
[huhu thommy, der grifier] fiihrten ein ver-
gleichsweise einsames Dasein. Ein Jahr vor-
her blamierte sich der Stern mit den , Hitler-
Tagebichern” und William Gibson schrieb
seinen ,,Neuromancer”.

Tauchte beim ,,Neuromancer” der User un-
mittelbar iber sein nervliches Sensorium in
ein komplexes, weltumspannendes Daten-
netz Namens ,,Matrix” ein, so muBte er in
der Realitdt hochst mittelbar und extrem
langsam mit den wenigten verfigbaren Sy-
stemen Kontakt aufnehmen. Und auch von
weltumspannenden Netzen konnte damals
noch nicht die Rede sein. Zwar gab es an
einigen Universitdten ,,Usenet” (Larry Wall
brachte im April ’84 die erste Version sei-
nes ,,rn” heraus), aber Tom Jennings, der
Begriinder des FidoNet, fing gerade mal mit
zwei Systemen an.

Zu diesem Zeitpunkt - Ende 1984 - fin-
gen einige Enthusiasten aus einer Apple-
Keimzelle in Minster an, ihre eigene Mail-
box zu programmieren. Sie waren der kryp-
tischen und unergonomischen Bedienung an-
derer Systeme iiberdrissig, wo wilde Zahlen-
kombinationen das Mailboxprogramm steu-
erten und man geradezu einen Fihrerschein
oder Lehrgang brauchte um sich als User zu-
rechtzufinden. Ihnen schwebte etwas intuitiv
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bedienbares vor, fiir Anfanger ebenso leicht,
wie fiir Fortgeschrittene schnell zu bedienen.
Ubersichtliche Menues mit Hotkeys »tatt
Zahlenkiirzeln und Kommandozeilen {Das
Programm Zerberus, welches zwar auch mit
Kommandozeile, dafiir aber mit wesentlich
leichter zu merkenden Wort-Befehien arbei-
tete, konnten die Autoren nicht kennen da es
erst ein Jahr spdter erschien. Es diirtte ihre
Absichten aber wohl auch nicht beeinflut
haben...)

Verwirklicht wurde das Ganze auf einem
Apple II Clone unter Turbo-Pascal und
wurde unter dem Namen M.A.U.S. - die
Abkiirzung stand damals noch fiir ,,Miinster
Apple User Service” - Anfang April 85 auf
die bundesdeutsche Szene losgelassen. Die
Art der Benutzerfihrung ist seither eine
Art Markenzeichen fiir die Maus-Software,
in gewisser Weise auch eine Politik. Bezeich-
nend dafir ist die Tatsache das die entspre-
chenden Code-Zeilen seit dieser ersten Ver-
sion unverandert bzw. nur erweitert wurden.
Wenig spater wurde das Programm inncr-
halb weniger Tage von der Apple-Basis (ein
Wortspiel ibrigens, fir den, der’s versteht :-
) auf MS-DOS und Turbo-Pascal 3.0 konver-
tiert - notgedrungen, denn die alte Hardware
hat ihren Dienst eingestellt. Zu diesem Zeit-
punkt eréffnete Wolfgang Mexner die ersie
Zerberus Mailbox und FidoNet haite eine
Handvoll Installation in Deutschland.
Heute, Ende 1991, besteht das MausNet
aus 50 Installationen bundesweit (zwei Sites
in Osterreich sind in Vorbereitung). Diese
geringe Zahl von Installationen fir eines
der ersten deutschen Mailboxprogramme

148t sich in der nicht-ganz-so-einfachen Ein-
steigsprozedur fir neue Sysops erkliren.
Wihrend beim Z-Netz der Kauf des Pro-
gramms, bei FidoNet sogar nur die erfolgrei-
che Installation des Paketes geniigt num Sy-
sop zu werden, wird im MausNet eine kurze
Vorstellung des potentiellen Neu-Sysops ver-
langt. Er soll in eigenen Worten ein we-
nig von seiner Person erzihlen und wie
er zum MausNet kam, resp. wieso er eine
MausNet Mailbox betreiben will. Die Sy-
sops geben danach in der Regel ihr Placet.
Diese psychologische Hemmschwelle hat bis-
her die Fluktuation im MausNet recht gut
eingedammt. Ist man als neuer Kollege ak-
zeptiert, dann erhalt man die Maus-Software
gegen 100.- Shareware-Gebihr (fir kom-
merzielle Stand-alone Nutzung fallen 500.-
KAUFpreis an).

Die Netzstruktur im MausNet ist streng
baumformig auf einen Hauptserver ausge-
richtet. Pro Netzaufruf (zwischen 4:00h und
6:00h morgens) finden zwischen zwei mit-
einander verbundenen Boxen jeweils ZWEI
Anrufe statt, die auf jeweils andere Telefon-
rechnungen anfallen. In der ersten Stufe sen-
den die Systeme in den untersten Netzebe-
nen (also die Blatter im Baum) ihre Daten
(auf ihre Rechnung) nach ’oben’. Nach eini-
ger Zeit erhalten sie den Riickruf von ihrem
Server, der die neuen Daten der anderen Sy-
steme (auf seine Rechnung) ubertragt. Dic
insgesamt Ubertragenen Daten werden ge-
gen die entstandenen Kosten aufgerechnet
und jedes System zahlt an seinen Server nur
fur die Daten die es mehr empfangt als es ge-
sendet hat. Eine automatisierte, aber ziem-
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lich gerechte Art der Abrechnung. Weiterhin
hat diese Netzstruktur auch den Vorteil, das
eine Laufzeit von einem Tag durch gesamte
Netz beinahe garantiert werden kann (was
es nur verhindern kann ist der Ausfall eines
Systems).

Uber die Gateways im MausNet kann man
diese Geschwindigkeit nicht ganz beibehal-
ten. Der FidoNet-Gateway in Aachen lauft
zweimal taglich um im FidoNet 242 liegi die
Laufzeit aus dem MausNet heraus in der Re-
gel bei 1.5 Tagen. Der 7-Netz Gateway in
Miinchen lauft auch zweimal taglich - eine

gen in groBe Teile des Netzes. Nur gibt Z-
Netz leider keine Riickmeldung iber unzu-
stellbare Mails. Der InterEUNct Gateway
in Bremen wird sogar viermal taglich be-
trieben - mit entsprechend. guten Laufzei-
ten. Der ProNet-Gateway in Koln lauft ein-
mal taglich, wobei mir Gber die Laufzeiten
im ProNet nichts bekannt ist. Der GEnie
Gateway ist leider seit wenigen Tagen ein-
gestellt. '

User-Politik im MausNet ist die Offenheit.
Es gibt im Netz nur drei Typen von Be-
nutzern. Der GAST, der sich nicht nament-
lich eintragt. Er sollte moglichst schon ei-
nige Newsgroups lesen konnen und, je nach
Sysops, auch Programme donwloaden. Der
Typus USER hat seinen Namen im Sy-
stem hinterlassen und sollte dann nahezu
vollen " Lesezugriff, evtl. auch affentlichen
Schreibzugriff haben. Das Versenden von
personlichen Mails ist nur nach Entrichtung
eines Jahresbeitrages (20.- bis 50.-, je nach
Stadt PRO JAHR(!)) méglich. Der SYSOP

zum SchluB ist fur die technische Funktion
des Systems zustandig.

Vernetzungen und Gruppenwiinsche gehen
in der Regel von Userseite aus, werden
auf jedenfall aber dort abgestimmt. I'ir
eine neue Newsgroup mub man zehn Un-
terstiitzer fir die Einrichtung finden - eine
Abstimmung ist in der Regel nicht nétig.
Bei einer Vernetzung tuber einen Gateway
miBen sich die User dafiir aussprechen, und
in der Regel wird dariber auch abgestimmt.
Gleiches gilt, wenn ein anderes Netz von uns
Newsgroups beziehen will.

Wen dieser kurze Einblick neugierig gema-
cht hat, den lade ich herzlich ein, sich
mal bei uns umzuschauen. Nihere Infos
iiber die Maus-Software selbst gibt es bei
js@ac.maus.de

Michael Keukert
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Voicemailboxen und PID
Nachdem nun die Allergie gegen Anrufbe-
antworter und ihre langweiligen Ansagen
immer weiter um sich greifl, haben sich
mailboxverwohnte Menschen etwas neues
ausgedacht: Voicemailboxen, die Informatio-
nen in Form von Sprache bereitsteilen und
iiber normale Tonwahlfrequenzen (z.B. Bee-
per vom Anrufbeantworter (Kosten: ca. 10
DM) oder von jedem Kartentelefon aus) be-
dienbar sind. Die Moglichkeiten reichen von
personlichen Nachrichten an bestimmte Be-
nutzer dber offentliche Foren und Infotexte
bis hin zu Konfercnzen mit mehreren Teil-
nehmern. Diese Dienste nennen sich in post-
deutsch ,,personliche Informationsdienste”
oder auch PID. International eingebirgert
ist der Begriff ,,Audiotext™ und ,,voice re-
sponse systems”.

Die Post fihrt zur Zeit gerade einen Feld-
versuch mit acht Anbietern durch. Be-
schrankungen: Keine Sexanbieter, keine
Konferenzen und kein Glicksspiel. Die Sys-
teme sind alle unter den neuen 0190-
Nummern angeschlofer, bei denen der An-
rufer fiber seine Telefongebihren die Lei-
stungen bezahlt (eine Einheit dauert dann
nur 12 Sekunden). Dabei erhalt der Anbie-
ter selbst aber nur 46% [2%23, der seher],
den Rest behalt die Bundespost. Der An-
bieter muB ein Mindestgebihrenaufkommen
von 3000 Einheiten im Monat garantieren.

Von der Darmstadter Firma Telesys wird ein
postzugelassenes, sehr leistungsfahiges aber
auch recht teures Voicemailboxsystem an-
geboten, das sehr viele Leitungen auf ein-

informationssystem fir Luftfracht bei Luft-
hansa eingesetzt wird.

Wem ein kleineres System reicht, der kann
sich eine Steckkarte fiir den PC zulegen,
die je nach Leistungsfahigkeit zwischen 100
und 1000 Mark kostet. Vorgelihrl wurde
die BigMouth Karte von der amerikanischen
Firma Talking Technology, die eine Sekunde
Sprache als vier Kilobyte auf der Festplatte
speichert. Die Texte sind vollig frei de-
finierbar und verschiedene Menuefuehrun-
gen (z.B. fiir verschiedene Sprachen) sind
moglich. Als Beispiel zeigte Steffen Wer-
nery sein menuegefuhrtes Stohnsystem mit
Hitparade zum Mitmachen (Telefonnummer
siche unten). Ein Problem bei dieser Steck-
karte ist nur, daB der Hersteller pleite ist und
es nur noch sehr wenig Lagerbestand gibt.
Ein Teilnehmer bemerkte, dass es in der
Novemberausgabe der Funkfachzeitschrift
,,cqd]” einen Bauplan inklusive Software fir
ein solches Gerat gibt.

Zum Schluss noch ein paar Nummern zum
Ausprobieren: 040/4807780 Telefun Ham-
burg (Steffen Wernery) mit St6hnmenue
0031/20/6001480 Hacktic-Redaktion Am-
sterdam (hollandisch/englisch)
040/4903757 Chaos Computer Club - Ham-
burg

02421/2040 Teletreff Diiren (Deutsche Bun-
despost) Konferenztestsystem mit 10 Lei-
tungen

mal bedienen kann und z.B. als Kunden- henne
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Mailboxsystem ZERBERUS

Da der -eigentliche Hintergrund dieses
Workshops, oder was auch immer, nicht ge-
nau festgelegt war, berichtete uns padeluun
zuerst einmal dber die neue Version von Zer-
berus, die zur CeBit fertig sein soil.

Sie soll in der Bedienung wesentlich einfa-
cher sein. Dies kann Mensch ja anch schon
an der Bionicce hier auf dem Congress te-
sten.

Die wesentlichen Neuheiten sind:

- neugestalteter Menuebaum, der auch fur
User mit langsamen Modem gut zu bedicnen
ist

- Bessere Verwaltung der Bretter, leider
auch weniger (Bretter)

- Zerberus soll nach einem Logout keinen
RAM-Speicher mehr klauen

- Modularer Aufbau des Systems

- Bessere Kostenverwaltung

- Zerberus soll jetzt richtig professionell wer-
den aber nicht in den "totalen Kommerz”
verfallen

Der Menuebaum ist so gestaltet, daB
nicht mehr alle Unterbretter mit angezeigt
werden, sondern erst eine Auswahl aus
Hauptbrettern, von welchen Mensch eins
auswahlen kann. Darauf bauen sich die Un-
terbretter der ,,1. Etage” auf, usw. So ist
der Menuebaum auch fir User mit nied-
riger Geschwindigkeit ertraglich benutzbar.
Auch die Verwaltung der Bretter soli er-
heblich einfacher werden. Genaueres konnte
Mensch leider nicht erfahren. Denkbar ware
da eine bessere Organisation von Masken,
etc. Wiinschenswert wire auch ein Auto-

eintrag.

Ebenso wie der Menuebaum und die Brett-
verwaltung soll auch das Speichermana-
gement erheblich besser werden. Zerberus
klaut keinen Speicher mehr nach jedem Lo-
goff, so daB der SysOp nicht mehr eine
Unmenge an Sicherheitstools (z.B. time-
boot, oder Memory-Watcher) einbauen muf,
damit sich das System nicht aufhangt. Be-
sonders Interessant ist so etwas natirlich fur
Systeme, die von dem/ n Systembetreiber /n
(der Systembetreiberin, der streicher| nicht
immer zu erreichen ist, weil die Mailbox z.B.
in einem Biro untergebracht ist.

Die Bedienerfreundlichkeit des alten Zerbe-
rus wurde noch von interessierten Zerbe-
ruslern und teilweise nur nérgelnden Fido-
Menschen durchgekaut. Das ganze wurde
am oberschwierig zu bedienenden Befehl
SUCHEN getan. Es ist recht kompliziert
und zeitaufwendug dazu, nach irgendetwas
zu suchen. ein Diskussionsteilnehmer hatte
versucht einen Betreff mit ,,*Congress*” zu
suchen, um zu erfahren, wo der Congress
stattfindet. Es hat nicht geklappt. Auch die
Geschwindigkeit 1a8t zu winschen iubrig.
Dies soll auch anders werden. Da einige
Programmierer jetzt Informatiker sind, ha-
ben sie gelernt, richtige Suchstrukturen zu
basteln, die das Verkniipfen erlauben und
die Geschwindigkeit erhGhen. padeluun gab
zu bedenken, daB die Suchgeschwindigkeit
natirlich auch sehr stark von der Mail-
boxhardware abhangt.

Durch diese Entwicklungsschritte soll Zer-
berus professionell werden. Da wirft sich

natirlich die Frage nach dem Preis auf.
Bei dem derzeitigen Preis von 898.- DM +
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MwSt wird es allerdings bleiben. Es wird
allerdings keine Sozialtarife mehr geben.
Aber es gibt eine sogenannte Light version,
die in ihrer Leistung eingeschrankt, jedoch
voll einsatzfahig ist und fir eine kleinere
Mailbox volkommen ausreicht. Sie enthalt
dann keine Features, wie z.B. die direkte
Gebiihrenabrechnung per Bankeinzug, etc.
padeluun wird jedoch wiederholt vorgewor-
fen, daB er nur ,,den totalen Gewinn” ma-
chen will und sich kaum um die Interes-
sen der User kiimmere. Iir stelle sich als
Guru des Netzwerks hin. Aber die Pro-
grammierer miBen ja auch irgendwie leben.
Ein so groBes und gewartetes Programm ist
ber PD- und Sharewarekonzepte nicht finan-
zierbar, da der Arbeitsaufwand einfach viel
zu hoch ist und ,,die Programmierer dann
verhungern wiirden”. padeluun hat es satt,
zu leben wie ein (.zensiert.) und will nicht
mehr in einer ,,Durchgangswohnung” leben,
wo jeder auch in den entferntesten Winkel
vordringen kann. Wer kann es ihm verden-
ken?
beppo

Radios und Armbanduhren
Die Hacktik-Redaktion aus Holland zeig-
te auf dem Congress in der Veran-
staltung ,,Radios und Armbanduhren”, dal
es ohne grofen Aufwand moglich ist,
Cityruf-Meldungen, die eigentlich nur fir
den Empfanger bestimmt und keineswegs
offentlich sind, abzuhoren.

Die Texte werden von der Cityruf-Sende-
stelle zum portablen Cityrufempfanger per
Funk als ASCII-Text ibertragen. Hack-
tic entwickelte eine kleine Platine, an die
auf der einen Seite ecin Scanner (Funk-
Empfanger) und an die anderc Seite ein be-
liebiger Rechner mit serieller Schnittsiclle
angeschlofen werden. Nun kann man ein ein-
faches Terminalprogramm starten und es er-
scheinen Meldungen wie ,,sofort 346236 an-
rufen”, ,,Termin Mueller 15:00 Uhr” oder
,»du bist gefeuert” auf dem Schirm, wahrend
die Empfanger der Nachrichten nichts da-
von ahnen. Theoretisch moglich ist anch
das Senden von Cityrufsignalen und -texten,
die sonst nur lber Btx oder die telefoni-
schen Aufnahmestellen eingespeist werden
kénnen. Man muf lediglich eine sendefreic
Licke abpafien und die Datcn senden.

Die AnschluBzahlen zeigen, daB Cityruf
immer mehr eingesetzt wird, nicht nur
im beruflichen, sondern auch im privaten

Bereich. Die Telekom weist die Kunden
nicht auf diese Sicherheitslicke im Cityruf-
System hin, so daB verbrecherisch veranlagte
Menschen mittels Bufferung von Cityrui-
Daten iber mehrere Monate eine digitales
Personlichkeitsbild der belauschten Cityruf-

7 7“ o Benutzer erstellen konnen.
axa Henne
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Definitionsfragen

Neue Themen aufgreifen ?

[Auch wenn der Autor meinte, dieser Text
seihe nur im Kontezt mit anderen Tezien
zu verstehen, haben wir diesen Tezt alleine
verwendet, wir meinen, er sei auch ohne
Kontezt zu lesen, die Red.]

Selten hat eine 2-Stunden-Veranstaltung in
den letzten Jahren auf einen Chaos Com-
munication Congress soviel Wirbel im Vor-
feld erzeugt. Die ersten Flle iber den ge-
zielten Einsatz von Viren oder Hacks gegen
die Technik zur Durchsetzung politischer
und wirtschaftlicher Ziele bringt eine neue
Qualitat in die Diskussion iber Technik-
Folgen und die Abhingigkeit einer Gesell-
schaft.

Nun ist es eine nicht selten verwendete Me-
thode, erstmal Nachrichten (die erst durch
eine Interpretation zur Information wird,
wie die Informationswissenschaft lehrt) in
Zweifel zu ziehen. Der Spiegel ist ein be-
eindruckendes und einflureiches Medium
in diesem unseren Lande. Er hat viel aul-
gedeckt und gilt als Medium, welches gut
recherchiert. Aber anscheinend wird hier ge-
glaubt eine Nachricht aus Medien mit der
Nachricht eines anderen Mediums widerle-
gen zu konnen. Dabei wird ignoriert, da8
die Meldungen auf deren Grundlage viele
Arbeiten, eben Quelleninformationen sind.
Die Meldungen die wir anfihren beziehen
sich auf Meldungen und Stellungnahmen im
Zuge von Diskussion der NASA und Jap
Ministerien oder GMD-Meldungen. Aussa-

gen iber Viren gegen die Space Shuttle
und das Umfeld sind berichtet worden, die
NASA hat dazu Stellung genommen, und
die urspringliche Meldung korrigiert oder
versucht aus ihrer Sicht ,richtigzustellen”.
Es muB begriffen werden, daB ein welt-
weites Kommunikationsmedium stark von
der Selbstregulierung lebt. Im Gegensatz zu
,Leitungsenten”, wo die korrigierende Mel-
dung einer Zeitung in der letzten Ecke steht,
hat dic Stellungnahme und die Diskussion
in den Kommunikationsnetzen den selben
Stellenwert. Hier korrigieren nicht ,,nachre-
cherchierende” Journalisten, sondern die be-
troffenen Leute, die ihre Meinungen und In-
formationen gegeniberstellen. Daher sollte
eine Aussage: ,,Techno-Terrorismus gibt es
nicht” mit vorsichtig genossen werden.

Die Hacker-Ethik spricht davon, dass Hac-
ker nach ihren Handlungen beurteilt wer-
den sollen. Da wir im CCC bekanntlich das
,hacken” als kritischen-spielerischen Um-
gang mit Technik begreifen, miifen wir uns
iiberlegen, was diese Aussage fiir uns heifit.
Wir mifen uns sogar fragen, ob diese Aus-
sage so stehen bleiben kann. MuB nicht
die Intention eines Handels auch - vielleicht
sogar der wichtigere - Rolle bei der Beurtei-
lung eines Menschen spielens ?
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Es wurde angesprochen, daB der CCC sich
selbst bestimmte Aufgaben gestellt hat,
wie z.B. Informationsfreiheit. Es besteht
kein Zweifel, dass wir unsere Daseinsberech-
tigung nicht zuletzt aus diesem Begriff zie-
hen. Aber inhaltliche Arbeil ist zentral vom
Umfeld der Arbeitsmoglichkeiten im CCC
und von seinem inneren Zustand abhangig.
Diese Erfahrung muBte der CCC vor eini-
gen Jahren machen. Der sogenannte Ham-
burger Kliingel und die Kritik am Stil ein-
zelner Personen haben damals ihre Wirkung
gehabt. Die Arbeit des CCCs wurde behin-
dert. Die anfangliche Medienarbeit hat ein
Bild der Offentlichkeit dber den CCC er-
zeugt, mit den wir heute Leben miBen. Es
ist vielleicht sinnvoll, sich {iber Fehler und
Verantwortung in der Vergangenheit zu un-
terhalten. Aber fir unsere heutige Arbeit
hat zu gelten, da wir erstmal mit diesem
Status/Zustand leben miifen und demnach

agieren sollten. )
Bis heute steht die Aussage: ,,Wenn in der

Welt ein Bit umkippt, klingeln beim CCC
die Telefone”. Haufig genug merken wir das.
Es ist fir die interessierten Kreise heute
kaum noch zu bezweifeln, daf es zum ge-
gielten Einsatz von Viren, Wiirmern, elektr.
Bomben, Systemeinbrichen, et gegen Tech-
nik zur Durchsetzung von Gruppenzielen
kommen wird. Themen wie Viren, Wiirmer,
Hacker, etc fihren auch heute zum Griff
in die Schublade ,,CCC”. Wenn wir damit
rechnen miiBen, daB der Techno-Terrorismus
kommt, dann miilen wir dariber reden und
das Thema nicht totschweigen oder durch
Begriffsanderungen verwassern. Und wenn

der Begriff ,,Techno-Terrorismus” aus der.

VS-Ecke kommt, dann ist das zwar ein
Problem aber kann auch ignoriert werden.
Die - ebenfalls anscheinend ohne Probleme
- verwendeten Begriffe wie Widerstands-
wissen oder Technologiefolgenabschatzung
kommen aus anderen Ecken und sind da-
durch nicht minder vorbelastet. Trotzden
sollten wir uns traven die Begriffe zu ver-
wenden, weil sie in Gegendwart und Zukunft
verwendet werden. Eine offene Diskussion,
die klare Stellungnahme, ist eine Vorrausset-
zung dafir, daB wir bei diesem Thema nicht
schon wieder nur reagieren mifen und da-
durch nie jemand geholfen haben, sondern
das wir im Vorfeld agieren - und wenn es nur
dadurch geschieht, daB wir dariiber reden
und die verschiedenen moglichen Argumenie
und Sichtweisen zu horen.

Ein ,,Verbot” dieses Thema gab es nicht.
Aber Aussagen wie: ,,Bei dem Thema sitze
ich nicht auf dem Podium” oder Kurz-
beitrage in der Vorbereitung der letzten bei-
den Congresse haben durch die Person, die
sie bringt einen gewissen EinfluB, die einer
sachliche Diskussion zuwiderlauft. Da muf
sich auch jede(r) seine(r) personlichen Ver-
antwortung bewuBt sein.

Wie auch gesagt wurde: ,,Wir miBen durch
das Thema Techno-Terrorismus durch”. Wir
sollten nur selbst entscheiden, wann wir
durch miBen und das nicht von auBen
aufdriicken lassen. Auch wenn viele die Dis-
kussion auf dem Congress nur mittelmaBig
fanden und am Thema teilweise vorbeilief:
Es ist ein Erfolg, daB wir angefangen haben.

terra
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DUTCH POLICE
ARRESTS HACKERS
The facts
At 10.30 in the morning of monday the 27th
of January 1992 Dutch police searched the
homes of two hackers. In the city of Roer-
mond, the parental home of the 21-year oid
student H.W. was searched and in Nuenen
the same happened to the parental home of
R.N., a Computer Science engineer, age 25.
Both were arrested and taken into custedy.
At both sites, members of the Amsterdam
Police Pilot Team for computer crime were
present, alongside local police officers and
representatives of the national organisation
CRI (Criminal Investigations Agency). Both
suspects were transported to Amsterdam.
The brother of one of the suspects was told
the suspects could receive no visits or mail.
All of this has happened more than one week
ago and the two are still in jail as we write
this.
The charges

A break-in supposedly occured at the
bronto.geo.vu.nl site at the VU University
in Amsterdam. This UNIX system running
on a SUN station (IP 130.37.64.3) has been
taken off the net at least for the duration
of the investigation. What happened to the
actual hardware is unknown at this lime.
The formal charges are: forgery, racketee-
ring and vandalism. The police justifies the
forgery part by claiming that files on the
system have been changed. The vandalism

charge is valid because the system had to be .

taken off the net for a period of time to in-
vestigate the extent of the damage. By pre-
tending to be regular users or even system
management the hackers committed racke-
teering, the police says.

Both suspects, according to the Dutch po-
lice, have made a full statement. According
to a police spokesman the motive was ,,fana-
tical hobbyism”. Spokesperson Slort for the
CRI speakes of the ,kick of seeing how far

you can get”.
SASAAAAT :
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According to J. Renkema, head of the geo-
physics faculty at the VU, the university is
considering filing a civil Jawsuit against the
suspects. ,,The system was contaminated
because of their doing and had to be clea-
ned out. This cost months of labour and
50.000 guilders (about US$ 30,000). Registe-
red users pay for access to the system and
these hackers did not. Result: tens of thou-
sands of guilders in damages.” Renkema also
speaks of a ,,moral disadvantage”: The uni-
versity lost trust from other sites on the net-
work. Renkema claims the university runs
the risk of being expelled from some net-
works.
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bronto.geo.vu.nl

Renkema also claims the hackers were dis-
covered almost immediately after the break-
in and were monitored at all times. This
means all the damages had occured under
the watchful eyes of the supervisors. All this
time, no action was taken to kick the hac-
kers off the system. According to Renkema
all systems at the VU were protected accor-
ding to guidelines as laid down by CERT
and SurfNet BV (SurfNet is the company
that runs most of the inter-university data-
traffic in The Netherlands).
What really happened?

The charge of ,,adapting system-software”
could mean that the hackers installed back-
doors to secure access to the system or to the
root level, even if passwords were changed.
New versions of telnet, ftp, rlogin and other
programs could have been compiled to log
access to the networks.
What really happened is anybody’s guess.
One point is that even the CRI acknowled-
ges that there were no ,,bad” intentions on
the part of the hackers. They were there to
look around and play with the networks.

About hacking in general
In the past we have warned that new laws
against computer crime can only be used
against hackers which are harmless. Against
the real computer criminals a law is useless
because they will probably remain untracea-
ble. The CRI regularly goes on the record to
say that hackers are not the top priority in
computer crime investigation. It seems that
hackers are an easy target when ‘something
has to be done’.

And ,;something had to be done”: The pres-
sure from especially the U.S. to do some-
thing about the ,hacking problem” was so
huge that it would have been almost humi-
liating for the Dutch not to respond. It
seems as if the arrests are mainly meant
to ease the American fear of the overseas
hacker-paradise.

A closer look at the charges and damages

The VU has launched the idea that system
security on their system was only needed be-
cause of these two hackers. All costs made in
relation to system security are billed to the
two people that just happened to get in. For
people that like to see hacking in terms of
analogies: It is like walking into a building
full of students, fooling around and then get-
ting the bill for the new alarm-system that
they had to install just for you.
Systems security is a normal part of the
daily task of every system- adminstrator.
Not just because the system has to be pro-
tected from break-ins from the outside, but
also because the users themselves need to
be protecled from each other. The ’bronto’
management has neglected some of their du-
ties, and now they still have to secure their
system. This is not damages done, it’s work
long overdue.
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If restoring back-ups costs tens of thousands
of guilders, something is terribly wrong at
the VU. Every system manager that uses a
legal copy of the operating system has a dis-
tribution version within easy reach.

,,Month of tedious labour following the hac-
kers around in the system”. It would have
been much easier and cheaper to deny the
hackers access to the system directly after
they had been discovered. ,,Moral damages”
by break-ins in other systems would have
been small. The VU chose to call the police
and trace the hackers. The costs of such an
operation cannot be billed to the hackers.
Using forgery and racketeering makes one
wonder if the OvJ (the District Attorney
here) can come up with a better motive than
,they did it for kicks”. If there is no mone-
tary or material gain involved, it is questio-
nable at best if these allegations will stand
up in court.

As far as the vandalism goes: there have
been numrous cases of system management
overreacting in a case like this. A well trai-
ned system-manager can protect a system
without making it inaccesible to normai
users. Again: the hackers have to pay for the
apparent incompetence of system manage-
ment.

L aidd g4y
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This does not mean that having hackers on
your system can not be a pain. The Internet
is a public network and if you cannot protect
a system, you should not be on it. This is
not just our statement, it is the written po-
licy of many networking organisations. One
more metaphore: It’s like installing a new
phone-switch that allows direct dial to all
employees. If you get such a system, you will
need to tell your employees not to be overly
loose-lipped to strangers. It is not the callers
fault if some people can be ,,hacked”. If you
tie a cord to the lock and hang it out the
mail-slot, people will pull it. If these people
do damages, you should prosecute them, but
not for the costs of walking after them and
doing your security right.
Consequences of a conviction
If these suspects are convicted, the VU
makes a good chance of winning the di-
vil case. Furthermore, this case is of inter-
est to all other hackers in Holland. Their
hobby is suddenly a crime and many hac-
kers will cease to hack. Others will go ,,un-
derground”, which is not beneficial to the
positive interaction between hackers and sy-
stem management or the relative openness
in the Dutch computer security world.
,,Our system is perfectly secure !”

(and if you prove it’s not,

we’ll have you put in jail)
ibernommen von der HACKTIC
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Informatik & Ethik
Teilnehmer:
Prof. Schefe, Uni Hamburg
Kai Rennberg, TU Berlin (FB Informatik),
Gesellschaft fir Informatik
Frank Moller, Student Uni Hamburg, Poli-
tologie

Vortrag von Kai Rennberg

Mogliche Konfliktfelder der Informatik und
Ethik:
- Rationalisierung (,,Jobkiller Computer”)
- Arbeitsplatsgestaltung  (,,Verdummung
der User”)
- Mensch und Computer (,,Computerisie-
rung der User”)
- Informatik und Militar (,,Kriegsforderung
durch Informatik”)
- Inviduum und Staat (,,Datenschutz”)
Welche Organisationen betatigen sich schon
auf diesem Gebiet? Die ,,JFIP” (Internatio-
nal Federation for Informatik Processing)
auf internationalem Gebiet, die ,,CEPIS”
(Council European Professional Infomatik
Society) auf europaischem Gebiet sowie die
GI (Gesellschaft fur Informatik) in Deutsch-
land. Von diesem Organisationen wurden
schon verschiedenlich Versuche unternom-
men, so etwas wie ,,die zehn Gebote” fiir In-
formatiker zu formulieren. Bsp. 89/90 ,,ethi-
scher Code”, IFIP; ,Informatik & Verant-
wortung”, GL.
Herausgestellt hat sich aber, daB diese
Papiere aufgrund der Anzahl der daran Be-
teiligten immer nur Minimallosungen sein

konnen. Einig war man sich dariber, da die
Informatik als Wissenschaft nur Werkzeug
der Informationsverarbeitung, nicht Selbst-
zweck sein darf.

Weiterhin existiert ein ,,Ampelpapier” auf
dem man -im grinen Bereich- festgehal-
ten hat, was man tun sollte, und im roten,
was auf keinen Fall. Im grofiten Bereich, im
gelben, stehen die Sachen, die man noch
nicht endgiiltig beurteilen kann.

Vortrag von Prof. Schefe

Sollte es einen ethischen Code fir den Infor-
matiker geben?

Nein, denn: Ein Regelcode wirde bisheri-
ges Verhalten der Informatiker bestatigen,
nur innerhalb ihrer (Fach-)Disziplin kom-
petent zu sein und weiterhin kein Blick
fir Folgen in der Gesellschaft zu haben.
Zur weiteren Ausfihrung die Klarung des
Moralbegriffes: ,,Beschrankung eigener Ak-
tivitat zur Wahrung der Interessen ande-
rer.” Moral ist heute wichtiger denn je,
da die Moglichkeiten des eigenen Handelns
auf Grund technischer Méglichkeiten immer
groBer werden, wobei die Folgen immer we-
niger absehbar bleiben. Die Gesellschaft hat
sich in einen ,,Technischen Galopp” (Jonas)
[hoppe, hoppe, der schreiter] begeben, in
dem der Techniker nicht noch zusatzlich fir
sein Handeln die Folgen iiberblicken kann.
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Immer globalere Strukturen der Information
und der Kommunikation bringen positive
(z.B. Unterstiitzung der Putschgegner in der
UdSSR) und negative Folgen (Zunahme des
Verkehr mit allen 6kologoschen Konsequen-
zen) mit sich, alle Vorginge werde kom-
plexer und damit uniberschaubarer (,,0rga-
nisierte Unverantwortlichkeit”). Aus dieser
Beschreibung kann sich nur die Forderung
nach Erweiterung des Horizonts der Infor-
matiker in Hinblick auf die Gesellschalt er-
geben, die nicht in einen moglichen Ethik-
code fiir eine Berufsschicht (eben den In-
formatiker) pressen lassen. Zudem sollte
Ethik allgemein giiltig sein. Diese Forderung
wiederum fihrte zu einer Abschaffung des
Informatikberufes, wie er bisher bekannt ist.

Inhalt der anschliessenden Diskussion
In jedem Falle gibt es keinen weltweit
giltigen Ethikcode, zu unterschiedlich sind
die Kulturen. Eine Ethik sollte auch all-
gemein giltig bleiben. Die ,zehn Gebote”
diirften in jedem Falle nur Diskussiongrund-
lage bleiben, kein Standardwerk. Allerdings
ware ein Handbuch fuer die Praxis immerhin
ein Fortschritt gegentber der bisherigen Si-
tuation. AuBerdem besteht die Moglichkeit,
daf andere (z.B. der Staat gesetzgebend)
regulativ eingreifen, was zumindest schlech-
ter ausfallen konnte.
alex

Protokolliert,
gefangen und verurteilt!
Erlauterungen zur Auswertung von

Btz-Sessions durch die DBP-Telekom.
Das Knacken und Ausspahen, sowie die
Fremdbenutzung von Btx- Teilnehmerken-
nungen scheint immer noch ein verbreite-
tes Hobby einiger Btx-Freaks zu sein. Be-
sonders betroffen und geschadigt werden
durch derartige Aktivitacten in erster Linie
dic Dialog-Dienst- Anbicter. Bei den Inhs-
bern miBbrauchter Btx-Kennungen summie-
ren sich zeitweise Kosten bis zu 6000,- DM
monatlich!

Kiirzlich das  Amisgerichi
Berlin-Tiergarten einige solcher Falle. Ver-
hangt wurden dabei Geldstrafen zwischen
700,- und 1600,- DM. Offengelegt wurden in
der Verhandlung auch die derzeitigen Pro-
tokollmoglichkeiten der DBP-Telekom.

Bei jeder Verbindung zur Btx-Zentrale wer-
den wahrend der Sitzung mehrere Daten-
satze angelegt. Insgesamt werden sieben we-
sentliche Faktoren je Datensatz festgehal-
ten.

IN SPALTE 1 wird die Btx-Vermittlungs-
stelle protokolliert, Uber die die betreffende
Btx-Sitzung durchgefihrt wurde. Hierbei
wird der Standort der Vermittlungsstelle
mit der Postleitzahl des Ortes festgehalten.
Dieses ermoglicht auch eine Fangschaltung
im betreffenden Ortsnetz - jedoch noch ma-
nuell.

verhandelte
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IN SPALTE 2 werden Rechnernummer und
Zugangsport aufgezeichnet. Diese Daten
werden dem Btx-Teilnehmer Gbrigens ,,ver-
deckt” beim Verbindungsaufbau auf der
Identifizierungsseite (oberste Zeile) in der
Reihenfolge: Rechnernummer, Zugangsport,
AnschluBnummer und Zugangsseite ange-
zeigt. Es kann zeitgleich immer nur eine Ver-
bindung tber einen bestimmten Port durch-
gefihrt werden. Anhand der Portnummer
sollte sich auch die ljbertragungsgeschwin-
digkeit ermitteln lassen.

IN SPALTE 3 verzeichnet die Post die Sit-
zungsart. Innerhalb einer Btx-Sitzung kon-
nen hicrzu mehrerc Datensdtze angelegt
werden. Definiert sind:

SE; der Sitzungs-Endesatz der gesamten Sit-
zung mit der Angabe der Zeitdauer der
Gesaunt-Sitzung.

Die Beweislast dieser Protokolle ist gericht-
lich noch’ nicht abschlieBend geklart. Zwar
behauptet die DBP-Telekom durch diese
Protokolle den Beweis zu erbringen, wel-
cher Btx-Teilnehmer mit seiner eigenen An-
schluBkennung fremde freiziigig deklarierte
Teilnehmer mifbrauchte. Besonders wenn
dieses von einer DBT-03 AnschluBbox aus
erfolgte.

ER; jeweils eine Externe-Rechner-Sessior,
je kostenpflichtiger Nutzung eines exiernen
Rechners. Bei Nutzung mehrerer externer
Rechner wird jede ER-Nutzung einzeln ab-
geschiossen und verzeichnet.

EG; der Entgeltsatz der innerhalb einer Btx-
Sitzung erzeugt wurde. Je Anbieter, bei dem
Kosten verursacht wurden, kann ein eigener
Datensatz erzeugt werden. Diese Daten sind
auch Grundlage der Anbieterabrechnungen.

IN SPALTE 4 wird die Btx-Teilnehm-
ernummer einschlieflich des Mitbenutzer-
Suffix registriert, zu dessen Lasten die Ver-
bindung aufgebaut wurde.

IN SPALTE 5 wird die system-interne Teil-
nehmer-Nummer festgehalten. Diese dient
der Zuordnung der im System auflaufenden
Datensatze, sie ist extern ohne Bedeutung,.
IN SPALTE 6 dokumentiert die Post die
AnschluBnummer iber welche die Ver-
bindung aufgebaut wurde. Die AnschluB-
nummer wird ebenso auf der Seite *74# und
auf jeder Zugangsseite in der ersten Zeile
(neben anderen schon erwahnten Daten)
verdeckt angezeigt. Uber die AnschluBnum-
mer lasst sich die genutzte AnschluBkennung
ermitteln. Die aufgezeigte AnschluBnummer
ist von Spalte 4 immer abweichend, wenn
im Falle der Freizugigkeit iber fremde An-
schliBe Btx-Verkehr abgewickelt wird. Fer-
ner wird in dieser Spalte festgehalten, wel-
che Leitseiten abgerufen und welche Entgelt-
satze (als Summe) dabei erzeugt wurden.
IN SPALTE 7 erfolgt die Speicherung der
Zeitdauer der cinzelnen Sitzungen. Werden
mehrere Datensatze {siehc Spalte 2) ange-
legt, wird jeder einzeln mit der Zeitdauer
festgehalten. Die Speicherung erfolgt in der
Reihenfolge ihres AbschluBes. Es lassen sich
somit die Daten mehrerer zeilgleicher Sit-
zungen unter einer Teilnehmernummer im-
mer jeder einzelnen Verbindung zuordnen.
Es solite davon ausgegangen werden, daB
auch fehlerhafte und falsche Verbindungs-
aufbauten (z.B. zu nicht freiziigig deklarier-
ten Teilnehmern) verzeichnet werden.
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Die Anschlufikennungen aus DBT-03 An-
schluBboxen werden in einem anderen
Datenformat (7el, stat 8nl) innerhalb ei-
nes Zeitfensters Ubertragen. Dieses 1aBt sich
jedoch mit einem seit Jahren verbreiteten
PD-Decoder simulieren. Btx-Freaks, welche
sich auf diesem Wege zum Beispiel als
,,offentliches Btx-Gerat” identifizieren, spa-
ren so die Gebithren fiir den Mitteilungs-
dienst (Strafbar!).

Diese Beweisform der DBP-Telekom fihrte
in der Vergangenheit sogar dazu, daB
gegen Btx-Teilnehmer Durchsuchungsbe-
schliiBe erwirkt wurden, deren Anschlufken-
nungen ausgespaht oder sogar freiwillig an
Btx- Agenturen weitergegeben wurden! Es
empfiehlt sich daher, sich die Weitergabe der

AnschluBkennung (auch an Btx-Agenturen) -

quittieren zu lassen.

Das nun in den jingsten Gerichtsverfahren
teilweise eindeutige Urteile zustande kamen,
hat einen weiteren Hintergrund. Nachdem
ein Teilnehmer die ,,Fremdbenutzung” sei-
nes AnschluBes bemerkte, wurde dieser aus
dem Btx-System geloscht. Nach einigen Ta-
gen wurde jedoch festgestellt, daB unter der
geloschten Kennung immer noch eine Btx-
Verbindung aktiv war und weiterhin Daten-
satze protokolliert wurden. Daraufhin wurde
eine Fangschaltung veranlaBt. Ergo sum:
Wer sich 13 Tage ununterbrochen unier ei-
ner fremden Kennung im Btx-System auf-
halt, ist selber schuld(ig)!

Den Btx-Teilnehmern sei empfohien, die von
der DBP-Telekom im Btx- System erlauter-
ten ,,Sicherheitshinweise” (*104141140134)
ernsthaft zu studieren. Noch immer geben
Btx-Teilnehmer auf von Btx-Anbietern si-
mulierten Passwortabfragen freiwillig ihre
Daten preis. Selbst das Kennwort eines

Landeskriminalamtes gelangte so in fremde
Hande.
NETZWERKER//CCC-Btx-
Redaktion//LS23

S. Wernery
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Kinder des Donners
Vom Autor des Schockwellenreiter, John
Brunner, ist ein neues Buch erschienen.
,JKinder des Donners” heiBt es und ist bei
Heyne als SF4683 fiur 1480 Pfg erhaltlich.
Wem das als Empfehlung noch nicht genigt,
dem sei gesagt, daB der Herausgeber Wolf-
gang Jeschke ist. Und der ist auch gut.
Nach den 511 Seiten Roman kommt noch ein
Nachwort von Ernst Petz. ,Ich winschte”,
erklarte John Brunner einmal, ,jich wirde
nicht so viele Menschen kennen, die nicht
begreifen wollen, wie wichtig es ist, an der
Zukunft interessiert zu sein. Schliefllich wer-
den wir dort den Rest des Lebens verbrin-
gen!” beginnt EP und verweist auf das ahn-
bare, vorhersehbare Morgen, wo sich die
Menschheit weiter treiben 1aft von Ge-
schaftemachern, korrupten Fihrern, einer
feilen Presse, mittelalterlich-restaurativer
Borniertheit, hochbezahltem, nicht mehr
abwahlbarem GroBgaunertum.
Die endlose Wiederholung der Geschichte
Brunnerscher Welten beschreibt EP so:
Aus Biicklingsregierungen werden solche
,,Revolutionarer Parteien”, aus diesen die
Regierungsform, die nur dank ,offentlicher
Apathie” Gberlebt - wem diese vertraut vor-
kommt, der irrt sich nicht.
Im ersten Stadium ist ein Arbeitsplatz
Gliuckssache, im zweiten staatlich gelenkt,
im dritten gibt es individuelle Arbeits-
vertrage - der Mensch ist endlich freier als
frei: vogelfrei.
Informiert wird die Bevolkerung im ers-
ten Stadium auf Amateurbasis, im zweiten
durch Nachrichtenagenturen der Regierung
und

schlieBlich zuletzt vermittels ,,durch Vet-
ternwirtschaft und politische Tragheit ver-
kommene Sprachrohre” der Fiihrung. Psy-
chodelika sind zuerst unerschwinglich, dann
nachdricklich bekimpft - und schlieBlich to-
leriert: es wird wiinschenswert, daB sich die
Untertanen zufrieden aus der Wirklichkeit
des Big Business wegtraumen, da8 sie ihr zu-
tiefst deprimierendes Sein nicht mehr emp-
finden.

Soweit aus dem Nachwort, das wegen der
geplanten Einfihrung der Steuerpflicht fur
THC-Produkte aktuell ist. Denn viele Kif-
fer sind nicht an der dumpfen Nutzung
der verschiedensten Hanfpflanzenteile inter-
essiert, sondern an wachem Leben. Wer
DenkanstoBe haben will gegen die heu-
tige Drogenwelt von staatlich genehmen
Betorungsmitteln, sollte das Buch lesen. Fiir
den schnellen Lesetest hier Seitenzahlen mit
Stichworten, wie ich sie im Buch notiert
habe: Senderoulett am Knopf der Fernseher-
fernbedienung: 36, Bildschirmjunkmail: 37,
Jesuiten - Kinder: 246, Atompest: 317, po-
lizeiliches WertebewuBtsein: 320, Tut-mir-
Leid-Unfug: 371, Affenliebe: 397, Stem-
pel: 402, Gratis-Rechtsbeistand berufswid-
rig: 408, Schwarz-Schillings Alterssitz in
Kanada: 422, Gotteskrieg: 439 und Fahr-
gastrationierung auf Seite 469. Weil ich es
schitze, wenn Autoren bestimmte Dinge
kurz und knapp formulieren und sowas
schnell wiederfinden will, schreibe ich mir so
einen Kurzindex in mir wichtige Bicher.
,»Kinder des Donners” ist ein mir wichtiges
Buch.

wau
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Dr. Wau’s Sammelsorium
Ariane Panne Nummer 5

In Kourou, dem franzdsischen Kolonialge-
biet am Satellitenaquator, passierte wieder
eine Panne. Kourou, wo Frankreich friher
Gefangene hielt, ist wegen der Bedeutung ais
Raketenstartplatz besser gesichert als einst
die Berliner Mauer. Trotzdem gab es einen
weichen Fehler bei den 26 Meter langen
Feststoff-Hilfsraketen. Dabei wird in 10 Me-
ter lange Rohre eine zahflissige Treibstoff-
masse gefiillt, die mit einem Harter verse-
hen wird. Davon wurde nicht genug zugege-
ben und die Suppe blieb weich. Deshalb ver-
schiebt sich der fir Marz 1992 vorgesehene
Test der Feststoff-Hilfsraketen um mehr als
ein halbes Jahr. So ein komplexes Projekt
durchzuziehen, ist nicht einfach. Ein ander-
mal wurde ein Stofflappen, der zur Rei-
nigung gedacht war, in der Ariane vergessen.
Das ist sowas ahnliches wie eine bei einer
Operation im Bauch vergessenen Zange ei-
nes Arztes. Insgesamt ist die Zuverlassigkeit
von Arianes jedoch recht hoch.

Wanderfeldrohren

Als beim Satellit OLYMPUS eine Wander-
feldrohre den Geist aufgab, wurde auf die
Ersatzrohre umgeschaltet. Das geschah im
Oktober 1989. Nun wird eine Fernheilung
der Ersatzrohre versucht, weil die auch nicht
mehr will.

Auch bei Intelsat VI-FI spukt eine Wander-
feldrohre. Nach dem Start am 29.11.91 be-
merkten Techniker Storungen des Spotbe-
ams. Ursache scheint ein lockeres Metallteil-
chen in der Rohre zu sein. Die Leitstelle will
nun durch Beschleunigung und Abbremsen
des Satelliten das Klappern beseitigen.

ariane.tex wau




Wenn Sie es genauer wissen wollen:

CHAOS-HH - CCC Hamburg

Treffen jeden Dienstag ab 19 Uhr.
Mailbox CHAOS-HH unter 040 / 491 10 85
Voice: 040 / 490 37 57

Fax: 040 / 491 76 89

Briefpost: CCC-HH, SchwenckestraBe 85,
2000 Hamburg 20

CHAOS-HL - CCC Lubeck

Treffen am ersten und dritten Freitag im
Monat, 19 Uhr in der Rdhre (gerade von der
MengstraBe ab).

Mailbox CCC-HL unter 0451 / 316 42

Voice: 0451 / 86 55 71

Briefpost: CCC-HL, Lachswehrallee 31,

2400 Lubeck

CHAOS-RH - CCC Recklinghausen
Treffen alle zwei Wochen oder so.
Voice: 02364 / 163 49

Fax: 02361 / 65 27 44

Mailbox: LITB unter 02363 / 663 78 und
LIVETIMES unter 02361 / 37 32 14

CHAOS-RM - CCC Rhein-Main

Treffen finden statt oder auch nicht

Voice: 06103 / 41 00

Mailbox BITMAIL vielleicht unter 06103 / 452 87
Briefpost: CCC-RM, c/o E.Engetter,

Postfach 1201, 6073 Egelsbach

SUECRATES - Stuttgarter Computerrunde mit
Zeitschrift D’Hacketse

Garantiert keine Satzungsdebatten - Mitglied
im Bundesverband gegen Vereinsmeierei e.V.
Kontakt: T. Schuster, Im Feuerhapt 19,

7024 Filderstadt 3

E-Mail: norman@delos.stgt.sub.org

2600 Magazine

Overseas $30 individual, $65 corporate. Back
issues available for 1984-88 at $25 per Year,
$30 per year overseas. Adress all Sub-scription
correspondence to:

2600 Subscription Dept., P.O. Box 752, Middie
Iskand, NY 11953-0099.

Office Line: 516-751-2600

Fax Lne: 516-751-2608

Hack-Tic

P.B. 22953

NL-1100 D1 Amsterdam
Voice: +31-20-6001480
Fax:+31-20-6900968

CHAOS-RN - CCC Rhein Neckar

Treffen jeden Dienstag 20 Uhr im "Vater Rhein”
in HD.

Wegbeschreibung von der Stadthalle: "Gehe
Uber die FuBgangerampel. Gehe nicht Gber
LOS. Durchquere den Minipark. Gehe halb
links. Jetzt stehst Du davor. Begib Dich in den
linken FlGgel der Gaststatte. Hinten rechts
siehst Du einen Haufen Leute mit Schiepptops.
Funkgeraten und dahnlichem Kram. Das sind
wir. Trau Dich zu fragen, wir beien nicht. (Nur
farg nicht, ob wir verrickt sind, Du konntest
eine Antwort bekommen...)"

Mailbox CHAOS-RN unter 06221 / 90 47 27
Briefpost: CCC-RN, Postfach 10 40 27,

6900 Heidelberg

FoeBuD-Bl - Verein zur Forderung des
oOffendlichen bewegten und unbewegten
Datenverkehrs e.V., Blelefeld

Treffen jeden Dienstag, 19 Uhr im Café
*Spinnerei®, HeeperstraBe 64.

Monatliche *Public Domain® Veranstaltung jew.
am 1.Sonntag im Monat, im Bunker Uimenwall,
KreuzstraBe 0, 4800 Bielefeld 1. Termine siehe
BIONIC.

Voice: 05211 / 752 54

Mailbox BIONIC unter 05211 / 711 88
Briefpost: FoeBuD, c/o At de Ameublement,
MarktstraBe 18, 4800 Bielefeld 1

CCC-Uim

Treffen jeden Mittwoch, 19.00 Uhr im Café
"Einstein®, Uni-ULm

Kontakt: Framstag, framstag@rz.uni-uim.de (Ulli
Horlacher, Landfiedbthl 5, 7900 Uim) und
Deep Thought, brenner@tat.physik.
uni-tabingen. de

(Martin Brenner) oder CCC-Um, ccc-uim@
sol.zer und ccc-uim@sol.north.de

Atad
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Postvertriebsstick, Gebihr bezahlt - C 11301 F

Chaos Bestellfetzen
Chaos Computer Club

SchwenckestraBe 85
D-2000 Hamburg 20
Tel : 040 / 490 37 57
Fax: 040 / 491 76 89
Box: 040 / 491 10 85
Postglro Hamburg
(BLZ 200 100 20)
Konto 59 90 90 - 201 8

Name:

Adresse:

Mitgliedschaft im CCC e.V. - SchlieBt Datenschleuder-Abo mit ein.

evvw 20,00 DM EiInmalige Verwaltungsgebuhr bel Eintritt
evnm 120,00 DM Normalmitglledschaft (Jahresbeltrag)
evsoz 60,00 DM Sozlalmitglledschaft far Studenten, Schiler, Arbeltsiose etc.

(Jahresbeltrag)

Reine Datenschleuder Abos - Ein Abo gilt far 8 Ausgaben.
nabo 60,00 DM Normalabo der Datenschleuder
sabo 30.00 DM Sozialabo der Datenschleuder s.o.

Chaos-Literatur (auch im Buchhandel erhdltlich)

habit 33,33 DM Dle Hackerblbel, Tell 1 (260 Selten A4)
vergriffen habi2 33,33 DM Dle Hackerblbel, Tell 2 (260 Selten A4)

wund 28,00 DM Das Chaos Computer Buch (250 Selten AS5)
vergriffen mosk 26,00 DM Hacker far Moskau (unzenslerte 1. Auflage)

Chaos-Literatur (im Buchhandel eher nicht erhaltlich)

stud 7.50 DM Studle far die Granen uber politischen Computerelnsatz im
Bundestag -- und Oberhaupt

mutst 10,00 DM Mensch-Umwaelt-Technlk Studle: Elektronische Informationssysteme
far den Umweltschutz

kamj 10,00 DM Der elektronlsche Kammerjager / Uber Wanzen, Abhérmethoden
und Erkennung derselben

doku 5,00 DM Dokumentation zum Tode von Hagbard (Karl Koch)

frnk 7.50 DM Perspektiven elner neuen Kommunlikatlionsmoral far das Zeltalter

der Kybernetlk, von Prof. G. Frank

Infopakete / Software / Hardware & Co. - Diskettenformat angeben |

vir 25,00 DM Infopaket Computerviren (Inkl. MS-DOS Demovlrus)
pcd 25,00 DM PC-DES far MS-DOS: Private Verschilsselung von (Text-) Datelen
Gewerbliche Verslon bel BralnONI
in arbeit ts-plan 10,00 DM ‘Taschen-Synthl*, Schaltpian und ASM-Listing / Dokumentation
pc-syn 20,00 DM *PC-Synthl* far blaue Téne, Schaltplan, Qudicode, Dokumentation
Aufkleber PVC, wassergeschiatzt / gestanzt, wenn nicht anders angegeben. C')_NN
3ks 3.33 DM 3 Stdck *Kabelsalat Ist gesund® mit Chaos-Knoten 8 Al
ah 3.33 DM Bogen mit 64 Stack ‘Achtung Abhérgefahr’, Papler, |<C g
zum Selbstausschnelden, postgelb
000 5.00 DM Bogen mit- 18 x ‘AuBer Betrleb®, 8 x "Out of Order
und 1 x ‘Guasto* A
post 5,00 DM Bogen mit Post-Totenkopf-Klebern In versch. GréBe / :
zula 5,00 DM Bogen Zulassungszelchen Zum Fummeln, wie Muster’
Ganz Wichtig: gedenkt unserer irren Portokosten! Mindestens_Ruckporto 1! L )
pvst 27,27 DM Porto / Verpackung / Spende / Trinkgeld / "Haste mal ne Mark?*
Summe: DM _____,_ Opbar QO v-scheck QO Uberwelsung
Chaos E BE ERL




