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HEuEny

Adressen

Info: http://www.ccc.de
Diskussion: de.org.ccc
Anfragen: ccc@ccc.de

Erfa-Kreise des CCC

Hamburg: Treff jeden Dienstag, 20 Uhr in den Clubrdumen in der
Schwenckestr. 85 oder im griechischen Restaurant gegeniiber. U-Bahn
Osterstrale / Tel. (040) 401801-0, Fax (040) 4917689,

EMail: ccc@hamburg.ccc.de

Berlin: Club Discordia Donnerstags alle zwei Wochen 17-23 Uhr in
den Clubrdumen, Marienstrafe 11, Hinterhof, Berlin-Mitte, Nihe
Bahnhof Friedrichstrafle, Tel. (030) 28598600, Fax (030) 28598656,
EMail: ccc@berlin.ccc.de. Briefpost: CCC Berlin, Postfach 642 860, D-
10048 Berlin.

Chaosradio auf Radio Fritz i.d.R. am letzten Mittwoch im Monat von
22.00-01.00 Uhr, Aufzeichnungen der Sendungen im Internet
abrufbar, Feedback an chaos@orb.de, http:/ /chaosradio.ccc.de.

Sachsen/Leipzig: Treffen jeden Dienstag ab 19 Uhr im Café
Ambiente, Petersteinweg, Ndhe Neues Rathaus/Hauptpolizeiwache.
Veranstaltungen werden p. Mail tiber den Sachsen-Verteiler (Uni-
Leipzig) angekiindigt. Infos fiir Neueinsteiger gibt’s von
bubble@sachsen.ccc.de. Briefpost: Virtueller CCC-Sachsen, ¢/o
Frohburger Medienhaus, Leipziger Str. 3, 04654 Frohburg,

Tel: (034348) 51153, Fax (034348) 51024, EMail: sachsen@ccc.de,
http:/ /www.sachsen.ccc.de

Bielefeld: CCC Bielefeld: Treff jeden Dienstag um 20 Uhr in der
Gaststitte Extra, Siekerstrafie 23, Bielefeld. Kontakt: M. Gerdes (0521)
121429, EMail: ccc@bielefeld.ccc.de.

Ko6ln: Treff jeden Dienstag um 19:30 im ChaosLabor, Bobstrafie 28
(Ecke Clemensstrafie), 50676 Koln.

http:/ /koeln.ccc.de, EMail: info@koeln.ccc.de.

Monchengladbach: Treff: Surfer’s Paradise, Bahner 19 in Ménchen-
gladbach vorerst einmal im Monat jeden letzten Freitag, Ab 1.
August dann immer Dienstags um 20 Uhr. EMail: gregor@enconet.de
Ulm: Treff jeden Montag um 19 Uhr im Cafe Einstein an der Uni
Ulm. Kontakt: frank.kargl@rz.uni-ulm.de.

Frankfurt/Mainz: kriegen sich noch nicht zusammengerauft. Diirfen
wir noch hoffen?

Chaos Family

Bielefeld: FoeBud e.V., Treff jeden Dienstag um 19:30 im Cafe Durst
in der Heeperstr. 64. Monatliche , Public Domain” Veranstaltung,
sieche Mailbox. Briefpost: Foebud e.V., Marktstr. 18, D-33602 Bielefeld,
Fax. (0521) 61172, Mailbox (0521) 68000 und Telefon-Hotline (0521)
175254 Mo-Fr 17-19 Uhr. EMail zentrale@bionic.zerberus.de
Stuttgart: Computerrunde Suecrates, EMail
norman@delos.stgt.sub.org.

Osterreich: Public Netbase, http:/ /www.t0.or.at/
Engagierte Computerexpertlnnen, Postfach 168, A-1015 Wien.
USA: 2600, http:/ / www.2600.com
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Liebe
f Zielgruppe,

Situation Normal — All Fucked Up?

Der diskordische Lebenswandel ist manchmal
ganz schon schlecht fiir die Gesundheit. Der
Congress ist gerade vorbei, da wiélzt man sich auf
die andere Seite und schon steht die CeBIT vor
der Tiir. Also wieder volles Chaosprogramm: Der
Club ist nun zum zweiten Mal mit einem eigenen
Stand vertreten und wird wieder einen , kleinen
Congress” durchfiihren — tagliche
Workshops zu den aktuellen Themen.

Das letzte Vierteljahr war
erfreulich ereignisreich. Der Berliner
Erfa-Kreis hat sich neue Clubrdume
gesucht und auch die Kolner haben
ihren Erfa-Kreis gestartet und ihn
mit einer Party eingeweiht. Bei den
Berlinern findet mit dem , Club
Discordia” zusétzlich noch ein
regelméaBiger, offentlicher
Donnerstags-Treff statt. Und das Chaosradio hat
mittlerweile seine 25. Sendung iiber den Ather
gejagt. Na bitte.

[Beginn Werbeblock] Dank des Internet
Service Providers SNAFU (a.k.a. Interactive
Networx) konnte nicht nur der letzte Congress

Editorial

auch unser Web Server direkt an einer
Datenautobahnzufahrt geparkt und kann endlich
mit der benétigten und gewtinschten Bandbreite
dem Ansturm der Klickenden entgegentreten.

Da sich die Zusammenarbeit mit SNAFU dabei
stets extrem unkompliziert gestaltet hat, bedan-
ken wir uns auch schon artig und knallen dafiir
auch das SNAFU-Logo fett auf diese Seite — fiir
Pyramiden haben wir ja ‘eh ne Schwéche [Ende
Werbeblock].

Diese Datenschleuder bringt die aktuelle
Themenlage vor allem durch einen Riickblick auf
Veranstaltungen des letzten Congresses auf den
Tisch. Der Kampf um die Freiheit der Privat-
sphére scheint erst richtig loszugehen (lausch,
lausch) und der nicht abreiSende Trend in Rich-
tung Totalvernetzung und Globalisierung wirft
auch schon seine Schatten voraus. Eine Betrach-
tung der Sicherheitskonzepte der diesen
Systemen zugrunde meist zugrundelie-

genden Software findet Thr

i auch in diesem Heft.
5 n a Apropos Sicherheit. Die

ist tibrigens berechen-
bar! Das ist doch mal was neues. Den Beleg dafiir
findet Thr auch auf den nichsten Seiten. Ubrigens:
wer in Zukunft prima Artikel fiir die Daten-
schleuder schreibt, wird mit einem Abo belohnt!

Viel Spafs am Gerat!

problemlos mit Internet bestiickt werden, nun ist tim@ccc.de
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Let’s pie! Let’s pie!

Untﬂ last week, Noel Godin was relatively
unknown in the United States. A 52-year-old
Belgian author, film historian, actor (, The Sexual
Life of the Belgians”), writer (,,Cream and
Punishment”) and , entarteur” (a Godin coinage
that roughly translates as , encaker” or , pie-er”),
Godin led the gang that gave to Bill Gates what
so many of us only dream of: a big wet pie in the
face. The attack took place at the entrance of Le
Concert Noble on Arlon Street in Brussels and
was widely reported in the press.

Godin doesn’t
own a computer and
didn’t even know
what a URL is. His
girlfriend, however,
uses a PC. (This
interview was
conducted and
translated by
Hugues Henry.)

Who are you, Noel
Godin?

I'm part of a gang of
bad hellions that
have declared the
pie war on all the
unpleasant celebrities in every kind of domain
(slogan: ,Let’s pie! Let’s pie! Nincompoop
guys!”). We began to act against ,empty”
celebrities from the artistic world who were
thinking they were the cat’s whiskers. Then we
attacked the TV news business in France, for
instance, Patrick Poivre D’ Arvor [a famous
French TV presenter]. Then it became political
with Philippe Douste-Blazy in Cannes, the French
minister of culture, or the other French minister
Nicolas Sarkozy last year in Brussels.

When did you first pie someone?

In November 1969, with French writer Marguerite
Duras, who represented for us the ,,empty” novel.
Why did you choose Bill Gates?

Because in a way he is the master of the world,
and then because he’s offering his intelligence, his

Hympmy §
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Pia-throwing anarchist Moel God-
in af Brusscels 10ASs S work.

sharpened imagination and his power to the
governments and to the world as it is today —
that is to say gloomy, unjust and nauseating. He
could have been a utopist, but he prefers being
the lackey of the establishment. His power is
effective and bigger than that of the leaders of the
governments, who are only many-colored
servants. So Bill Gates was at the top of our lists
of victims. The attack against him is symbolic, it’s
against hierarchical power itself. Our war cry was
explicit: , Let’s pie! Let’s pie the polluting lolly!”
So you have a whole list of people you want to
pie?

Yes, we have meetings here in my house. These
are funny meetings; we have a good time with
good drinks and at the same time we plot. We
always agree on the target choice and then we
have to study how to reach the target.

How did you prepare to pie Bill Gates?

For several years, there’s been a new
phenomenon. Traitors appear in the entourage of
our victims who contact us to give us firsthand
information. Our victims, at first sight, are very
unpleasant and they are far from being loved in
their own circle; this is our trump. For instance,
these last years, Patrick Poivre D’Arvor,
[producer] Daniel Toscan du Plantier and [French
minister] Nicolas Sarkozy have been betrayed. In
the case of Bill Gates, a member of the staff of
Microsoft Belgium contacted us and gave us a
mysterious rendezvous. Thanks to him, the opera-
tion was a success. Of course we won't give his
name. It’s a secret; only a few know his identity.
But we want to tell it because we would be very
amused if there was suspicion in the staff of
Microsoft. ,Who's the traitor?!”

It happened one week before the arrival of Bill
Gates in Belgium. We received, little by little, very
precise information about the planning of the Bill.
Some Parisian accomplices followed him the day
before, step by step, notably when he first met
Lionel Jospin [French prime minister]. For
instance, we learned that he was always escorted
by five armed bodyguards but no more. In
Belgium, he had four motorcycle policemen and
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he had five important rendezvous that day. So, to
succeed, we only had one solution: our number.
We were 30 individuals. That's why we
succeeded. We were extremely determined, we
were in a good mood. We were a funny
commando.

We were divided
in , gloupinesques”
[from his
pseudonym, Le
Gloupier] fighting
units of three on
Arlon Street, where
people were waiting
for him in Le Concert
Noble. There was
traffic in the street so
the plotters were ano-
nymous. When Bill
Gates arrived with
screaming sirens, he
walked outside his
car and as he was
climbing the steps
several of our fighting units gathered and they
created a kind of pie whirl that fell on him. The
bodyguards were completely distraught. None of
them even took out his gun. They were as dazed
as Bill was.

Do you know why there’s a traitor in the staff of
Microsoft Belgium? What were his motivations?

This man told us he really loved Bill Gates in
the past, saying that he was very cool and
passionate. But little by little he considered that
his power had tainted him, and that he was
becoming more and more haughty with his own
collaborators. So the man who gave us the
information considered, and he’s not alone, that it
wouldn’t be bad to teach Bill a lesson, to bring
him back to reality.

That’s how he explained to us why he was
doing it. He’s far from being a member of our
band, he’s not an anarchist and he likes his work
with Microsoft, but he thought it had to happen.
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Nincompoop guys!

So you weren’t paid by someone from Netscape
or Oracle?

Certainly not; I wasn’t even aware of their
existence.

Weren't you afraid of the armed bodyguards and
the police?

This time, yes, we
were afraid. We
didn’t sleep very
well the night
before. We thought,
since the
bodyguards of Bill
Gates are
professional, they
won't fire. I told my
men, ,,Be happy

| and show it is only
cream.” To be
strong, we drank
some good Trappist
beers. So they were
laughing and joking
when they went to
the front... Of course I wasn’t in the commando
because the authorities, the press... they know my
face. It would have been a mistake, even with a
disguise. So I was on an adjacent street.

How many pies were thrown?

Four touched Bill Gates in the face. There were 25
pies in all. One of the secrets of the gloupinesque
operation is that you don’t have to throw the pies.
You must put the pies point-blank in the face of
the victim. One of the members of the victorious
commando is the filmmaker Rémy Belvaux (,Man
Bites Dog”). He unfortunately lost his papers and
so the cops revealed his identity.

What were their feelings just the second after
they touched Bill Gates with the pie?

The exhilaration of victory. Exquisite pleasure.
The gloupinesque operations have a 95 percent
success rate. But each time we are stressed, and
each time it’s the same pleasure.

How did Bill Gates react?
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... Tortenwerferterroristeninterview

He had a kind of promotional smile that became a
kind of smile made of sand...

When you touch your victim, don’t you have the
feeling of being powerful? You had pies, but it
could have been a knife.
Yes, but this is not our
problem. We are comical
terrorists and the pie is
symbolic. The victim is
only injured in his self-
esteem. We take a lot of
care that the pies can’t
hurt psysically. The
pastry is soft and full of
cream.

Do you cook the pies?
No, we are very lazy. We buy the pies in a shop
nearby the place of the crime. This time, the pies
where coming from a little shop called Au Petit
Pain Frais, chaussée de Haecht.

Will Bill Gates pursue your commandos?

No, it would be catastrophic for him and his
reputation.

If someone gave you money to pie his enemy,
would you accept it?

We have never been pie mercenaries. But we’ve
had several offers of a good amount of money.
For instance, I had an offer to pie Catherine
Deneuve in Cannes and also Sharon Stone. I
refused. I love Catherine Deneuve and the movies
of Jacques Demy; and that year Sharon Stone was
in a western I really liked. So I had nothing
against her. We are pie pirates. But if we receive
money when we pie someone, we are not puritan
leftists. We received money once: in the case of
[famous French singer and actor] Patrick Bruel.
We offered the money to the anarchist Parisian
magazine Mordicus. So if someone wants to give
us money we won’t misuse it. I could really enjoy
life if I could earn much money doing this job! It's
a big game and we have fun together. We want to
live fast and to laugh as much as we can. We
want to transform our lives just like Oscar Wilde
wanted to. Everything is awful around us, so let’s
try to have fun.

Ny jmy |

If Bill Gates had to come back in a few months
in Belgium, would pie him again?
We shall see. But we declare war on all the
governments of the world, on Tony Blair, on Bill
Clinton, on the pope... When the pope last came
to Belgium, if we’d had
a traitor sponsoring us,
24 we’d have pied him.
We had a strategy. For
s us, the pope is a dange-
4N rous serial killer
ﬂ, ll because he is against
[ the preservative [birth
gha=ill control]. On our
: blacklist, you will also
find Demi Moore; Tom Cruise and John Travolta,
who are both members of the Scientology; Bill
Graham... On the other hand, we have more and
more sympathizers everywhere. We had
thousands of propositions to help us, even
abroad. We also have many enemies. But we are
like the characters of a cartoon. We are like Laurel
& Hardy, Bugs Bunny, the Marx Brothers, the
yippies of May 1968.

The Netly News
http://cgi.pathfinder.com/netly/0,1039,1733,00.html
Interview by Hugues Henry February 9, 1998

Die Datenschleuder #62

Mérz 1998



Krypto-War und PGP-Verkauf

Auf dem Chaos Communication Congress
1997 haben wir eine intensive und mitunter
erhitzte Debatte tiber die Kryptoregulierung, ihre
deutsche Variante und die vermeintlichen Hinter-
griinde gefiihrt. Der eigentlich zur Podiumsdis-
kussion geladene und mafigeblich fiir eine Regu-
lierung von Kryptographie (Verbot aller
Verfahren, wo der Schliissel nicht hinterlegt ist
bzw. so kurz ist, dafi staatliche Stellen mitlesen
konnen) eintretende Ministerialdirektor des
Innenministeriums Reinhard Rupprecht hatte
kurz vor dem Kongress leider abgesagt.

Dies fiihrte zu einer eher heftig gefiihrten
Podiumsdiskussion ,, Wirtschaftsspionage und
Innere Sicherheit”, die letztlich auch die eher
mittelrelevante Frage aufstellte, warum sich
eigentlich das deutsche Innenministerium so
kompatibel zu den amerikanischen Pldnen eines
globalen Key-Escrow verhilt. Inwieweit die
deutsche Regierung dabei , ferngesteuert” von
amerikanischen Stellen ist, sei dahingestellt.

Mittlerweile ist jedenfalls klar, dafd die 6ffent-
liche Stille des Innenministeriums nichts Gutes zu
verheifSen hat. Es ist nicht etwa so, da3 Innenmi-
nister Kanther seine Vorstellungen nach dem eher
heftigen Protest — auch aus Kreisen der Industrie
— fallengelassen hat. Vielmehr versucht das Innen-
ministerium derzeit tiber das BSI in einem ETSI
,Policy” Gremium auf der Ebene der europa-
ischen Normungen — der de-facto-Standards -
dafiir zu sorgen, daf hier entsprechende Regulie-
rungen implementiert werden. Ein solches Ver-
halten des deutschen Innenministers muf3 nicht
unbedingt — das ist durchaus plausibel — auf
Druck amerikanischer Stellen bzw. des Auflenmi-
nisteriums herriihren. Der Kanther’sche Uber-
wachungswahn kénnte sich auch durchaus die
amerikanischen Vorstellungen zu eigen gemacht
haben. In den Auswirkungen kann uns das aber
auch ziemlich egal sein — mit Uberzeugungstitern
haben wir es in der Debatte zwar nicht durchge-
hend, aber doch in zunehmendem Mafie zu tun.

Insofern scheinen mir zunéchst andere Fakten
wichtiger. Anlaf8 zur Sorge bietet die Entwicklung
um PGP. Nachdem Phil Zimmermann unter
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Beibehaltung gewisser Entscheidungshoheiten
seine Firma PGP Inc. an die Firma Network
Associates (NETA) verkauft hat, ist die weitere
Entwicklung untibersichtlich geworden. NETA
war nach dem Kauf zunédchst aus der Key
Recovery Alliance (http:/Avww.kra.org ) ausgetre-
ten. Die , Key Recovery Alliance” ist dabei ein
Zusammenschlufl von Firmen, die die
Vorstellungen der amerikanischen Regierung
unterstiitzen und im vorauseilenden Gehorsam
Key Recovery unterstiitzen. Dies klingt vielleicht
etwas unglaublich, ist aber nur logisch, wenn
man dazu weifs, dafy nur Firmen, die Key
Recovery unterstiitzen, in diesem Technologie-
bereich noch Auftrige der amerikanischen Regie-
rung bekommen. Auch die deutsche (!) Siemens
AG ist beispielsweise Mitglied der KRA.

Nachdem NETA vor kurzem die Firma Trusted
Information Systems (TIS) gekauft hat, erwégt sie
nun der KRA wieder beizutreten (Quelle:
http://www.news.com/News/Item/0,4,19402,0
O.html ). Der Hintergrund erscheint wiederum aus
geschiftlicher Sicht logisch. Der Geschiftsfiihrer
von TIS ist eine der treibenden Krifte der KRA,
das Kerngeschift der Firma die Belieferung von
Regierungsstellen. Wenn man die KRA-Mit-
gliedschaft von TIS durch den Kauf beenden wiir-
de, wiirde man automatisch auch einen Grofteil
der Kunden verlieren:

»1t's highly likely that Network Associates will be
a member,” Network Associates chief executive Bill
Larson said today. , The Key Recovery Alliance is a
very important organization... Philosophically, we
are bridging two discrete worlds — the PGP-
Internet world and the TIS intelligence world.”
TIS has major consulting contracts with ULS.
government agencies.

Das sieht — mit Verlaub — ziemlich Scheife fiir
die Zukunft aus. Am besten wir gew6hnen uns
gar nicht erst an die Oberfldche von PGP 5, son-
dern rufen lieber nach Programmierern, die
anstandige 2.6.2 Implementationen oder
Alternativen liefern. Aufpassen!

andy@ccc.de
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Im Fadenkreuz: SAP

Einer unser Autoren hatte vor einigen Monaten das
Gluck (oder sagen wir angesichts des geringen
Unterhaltungsfaktors besser: die Gelegenheit) eine
Administrator-Schulung fur SAP R/3 zu besuchen.
Untenstehend geben wir seine Notizen, subjektiven
Anmerkungen und personlichen Bemerkungen wieder,
damit der geneigte Leser einen ersten Eindruck von den
Zustanden in einem System bekommt, mit dem 80% der
Buchhaltung der deutschen Wirtschaft betrieben wird.

Konzeptionelle Features von R/3:

Drei-Schichten-Modell

Die SAP unterscheidet logisch zwischen
Datenbank, Applikation und
Prasentation.R/3 ist prinzipiell ein Interpreter
mit einer 4GL-Sprache namens ABAP/4.

Der Datenbankserver ist ein traditioneller
SQL-Server wie Oracle. Es gibt aus der Sicht
von R/3 immer genau einen zentralen
Datenbankserver. Es gibt verteilte
Datenbankserver, die aber nur auf
Datenbankebene verteilt werden, d.h. fiir SAP
sehen sie immer noch wie eine Datenbank
aus.

Die Application-Server interpretieren die
ABAP-Programme und machen die Daten-
bankzugriffe.Die Prozesse miissen nicht auf
dem gleichen Rechner wie die Datenbank lau-
fen, sie miissen nicht mal untereinander auf
der gleichen Hardware laufen.

Die Prasentation wird von einem speziellen
Terminal-Programm namens SAPGUI
erledigt. Der Traffic zwischen GUI und
Application Server ist Low-Volume und auch
fiir WAN-Verbindungen gedacht und so stellt
sich die SAP auch eine Verteilung vor.

Alle Daten liegen in der Datenbank.Auch die
ABAP-Programme und die Konfigurations-
dateien. R/3 kommt mit tiber 10.000 Tabellen.
Wilkiirliche Limits wo man hinguckt.Welche
davon historisch bedingt sind, welche
technisch, welche inzwischen nicht mehr
notig waren, ...?

1.

Hgey 1 8

R/3

SAP wirbt gerne
mit dem Schlag-
wort ,,Sicherheit”

. fiir R/ 3. Leider ist
8 damit nicht die
 Sicherheit vor mut-
willigen Angriffen
gemeint, sondern
vor versehent-

| lichem Daten-
verlust, z.B. durch

A TP AL A

Plattenausfall.In der Tat geht R/3 in puncto

Ausfallsicherheit ziemlich weit. Dieser Aspekt
von R/3 soll hier aber nicht unser Thema sein.

Fiir eine Security-Priifung von R/3 muf man
sich nattirlich zuerst fragen, welches Ziel ein
Angriff haben kénnte. Bei R/3 ist die Angriffs-
fliche nattirlich besonders hoch, weil R/3 potenti-
ell sehr sensible Daten beinhaltet, wie z.B.
Gehailter, Rechnungen, Lagerbestidnde, Produk-
tionszahlen oder Personaldaten. Wir definieren
also als hochstes Ziel fiir einen Angreifer den
Zugriff auf R/3-Tabellen. Besondere Beachtung
verdient hierbei der Umstand, dafl mehr als 80%
aller Angriffe auf Computersysteme von
sogenannten Innentdtern, also frustrierten oder
abgeworbenen Mitarbeitern begangen werden.

Das erste Thema ist also das Berechtigungs-
konzept von R/3. Da bei R/3 die Daten nicht
direkt im Filesystem abgelegt sind, sondern in
Datenbank-Tabellen, iibernimmt die User-
Uberpriifung nicht das Betriebssystem. Das ist
einerseits erfreulich, weil man dann auf OS-Ebene
den R/3-Usern keine Accounts einrichten muf.
Andererseits ist das bedenklich, weil auf
Betriebssystem-Ebene die Zugriffssicherung ein
gut verstandenes Problem ist.

Die offensichtliche Alternative fiir die Rechte-
Priifung wire, auf Datenbank-Ebene den Zugriff
zu regulieren. Die SAP entschied sich aber dafiir,
die Zugriffsberechtigungen komplett selber zu
implementieren. Auf Nachfrage wurde als
Begriindung genannt, daf} die Datenbanken das
alle unterschiedlich machten und man ja portabel
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Eine erste Sicherheitsbetrachtung

bleiben wolle. Seltsam, wo es doch sowieso fiir
jedes Datenbank-Backend eigenen Code gibt.

An dieser Stelle freut sich der Sicherheits-
Fachmann, daf} bei R/3 die ABAP-Quellen
mitgeliefert werden. Man kann sich also
anschauen, wie die Berechtigungen implementiert
werden. Und ein erster Blick sieht vielver-
sprechend aus, hat sich die SAP doch ent-
schieden, die Rechte rein kumulativ zu vergeben,
d.h. was nicht explizit erlaubt wurde, ist ver-
boten.

Leider stellt sich heraus, daf3 die Rechte nicht
pro Datenbank-Objekt vergeben werden, sondern
die ABAP-Programme ,,von Hand” (und nur von
Hand!) die Berechtigungen priifen. Wiinschens-
wert wére gewesen, einem User den Lesezugriff
auf die Gehalts-Tabelle zu verweigern, und

Systeme: ein Development-System, ein Quality-
Assurance-System und ein Production-System.
Die Idee ist, dafy der Developer mit seinem Pro-
gramm nur auf dem Development-System spielen
darf, und das Programm dann nur vom
Administrator zum jeweils nidchsten System
transportiert werden kann. Das mag zwar gegen
versehentlichen Datenausfall helfen, aber gegen
Datums- oder System-ID-Trigger ist so kein Kraut
gewachsen.

Halten wir also fest: jeder Entwickler kann
eine R/3-Installation kompromittieren. Prinzipiell
kann der Administrator nattirlich alle ent-
wickelten Programme nach offensichtlichen
trojanischen Code-Fetzen absuchen, aber das ist

dann sicher zu sein, daf8 er keinen Zugriff
hat. Bei R/3 muf§ man alle zugreifenden
Programme daraufhin untersuchen, ob sie
dem User Zugriffe ermoglichen, die er
nicht haben diirfte. Bei einem Tabellen-
umfang von tiber 50 MB bei den ABAP-
Quellen ist das sicher keine triviale
Aufgabe.

Schlimmer noch: das eherne Prinzip der
Sicherheit ist so verletzt, das Prinzip der
minimalen Berechtigung! Es ist nicht
moglich, einem Developer Zugriff nur auf
seinen Bereich einzurdumen. Wenn eine
Firma jetzt einen Consultant einstellt, der
fiir sie ein ABAP-Programm schreibt, und
der Mann fiihlt sich schlecht behandelt,

kann er in seinem kleinen Buchungs-

Programm auch vollen Zugriff auf die User- und
Payroll-Tabellen nehmen oder gar das ganze
System zum Stillstand bringen. Wiinschenswert
wire ein zweistufiges Sicherheitsmodell, wo fiir
jedes Programm genau wie fiir jeden User explizit
der Zugriff erlaubt werden mufs.

Der einzige Schutz gegen malizitse
Programme ist die sogenannte System-Land-
schaft. Eine R/3-Installation besteht gewdhnlich
aus mehreren Systemen. SAP empfiehlt drei
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nicht zumutbar und auch keine prinzipielle
Losung fiir das Problem.

Um die Tragweite dieses Problems zu
begreifen, mufl man einen Blick in den Stellen-
markt einer fast beliebigen IT-Publikation werfen
und mit Erstaunen feststellen, da8 praktisch alle
Firmen hianderingend R/3-Experten suchen. Der
Markt konnte dem explosiven Wachstum der SAP
nicht folgen. Es wire also ein leichtes fiir eine
Firma (oder einen Nachrichtendienst), der Kon-
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...SAP R/3...

kurrenz einen SAP-Consultant unterzuschieben,
mit dem Ziel, Intelligence zu sammeln oder einen
Bankrott zu erzeugen (Backups werden sicher
nicht ewig aufgehoben und ein trojanisches Pferd
mit Datumssteuerung muf$ nur den Backup-
Zyklus tiberleben, um auf allen Backups
vorhanden zu sein). Wenn man jetzt bedenkt, dal
praktisch alle groBeren Unternehmen R/3
einsetzen, ist die strategische Bedeutung einer

R/ 3-Kompromittierung fiir einen
Nachrichtendienst offensichtlich.

Das Problem liegt
aber noch tiefer. Wie
oben bereits angedeutet,
liegen alle ABAP-
Quellen in einer
Datenbank. Ein direktes
Editieren scheidet also
aus. Bei R/3 werden
ABAP-Quellen mit dem
SAPGUI in einer R/3-
Transaktion editiert,
dhnlich wie man die
User-Tabelle bearbeiten
wiirde. Diese Workbench-Transaktion ist genau
wie die anderen Transaktionen selber in ABAP
geschrieben. Dieser Umstand erméglicht eine
Attacke, gegen die praktisch kein Kraut
gewachsen ist. Es ist ndmlich denkbar, den ABAP-
Quellcode der Workbench-Transaktion so zu
andern, daf} es maliziosen Code nicht anzeigt,
inklusive dieser Anderung an sich selber
nattirlich. Das Ergebnis wire ein R/3-System, das
genau aussieht wie immer, und sogar eine
Analyse der ABAP-Quellcodes zeigt ein
unverdndertes System. Tatsdchlich kénnten im
Hintergrund aber praktisch beliebige Datenbank-
Modifikationen laufen.

Das klingt moglicherweise nicht oder nur
unter gewaltigem Aufwand umsetzbar. Die
Geschichte zeigt aber einen dhnlichen (sogar kom-
plizierteren Fall), bei dem nicht mal materielle
Gesichtspunkte der Hintergrund waren, namlich
ein C-Compiler, der erkannte, wenn er das Login-
Programm tibersetzte, und dort einen weiteren
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Root-Zugang einbaute, aber auch eine Uber-
setzung von sich selber erkannte und diesen Code
wieder einbaute in das Kompilat, so daf’ alle
Quellcodes ,,sauber” waren. Wenn man bedenkt,
um welche Geldmengen es geht, wenn man einen
Angriff wie diesen gegen die deutschen
Grofibanken oder Automobil-Hersteller richten
wiirde (der Angriff miifite nur einmal entwickelt
werden und wire sofort weltweit einsetzbar!),
wird einem das Ausmaf$ der Problematik bewufst.
Weil auch innerhalb von SAP mit der Workbench
gearbeitet wird, wiirden
auch die SAP-
Entwickler von so einem
trojanischen Pferd nichts
mitbekommen, und es
ab dem néichsten Update
mit ausliefern. Dafs das
nicht schon langst
geschehen ist, kann in
meinen Augen auch
niemand wirklich
ausschlieflen.

Vielleicht als
Anmerkung am Rande: R/3 tibersetzt die ABAP-
Quellen in einen Zwischencode, der natiirlich
auch in einer SQL-Tabelle gespeichert wird. Es
wiirde also wahrscheinlich reichen, diesen kompi-
lierten Zwischencode in der Tabelle zu
modifizieren, um den gewtinschten Effekt zu
haben.

Nach diesen allgemeinen Uberlegungen noch
ein paar konkrete Betrachtungen: Ein Interpreter-
Kernel ist ein sehr gutes Konzept. Er kann ganze
Fehlerklassen ausschliefien, wie Pufferiiberliufe
und Memory-Leaks. Aber ein Interpreter macht
das Gesamtprogramm nur vertrauenswiirdiger,
wenn er klein und tiberschaubar ist. Der R/ 3-
“Kernel” ist tiber 11 Megabytes grof3 (das ist
bereits das gestrippte Binary!).

Insgesamt heifit Security auch Schutz gegen
Denial-Of-Service-Attacken, d. h. es darf nicht
moglich sein, ein System durch einen Bug zum
Komplett-Absturz zu bringen. Bekanntermafen
steigt die Wahrscheinlichkeit fiir die Existenz
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...eine erste Sicherheitsbetrachtung...

eines Bugs exponentiell mit der Programmgrofse.
Bei einem 11-MB-Kernel und 50 MB ABAP-
Quellen kann von Uberschaubarkeit bei R/3
keine Rede sein. Die Software-Industrie hat sich
in den letzten Jahrzehnten Konzepte tiberlegt, um
ein Projekt tiberschaubar und wartbar zu halten.
An erster Stelle steht, dafy der Code kommentiert
sein muf3 und daf} Bezeichner aussagekriftig ver-
geben werden. Bei R/3 scheinen Bezeichner auf
10 Zeichen beschriankt zu sein, so dafd Bezeichner
grundsitzlich Namen wie Line Noise haben.
Ahnlich sieht es bei den Namen von Tabellen und
Tablespaces aus. So erkennt man den R/3-Newbie
daran, dafi er noch
nicht weif3, wofiir
PSAPBTABD steht.
(Das ist der Datenteil
(im Gegensatz zum
Index-Teil, der
PSAPBTABI heifdt) der
Bewegungsdaten-
Tabelle (d.h. Buchun-
gen). Der Wartbarkeit
ist das natiirlich

extrem abtréglich.

Hinzu kommt, daf3

innerhalb von R/3

sehr oft Code

dupliziert wird, der

von anderen

(gewohnlich besser) erledigt wird. U. a. handelt

es sich um:

- Userverwaltung

- Editor fiir ABAP-Programmierung (edlin-
Niveau)

- Versionsverwaltung (kein Undo aufler iiber
Datenbank-Backups)

- Scheduler (deutlich weniger leistungsfdhig als
cron)

— Backup

—  Drucken (fiir Remote-Drucken zu NT haben
sie ein SAPLPD. EXE geschrieben)

—  OS-Monitor (sammelt Statistiken tiber das
System)
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Schliellich sorgen bei R/3 noch Details fiir
einen bitteren Nachgeschmack wie die
Limitierung von Passwortern auf 8 Zeichen,
wobei GroB8- und Kleinschreibung egal ist. Die
Erfahrung sagt aulerdem, dafl SAP-Installationen
gewdhnlich von Nicht-Profis gemacht werden.
Meistens wird fiir die Installation und das
Customizing ein Consultant eingestellt, der
danach aber weg ist. Und R/3-Profis haben selten
gleichzeitig ein tieferes Verstdndnis fiir das
zugrundeliegende Betriebssystem. So ist in
praktisch allen Fillen auf den R/3-Servern noch
jeder Standard-Dienst des Betriebssystems und
der Datenbank
aktiviert, ja telnet
und ftp werden
sogar standig
noch benutzt
(telnet zur
Fernwartung und
ftp weil die einge-
bauten Methoden
zur
Dateiiibertragung
zu langsam sind).
Schlimmer noch
mME== — SAP setzt eine
'_f_ -1 NFS-Installation
' il zwischen den
Systemen voraus!
Aber auch alte Bekannte wie rexec werden von
R/3 benutzt.

Wem diese Probleme noch nicht reichen: die
eigentlichen Transaktionen zwischen R/3 und
dem SAPGUI werden nicht verschliisselt. Sie
gehen zwar nicht im Klartext tiber das Netz, weil
sie komprimiert sind, aber von Sicherheit kann
auch hier nicht die Rede sein. Wenigstens stehen
die Passworter nicht im Klartext in der
Datenbank...

Sozusagen als Salz in der Suppe bietet SAP
jetzt auch einen Internet Transaction Server an,
der den Web-Server mit dem Warenwirtschafts-
System verbinden soll. Dieser Server wird nur fiir
NT angeboten.
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...SAP R/3

Um es auf den Punkt zu bringen: R/3 ist
unsicher. Betriebssysteme sind meistens auch
unsicher. Sobald jemand Shell-Zugriff auf einem
System hat, hat er gewohnlich auch schnell
Zugriff auf die Oracle-Datenbank, und damit hat

er Total-Zugriff auf die R/3-Datenbasis. In diesem

Moment hat der Systembetreiber verloren.
Andersherum kann ein Developer in einem R/3-
System die Datenbank komplett dndern und auch
beliebige Shell-Kommandos ausfiihren, d. h. sich
eine Shell erzeugen.

Neben den tiblichen netzwerkbezogenen
Sicherheitsmafinahmen bleibt also fiir den
Systembetreiber eigentlich nur:

— Auf keinen Fall Windows NT einsetzen!
Schon gar nicht als Server.

—  Zu hoffen, daf keine trojanischen Pferde in
der Datenbasis sind

— Darauf achten, daf8 die Consultant-Firma
haftbar und gut versichert ist

Die Account-Daten in einer SAP R/3-

Standardinstallation sind:

—  Es gibt einen Client 066, genannt , Early
Watch”, mit dem die SAP das gleichnamige
Support-Programm fahren kann, d.h. sie
gucken sich dann remote die Installation an
und sagen, ob sie ,gut” ist. Passwort ist ,,sup-
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port”. , Client” steht bei SAP nicht fiir User,
sondern fiir einen Parameter beim
Datenbankzugriff. Normalerweise braucht
man eigentlich nur einen Client, aber wenn
man mochte, kann man auch einen weiteren
Client haben, der alle Daten extra herum-
liegen hat (obwohl physikalisch in der
gleichen Datenbank). Mit dem Extra-Client
kann man sich also theoretisch nur die client-
unabhingigen Daten anschauen (das sind so
Sachen wie ,,in welchem Tablespace liegt wel-

che Tabelle”).
— Auf Oracle-Ebene:
User Passwort
SYS CHANGE_ON_INSTALL
SYSTEM MANAGER
SAPR3 SAP
— Auf R/3-Ebene:
User Passwort
DDIC 19920706
SAP* 06071992
(6.7.1992 war das Datum der ersten R/3 Produktiv-
Instekation)

— Passworter auf Systemebene werden bei der
Installation abgefragt.

anonymous@some.where
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Nokia Security Code Generator

Das Programm berechnet aus der 15-stelligen IMEI
(International Mobile Equipment Identifier) den
werksseitig eingestellten Sicherheitscode von Nokia-
Mobiltelefonen. Wenn bei einem Nokia-Telefon die
Sicherheitsstufe ,,Telefon* ausgewahlt ist, kann man
ohne den Sicheheitscode keine andere SIM-Karte
benutzen.

Der Algorithmus kann den Sicherheitscode fiir
alle Gerédte der Serien NHB, NHE und NHK
berechnen, d.h. fiir entsprechende 20**, 21**, 31**,
38** und 81**. Das funktioniert natiirlich nur,

wenn der werksseitig eingestellte Code nicht
geandert wurde. Ansonsten benétigt man den
10stelligen Mastercode, der iibrigens ebenfalls aus
der IMEI berechnet wird und nicht d&nderbar ist.

Die IMEI kann man bei Nokia-Telefonen (und
den meisten anderen GSM-Telefonen auch) mit
*#06# abfragen. Auflerdem steht sie in den
meisten Fillen auf dem Etikett auf der Riickseite
unter dem Akku.

tobias@ccc.de
Source Code von andreas@ccc.de

/ *
* security_code.c
*/

unsigned char data_1[] =

unsigned char data. 2[] ={2,694.9};
unsigned char data_3[5][15] ={

k
unsigned char data. 4]1={1,5,7,6,3};
int_ s:ecurily_oode(char* imei, char* sec_code) {

ry
unsigned chark;
char local_1[15];

iistien(me) = 15)
retumO;
fori=0;i<15; i#+){
local_1fi=imef] - data._1{f;

}
fo(=0ji<5i+){
k=0

fof=0,j< 1591
k-+= (ocal_1] ~local 1[(+ data2[]) % 15) *deta_3[;

}
k= (k+data_4[I)) % 10;
sec_codeli] = k + 0x30;
}
reum 1,

}

main(int argc, char** argv) {
char sec_code[6];

security_code(argv[1], sec_code);
sec_code[b] =0;
printf(“%s\n®, sec_code);

{ 0x17,0x2D,0x25,0x29,0x17,0x2D,0x11,0x20,0x12,0x27,0x0E,0x23,0x1B,0x0B,0x27 };

{ 0x17,0x2C,0x43,0x0E,0x22,0x13,0x43,0x4D,0x59,0x16,0x22,0x4E,0x37,0x58,0x5C },
{ 0x4B,0x2D,0x5A,0x12,0x24,0x43,0x35,0x4A,0x47,0x36,0x13,0x17,0x53,0x24,0x13 },
{ 0x22,0x47,0x1D,0x4E,0x62,0x22,0x41,0x17,0x26,0x30,0x2C,0x57,0x38,0x36,0x12 },
{ 0x42,0x2E,0x18,0x2D,0x4E,0x20,0x0E,0x23,0x4A,0x60,0x47,0x25,0x30,0x39,0x3F },
{ 0x21,0x24,0x19,0x13,0x1A,0x25,0x1F,0x36,0x4F,0x20,0x2E,0x43,0x36,0x21,0x15 }
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Lauschangriff: Mit JA stimmten...

Aus dem Plenarprotokoll der 214. Sitzung des Deutschen Bundestages vom 16.1.1998

CDU/CSU: Ulrich Adam, Peter Altmaier, Anneliese Augustin,
Jurgen Augustinowitz, Dietrich Austermann, Heinz-Giinter
Bargfrede, Franz Peter Basten, Dr. Wolf Bauer, Brigitte
Baumeister, Meinrad Belle, Dr. Sabine Bergmann-Pohl, Hans-
Dirk Bierling, Dr. Joseph-Theodor Blank, Renate Blank, Dr.
Heribert Blens, Peter Bleser, Dr. Norbert Bliim, Friedrich Bohl,
Dr. Maria Bohmer, Jochen Borchert, Wolfgang Bérnsen
(Bonstrup), Wolfgang Bosbach, Dr. Wolfgang Botsch, Klaus
Briahmig, Rudolf Braun (Auerbach), Paul Breuer, Monika

Kénigshofen, Eva-Maria Kors, Hartmut Koschyk, Manfred
Koslowski, Thomas Kossendey, Rudolf Kraus, Wolfgang
Krause (Dessau), Andreas Krautscheid, Arnulf Kriedner,
Heinz-Jirgen Kronberg, Dr.-Ing. Paul Kriiger, Reiner
Krziskewitz, Dr. Hermann Kues, Werner Kuhn, Dr. Karl A.
Lamers (Heidelberg), Karl Lamers, Dr. Norbert Lammert,
Helmut Lamp, Armin Laschet, Herbert Lattmann, Dr. Paul
Laufs, Karl Josef Laumann, Vera Lengsfeld, Werner Lensing,

Christian Lenzer, Peter Letzgus, Editha Limbach, Walter Link

Brudlewsky, Georg (Diepholz), Eduard Lintner, Dr.
Brunnhuber, Klaus Biihler Umgang frei nach altem Testament Klaus W. Lippold (Offenbach),
Bruchsal), Hartmut Biitt C . Dr. Manfred Lischewski,
( rEC sal), Hartmut Biittner Die hier genannten Bundestagsabgeordneten haben r antre 18¢ hews :
(Schonebeck), Dankward gemdf altem Testament ihr Grundrecht auf die Wolfgang Lohmann
Buwitt, Manfred Carstens |Unversehrtheit der Wohnung bzw. ihre Privatsphére (Liidenscheid), Julius Louven,

(Emstek),
Carstensen (Nordst), Wolfgang
Dehnel, Hubert Deittert, Albert
Def3, Renate Diemers, Wilhelm

Peter Harry

eingebtifit. (Vgl. Jesaja 8,10)

Abgesehen davon empfiehlt sich zur angemessenen
Bewuftseinserweiterung im Wahljahr 1998 die Dr
Lektiire des vollstandigen Plenarprotokolls vom '

Sigrun Lowisch, Heinrich
Lummer, Dr. Michael Luther,
Erich Maaf (Wilhelmshaven),

Dietrich Mahlo, Erwin

Dietzel, Werner Dorflinger, 16. Januar 1998 im Bundes tag: Marschewski, Giinter Marten,
Hansjtirgen Doss, Dr. Alfred Dr. Martin Mayer
Dregger, Maria Eichhorn, http:/Aww.bundestag.de/ftp/13214c.zip (Siegertsbrunn), ~ Wolfgang

Wolfgang Engelmann, Rainer

Meckelburg, Rudolf Meinl, Dr.

Eppelmann, Heinz Dieter Efmann, Horst Eylmann, Anke
Eymer, Ilse Falk, Jochen Feilcke, Ulf Fink, Dirk Fischer
(Hamburg), Leni Fischer (Unna), Klaus Francke (Hamburg),
Herbert Frankenhauser, Dr. Gerhard Friedrich, Erich G. Fritz,
Hans-Joachim Fuchtel, Michaela Geiger, Norbert Geis, Dr.
Heiner Geif3ler, Michael Glos, Wilma Gliicklich, Dr. Reinhard
Gohner, Peter Gotz, Dr. Wolfgang Gotzer, Joachim Gres, Kurt-
Dieter Grill, Wolfgang Grobl, Hermann Grohe, Claus-Peter
Grotz, Manfred Grund, Horst Giinther (Duisburg), Carl-
Detlev Freiherr von Hamm, Gottfried Haschke (Grof$henner),
Gerda Hasselfeldt, Otto Hauser (Esslingen), Hansgeorg
Hauser (Rednitzhemb), Klaus-Jiirgen Hedrich, Helmut
Heiderich, Manfred Heise, Detlef Helling, Dr. Renate Hellwig,
Ernst Hinsken, Peter Hintze, Josef Hollerith, Elke Holzapfel,
Dr. Karl-Heinz Hornhues, Siegfried Hornung, Joachim
Horster, Hubert Hiippe, Peter Jacoby, Susanne Jaffke, Georg
Janovsky, Helmut Jawurek, Dr. Dionys Jobst, Dr.-Ing. Rainer
Jork, Michael Jung (Limburg), Ulrich Junghanns, Dr. Egon
Jiittner, Dr. Harald Kahl, Bartholomius Kalb, Steffen
Kampeter, Dr.-Ing. Dietmar Kansy, Manfred Kanther, Irmgard
Karwatzki, Volker Kauder, Peter Keller, Eckart von Klaeden,
Dr. Bernd Klaufiner, Ulrich Klinkert, Dr. Helmut Kohl, Hans-
Ulrich Koghler Manfred Kolbe, Norbert
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(Hainspitz),

Michael Meister, Dr. Angela Merkel, Friedrich Merz, Rudolf
Meyer (Winsen), Hans Michelbach Meinolf Michels, Dr. Gerd
Miiller, Elmar Miiller, (Kirchheim), Engelbert Nelle, Bernd
Neumann (Bremen), Johannes Nitsch, Claudia Nolte, Dr. Rolf
Olderog, Friedhelm Ost, Eduard Oswald, Norbert Otto
(Erfurt), Dr. Gerhard Piselt, Dr. Peter Paziorek, Hans-Wilhelm
Pesch, Ulrich Petzold, Anton Pfeifer, Angelika Pfeiffer, Dr.
Gero Pfennig, Dr. Friedbert Pfliiger, Beatrix Philipp, Dr.
Winfried Pinger, Ronald Pofalla, Dr. Hermann Pohler,
Ruprecht Polenz, Marlies Pretzlaff, Dr. Albert Probst, Dr.
Bernd Protzner, Dieter Piitzhofen, Thomas Rachel, Hans
Raidel, Dr. Peter Ramsauer, Rolf Rau, Helmut Rauber, Peter
Rauen, Otto Regenspurger, Christa Reichard (Dresden), Klaus
Dieter, Reichardt (Mannh), Dr. Bertold Reinartz, Erika
Reinhardt, Hans-Peter Repnik, Roland Richter, Dr. Norbert
Rieder, Dr. Erich Riedl (Miinchen), Klaus Riegert, Dr. Heinz
Riesenhuber, Franz Romer, Hannelore Ronsch (Wiesbaden),
Heinrich-Wilhelm Ronsthr, Dr. Klaus Rose, Kurt J.
Rossmanith, Adolf Roth (Giefen), Norbert Roéttgen, Dr.
Christian Ruck, Volker Riihe, Dr. Jiirgen Riittgers, Roland
Sauer (Stuttgart), Ortrun Schitzle, Dr. Wolfgang Schéuble,
Hartmut Schauerte, Heinz Schemken, Karl-Heinz Scherhag,
Gerhard Scheu, Norbert Schindler, Dietmar Schlee, Ulrich
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Schmalz, Bernd Schmidbauer, Christian Schmidt (Fiirth), Dr.-
Ing. Joachim Schmidt (Halsbriicke), Andreas Schmidt
(Miilheim), Hans-Otto Schmiedeberg, Hans Peter Schmitz
(Baesweiler), Michael von Schmude, Birgit Schnieber-Jastram,
Dr. Rupert Scholz, Reinhard Freiherr von Schorlemer, Dr.
Erika Schuchardt, Wolfgang Schulhoff, Dr. Dieter Schulte
(Schwibisch Gmiind), Gerhard Schulz (Leipzig), Frederick
Schulze (Sangerhausen), Diethard Schiitze (Berlin), Clemens
Schwalbe, Dr. Christian Schwarz-Schilling, Wilhelm Josef
Sebastian Horst Seehofer, Marion Seib, Wilfried Seibel, Heinz-
Georg Seiffert, Rudolf Seiters, Johannes Selle, Bernd Siebert,
Jirgen Sikora, Johannes Singhammer, Birbel Sothmann,
Margarete Spite, Carl-Dieter Spranger, Wolfgang Steiger,
Erika Steinbach, Dr. Wolfgang Freiherr von Stetten, Dr.

Matthdus-Maier, Markus Meckel, Dr. Jiirgen Meyer (Ulm),
Ursula Mogg, Siegmar Mosdorf, Christian Miiller (Zittau),
Gerhard Neumann (Gotha), Dr. Rolf Niese, Leyla Onur, Kurt
Palis, Dr. Willfried Penner, Dr. Eckhart Pick, Joachim Pof,
Margot von Renesse, Reinhold Robbe, Gerhard Riibenkénig,
Dieter Schanz, Rudolf Scharping, Bernd Scheelen, Siegfried
Scheffler, Horst Schild, Otto Schily, Dieter Schloten, Guinter
Schluckebier, Wilhelm Schmidt (Salzgitter), Dr. Emil Schnell,
Walter Scholer, Ottmar Schreiner, Dr. Mathias Schubert,
Richard Schuhmann (Delitzsch), Brigitte Schulte (Hameln),
Volkmar Schultz (Ké6ln), Ilse Schumann, Dietmar Schiitz
(Oldenburg), Ernst Schwanhold, Rolf Schwanitz, Bodo
Seidenthal, Johannes Singer, Dr. Cornelie Sonntag-Wolgast,
Wieland Sorge, Dr. Dietrich Sperling, Jérg-Otto Spiller, Dr.

Gerhard  Stoltenberg, Peter Struck, Joachim
Andreas Storm, Max Grundgesetz Artikel 20 Tappe, Jorg Tauss, Dr.
Straubinger, Matthdus Grundsatze des deutschen Staates: Gerald Thalheim,
Strebl, Michael Stiibgen, ,(4) Gegen jeden, der es unternimmt, diese Ordnung zu Wolfgang Thierse, Hans-
E S ¢ Dr Rit beseitigen, haben alle Deutschen das Recht zum Widerstand, Eberhard Urbaniak

gon oussel, L. R wenn andere Abhilfe nicht méglich ist.” erhar rhamak,
Stissmuth, Michael Siegfried Vergin, Glinter

Teiser, Dr. Susanne Tiemann, Dr. Klaus To6pfer, Gottfried
Troger, Dr. Klaus-Dieter Uelhoff, Gunnar Uldall, Wolfgang
Vogt (Diiren), Dr. Horst Waffenschmidt, Dr. Theodor Waigel,
Alois Graf von Waldburg-Zeil, Dr. Jirgen Warnke, Kersten
Wetzel, Hans-Otto Wilhelm (Mainz), Gert Willner Bernd, Wilz
Willy Wimmer (Neuss), Matthias Wissmann, Dr. Fritz
Wittmann, Dagmar Wohrl, Michael Wonneberger, Elke
Wiilfing, Peter Kurt Wiirzbach, Cornelia Yzer, Wolfgang
Zeitlmann, Benno Zierer, Wolfgang Zoller

SPD: Gerd Andres, Robert Antretter, Ernst Bahr, Doris
Barnett, Wolfgang Behrendt, Hans Berger, Friedhelm Julius
Beucher, Tilo Braune, Dr. Eberhard Brecht, Marion Caspers-
Merk, Wolf-Michael Catenhusen, Dr. Herta Daubler-Gmelin,
Karl Diller, Ludwig Eich, Peter Enders, Annette Fafle, Lothar
Fischer (Homburg), Iris Follak, Norbert Formanski, Dagmar
Freitag, Anke Fuchs (K6ln), Arne Fuhrmann, Monika
Ganseforth, Uwe Gollner, Giinter Graf (Friesoythe), Dieter
Grasedieck, Achim Grofimann, Hans-Joachim Hacker, Klaus
Hagemann, Manfred Hampel, Alfred Hartenbach, Klaus
Hasenfratz, Dieter Heistermann, Reinhold Hemker, Rolf
Hempelmann, Dr. Barbara Hendricks, Stephan Hilsberg,
Gerd Hofer, Jelena Hoffmann (Chemnitz), Erwin Horn, Eike
Hovermann, Lothar Ibriigger, Wolfgang Ilte, Renate Jager,
Jann-Peter Janssen, Dr. Uwe Jens Volker Jung (Diisseldorf),
Sabine Kaspereit, Susanne Kastner, Hans-Peter Kemper,
Walter Kolbow, Fritz Rudolf Kérper, Volker Kroning, Thomas
Kriiger, Dr. Uwe Kiister Werner Labsch, Klaus Lennartz, Dr.
Elke Leonhard, Klaus Lohmann (Witten), Dieter Maafd
(Herne), Winfried Mante, Christoph Matschie, Ingrid
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Verheugen, Karsten D. Voigt (Frankfurt), Josef Vosen, Hans
Georg Wagner, Wolfgang Weiermann, Reinhard Weis
(Stendal), Gunter Weiigerber, Jochen Welt, Lydia Westrich,
Helmut Wieczorek (Duisburg), Dieter Wiefelspiitz, Verena
Wohlleben, Dr. Christoph Zopel, Peter Zumkley.

FDP: Ina Albowitz, Dr. Gisela Babel, Giinther Bredehorn, J6rg
van Essen, Dr. Olaf Feldmann, Paul K. Friedhoff, Horst
Friedrich, Rainer Funke, Dr. Wolfgang Gerhardt, Joachim
Giinther (Plauen), Dr. Karlheinz Guttmacher, Dr. Helmut
Haussmann, Ulrich Heinrich, Walter Hirche, Dr. Werner
Hoyer, Ulrich Irmer, Dr. Klaus Kinkel, Detlef Kleinert
(Hannover), Roland Kohn, Dr. Heinrich L. Kolb, Dr.-Ing. Karl-
Hans Laermann, Uwe Liihr, Giinther Friedrich Nolting, Dr.
Rainer Ortleb, Lisa Peters, Dr. Giinter Rexrodt, Helmut
Schifer (Mainz), Cornelia Schmalz-Jacobsen, Dr. Edzard
Schmidt-Jortzig, Dr. Hermann Otto Solms, Carl-Ludwig
Thiele, Dr. Dieter Thomae, Dr. Wolfgang Weng (Gerlingen),
Dr. Guido Westerwelle.

Aus einer Pressemitteilung des Bundesin-
nenministeriums: _Rede von Bundesin-
nenminister Manfred Kanther aplablich
der 2,43, Lesung des Gesetzes zur Ande.
rung des Grundgesetzes (Artike] 13 GG)
sowie des Gesetzes zur Verbesserung der
Organisierten Krimmalitit im Deutschen
Bundestag,”

Cualle:; Spiegel 6098
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Chaos Realitats Dienst: Kurzmeldungen

EU plant Entschliisselungsverbot

Als Folge des massiven Lobbyings der Pay-TV
Industrie liegt in der europédischen Union zur Zeit
eine Gesetzesvorlage zur Abstimmung, die nicht
nur den Vertrieb illegaler Pay-TV Dekoder unter
Strafen stellen soll, sondern auch die Benutzung
und - viel schwerwiegender - die Verbreitung , of
any private exchange of information about the
security properties”. Damit wiirden etliche
Newsgroups, Mailinglists und der freie
Informationsaustausch zu Sicherheitsverfahren

stark eingeschrankt. Detail auf:
http://mww.cl.cam.ac.uk/~mgk25/ca-law/

Fernwirgen

(crd/15.01.98) Laut Agenturberichten drgert
ein Funkpirat an der niederldndsichen Autobahn
A 15 bei Gorkum Kunden und Mitarbeiter eines
,Mc Drives”.

Wenn ein Kunde mit seinem Auto vorfiahrt
und tiber die Sprechanlage seine Bestellung
aufgibt, schaltet sich plotzlich der Unbekannte
ein. ,Er sagt dann zum Beispiel: ‘Nein halt, doch
keinen Hamburger, sondern Pommes und ein
Milkshake’”, berichtete am Donnerstag einer der
Mitarbeiter. ,,Und der Kunde bekommt dann
etwas ganz anderes, als er bestellt hat.”

Der Funker ist nun schon seit iiber einem
Monat aktiv. ,,Zum Verriicktwerden”, finden die
Telefonistinnen, die die Bestellungen
entgegennehmen. Wenn sich der Quilgeist nicht
durch veranderte Frequenzen fiir die
Sprechanlage abschiitteln 148t, will der
Betriebsmanager Anzeige erstatten.

crd@ccc.de

Proprietére Scheifl3e bei CD-Writern

Phillips und Pioneer Audio-CD-Writer bespielen
normalerweise nur (iiberteuerte) CD-Rohlinge der
eigenen Firma. Hier kann man sich jedoch auch
giinstiger behelfen: Man 6ffne den Recorder, lege

By 3 8 0

eine CD vom Hersteller ein, warte ein paar
Sekunden und suche dann einen Resetknopf im
Inneren des Gerits. Nach Druck auf den
Resetknopf springt die Schublade auf und der
Rohling kann durch einen billigen ersetzt werden.
Der CD-Writer behélt die Daten des teureren
Rohlings gespeichert und macht somit keine
Probleme.

(Ohne Gewihr - wir konnten es nicht testen!)

redbaron@ccc.de

DF1 umsonst ?!

Gertichten aus der Chaos-Voicemailbox zufolge strahlt
DF1 eine Kartensperre nur fiir 5-6 Monate aus. Dies
wiirde bedeuten, wenn man nach ein paar Monaten
DF1 mit Gebiihr die Karte kiindigt und sofort aus dem
Decoder (D-box) entfernt, 5-6 Monate im Schrank
liegen 1af8t, und die Karte dann wieder einsetzt, wiirde
man DF1 kostenlos sehen kénnen. Ebenfalls kostenlos
kann man alle d-box-Programme mit einer
Héndlerkarte sehen. Aus diesem Grund sollen in
Hamburg bereits mehrere aus nicht verschlossenen (!)
Schubladen gestohlen worden sein.

redbaron@ccc.de

Netscape hilfe Microsoft Kunden, den
Explorer zu l6schen

Laut einer Reuters Meldung vom 18. Dezember
bietet Netscape Kunden mit Microsoft-Plattform
die Moglichkeit, automatisch Netscape zu
installieren und den Microsoft-Internet Explorer
zu l6schen.

Ob Sie dazu die Active-X Technologie
benutzen wollen, wurde nicht bekannt.

Chip-Implantat f(ir britische Biirger

Laut einer Newsbytes Meldung vom 02. Januar
1998 will die britische Regierung in Kiirze alle
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Information Input: crd@ccc.de

Biirger mit einer Chipkarte versehen. Die
,citizen’s smart card” soll als Interface zwischen
Biirger und Regierung das Zahlen von Steuern,
Versicherung neben Pafifunktion und Einholung
von Sozialhilfe erlauben.

Die Idee hinter der ,Smart Card” ist laut dem
Britischen Minister fiir 6ffentlichen Service ,,is
that people will be able to use the card to identify
themselves to the various government computers,
all of which will be interlinked with each other.”

Die in erster Linie aus finanziellen Griinden
eingefiihrte Karte wird zundchst mit einem PIN
Code zu benutzen sein und soll spéter mit
biometrischen Merkmalen gekoppelt werden.

Transparenzkriminalitat

Laut einer Reuters-Meldung vom 05. Januar 1998
wurde die Japanische Sakura Bank in Tokio
kiirzlich opfer von , cyber-criminals”. Als Folgen
gingen 37 ausgesuchte der 20.000 abgesaugten
Kundendateien einer Mailinglist zu.

Erpresser stolpert tber Echelon-
System?!

Ende Januar wurde der ,Hamburger Flughafen-
erpresser”, ein 25jdhriger Bankkaufmann zu
dreieinhalb Jahren Gefdngniss verurteilt. Das
Gericht ging von einem minderschweren Fall aus,
da er lediglich gedroht habe mit Sprengstoff
belandenen ferngesteuernten Modellflugzeugen
in die Triebwerke von startenden Maschinen zu
fliegen. Der 25jdhrige hatte gestanden damit
insgesamt 53,3 Millionen Mark erpresst haben zu
wollen.

Der Erpresser hatte versucht, ,anonym” tiber
das Internet seine Losegeldforderungen und
Drohbriefe zu iibermitteln, die Details seiner
Vorgehensweise wurden jedoch nicht
veroffentlich. Bekannt ist, dafd etliche Internet
Service-Provider hier bei den Ermittlungen
halfen, nachdem Teile des Kommunikationsweges
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nachvollzogen werden konnten. Dem Titer
wurde vom Richter offenbar strafmildernd die
Entwicklung eines Omnipotenzgefiihls am
Computer bestétigt.

WuRtet lhr schon...?

...daB3 ein nicht unerheblicher Teil des BKA-
internen Netzwerkes von der Fa. Debis betrieben
wird?

...dafs das Bundesamt fiir die Anerkennung
auslandischer Fliichtlinge diese mit EDI
verarbeitet?

...daf} das Blacklisting bei GSM wirklich nur
ein Blacklisting ist?

...dafs man einen Geldautomaten offline
bekommt, indem man in einer nahegelegenen
Telefonzelle den Telefonhorer an einen
Kuhzaungenerator anschliefit? Die OvSt fahrt
dann offenbar wegen , Blitzeinschlag” runter.

...dafl deswegen mitunter auch von ,digitalen
Cowboys” die Rede ist?!

IF THE UNABUMEER PREVAILS
AND WE RETURN TD WILD MATURE. ..

CAN | STILL HAVE MY CARPHONE?
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Die Texte stellen eine Auswahl aus der Congress-
Dokumentation des 14. Chaos Communication Congress
dar, der vom 27.-29. Dezember 1997 mit rund tausend
Teilnehmern in Hamburg tagte. Die vollstandige
Dokumentation ist hoffentlich sehr bald schriftlich beim
Chaos-Versand in Hamburg erhaltlich. Die elektronisch
vorliegenden Texte findet ihr unter http://presse.ccc.de

Sicherheit bei der Deutschen Telekom
als Wettbewerbsfaktor

Referent: Jiirgen Haag, Deutsche Telekom AG

Die Sensibilisierung des Personals fiir
Sicherheitsbelange als eine Aufgabe des Zentrum
fiir Netzsicherheit.

Die Gewdhrleistung der Sicherheit von Daten
und Telekommunikation ist auf der einen Seite
eine eindeutig technische Aufgabe. Da Sicherheit
hohe Prioritét genieft, ist die Kostenfrage bei
technischen Losungsansitzen meist zweitrangig.

Sicherheit ist aber auf der anderen Seite auch
eine Frage des Verhaltens der Mitarbeiterinnen
und Mitarbeiter. Nur wenn beide Faktoren
zusammenwirken, ist der gewtinschte Erfolg zu
erzielen.

Unseren Kunden ist es letztlich gleichgiiltig, ob
Sicherheitsliicken aufgrund technischen oder
menschlichen Versagens entstehen. Fiir sie ist nur
das - in diesem Falle meist negative - Ergebnis
von Interesse.

Viele technische Losungen sind nur dann wirk-
sam, wenn sie vom Mitarbeiter als feste
Bestandteile des Arbeitsalltags akzeptiert und
auch tatsdchlich angewendet werden. Haufig
findet sich jedoch die Einstellung, die technischen
Sicherungsmafinahmen reichten allein schon aus,
um Eingriffe Unbefugter zu verhindern.
Alltagliches Beispiel: Daten auf Einzelplatz-
rechnern konnen mit verschiedenen und fast
immer vorhandenen Mafinahmen gesichert
werden. Doch wessen PC ist tatsdchlich
verschlossen und mittels eine Pawortes
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geschiitzt, das etwas komplizierter als der eigene
Name, der Name (Kosename) der Frau oder des
Mannes, oder das eigene Geburtsdatum ist? Oft
wird auch der Inhalt der gespeicherten Daten im
Hinblick auf das Erfordernis der Datensicherung
unterschitzt. Schwer vorstellbar, welches
Interesse Dritte zu Zeiten des Fernmelde-
monopols an den Interna der Deutschen Telekom
gehabt haben sollten.

Mit der Offnung des Marktes und dem Eintritt
in den Wettbewerb ist es jedoch mehr denn je
erforderlich, maximale Sicherheit zu gewé&hr-
leisten. Hierzu reicht eine Verbesserung der
Technik allein nicht aus. Die Mitarbeiterinnen
und Mitarbeiter, die mit dieser Technik arbeiten,
miissen sich der besonderen Risiken und
Anforderungen in diesem Bereich bewuft sein.

Die Sensibilisierung fiir Sicherheitsfragen und
eine entsprechende Weiterbildung ist eine
wichtige Mafinahme fiir die Beschiftigten zur
Verhinderung des Miflbrauchs von Informationen
und TK-Netzen und damit zur Abwendung eines
hierdurch entstehenden wirtschaftlichen
Schadens. Eine solche Sensibilisierung fiihrt auch
dazu, daf8 die bestehenden gesetzlichen
Verpflichtungen, ndmlich die Wahrung des
Fernmeldegeheimnisses und des Datenschutzes,
erfiillt werden.

Durch das Zentrum fiir Netzsicherheit wurde
in enger Zusammenarbeit mit der Weiterbildung
eine Seminarreihe entwickelt, die den Titel
,Aktion Sicheres Netz” tragt. Die Schulungen sol-
len bei den Beschiftigten ein Bewuftsein fiir das
Thema Sicherheit nicht nur im Bezug auf die
Netztechnik, sondern auch im Hinblick auf den
verantwortungsvollen Umgang mit telekom-
internen Informationen am eigenen Arbeitsplatz
schaffen.

In einer ersten Seminarreihe, die wir
,Pilotmainahme Aktion sicheres Netz” genannt
haben, wurden Verhaltenstrainerinnen und -
trainer der Bildungszentren in einem sog. , train
the trainer” geschult. Dabei wurde diesem
Personenkreis vertiefte Kenntnisse vermittelt, u.a.
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...Sicherheit bei der Telekom...

auch die Information, wie andere Firmen mit dem
Thema ,,Sicherheit” umgehen.

Diese Verhaltenstrainerinnen und -trainer
geben ihr Wissen direkt an ca. 5000 Kréfte mit
Fiihrungsfunktionen des Unternehmensbereichs
TN weiter. Die Schulungen dauern 2 Tage, an
denen durch Gruppenarbeiten und Rollenspiele
ein sicherheitsbewufltes Verhalten eingeiibt wird.
Aus didaktischer Sicht reicht ein Vortrag bzw.
Frontalunterricht nicht aus, um tatsichlich eine
Verhaltensinderung zu erzielen. Die eigenen
fehlerhaften Verhaltensweisen miissen erkannt
und sicherheitsbewufites Verhalten eingetibt
werden.

Diese ca. 5000 Fiihrungskréfte erhalten den
Auftrag, das erlernte Wissen in ihrem
Verantwortungsbereich weiterzuvermitteln und
umzusetzen. Fiir die Weitervermittlung werden
die Fithrungskréfte mit Schulungsmaterial
(Leitfaden, Video, Folien etc.) ausgestattet. Das
Schulungsmaterial (Koffer) ist professionell
erstellt worden und berticksichtigt didaktische
und pddagogische Elemente.

Die geschulten Fithrungskrifte werden somit
in die Lage versetzt, die selbsterfahrene Schulung
an ihren Mitarbeitern und Mitarbeiterinnen
weiterzugeben.

Vorstellung des Inhalts des Schulungskoffers:

1. Seminarunterlagen Beinhalten a. ein
didaktisches Konzept fiir den
Dienstunterricht b. eine vertiefende
Darstellung der 10 Sicherheitsregeln mit
Beispielen aus der Praxis der einzelnen
Zielgruppen c. Anleitungen fiir Einzel- und
Gruppenarbeiten und Rollenspiele - Ubung
der Sicherheitsregeln. - Sicherheitsméngel in
meinem eigenen Arbeitsumfeld. - Wie kann
ich die Sicherheitsregeln an meinem
Arbeitsplatz anwenden?

2. Plakate Diese dienen als Hinweis fiir die
Schulungsveranstaltung

3. Video: a. Einfithrende Rede unseres VTN
Gerd Tenzer. b. ,,Sind Meinungen
Tatsachen?”, Darstellung der Deutschen

Die Datenschleuder #62 Marz 1998

Telekom im Deutschen Fernsehen. c. , Ein Tag
wie jeder andere”. Spielfilm, der einen Tag bei
der Deutschen Telekom beschreibt. Mit mogli-
chen Sicherheitsliicken und deren
Bewiltigung durch die Mitarbeiter /innen.

4. Folien

Diskette (Powerpoint)

6. Broschiire (zur Weitergabe an die
Mitarbeiter /innen)

o

Ziel ist es, alle TN-Mitarbeiter und Mitarbei-
terinnen - insgesamt ca. 70.000 Beschiftigte - in
Sicherheitsfragen zu unterweisen. Der zu ver-
mittelnde Inhalt besteht zunichst aus einem
Uberblick, was unter dem Begriff Sicherheit
verstanden wird. Des weiteren soll verdeutlicht
werden, wer von dem Wissen der Beschiftigten
der Deutschen Telekom profitiert. Es soll
aufgezeigt werden, welche Bedeutung Sicherheit
als Wettbewerbsfaktor hat.

Kernstiick dieser Aktion Sicheres Netz sind die
folgenden Punkte, die griffigerweise in 10
Sicherheitsregeln gefait worden sind. Diese
lauten:

1. Sie wissen mehr als Sie glauben
o Wissen kann mosaikartig zusammengesetzt
werden.
o Unbedachte Auflerungen liefern wichtige
betriebliche Informationen.
o Viele sagen, ich weifs ohnehin nichts.
Mein Wissen ist doch allgemein bekannt.
o Negativhinweise geben Hinweise auf
Schwachstellen. Auch die Informationen
konnen fiir Wettbewerber niitzlich sein.

o]

2. Die Konkurrenz hat ein waches Auge

o Keine Interna an Wettbewerber.

o Besondere Achtsamkeit bei ehemaligen
Kollegen, die jetzt z.B. beim Konkurrenten
tatig sind.

o Bei Planungsverfahren nur die
Informationen weitergeben, die wirklich
benétigt werden.
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o Geplante Leistungsmerkmale mit
Einfithrungsterminen und Zeitschienen.

o Telefonverzeichnisse u.s.w. sind ebenfalls
fur die Konkurrenz sehr interessant.

3. Informationen sind unser Kapital

o Séamtliche Vertragsunterlagen geben tiefgrei-
fende Einblicke.

o Sensible Informationen — ob auf Papier
oder Diskette oder dem Laptop — nicht im
Auto liegen lassen.

o Geplante Netzknotenstandorte sind fiir
Wettbewerber sehr wichtig, denn sie
verraten die Netzstrategiekonzepte der
Deutschen Telekom. Mit diesen
Informationen kénnen Wettbewerber
Einblicke in die Marktstrategie gewinnen
und die eigene Planung darauf abstimmen.

o Datentrager jeder Art (Disketten, Bander,
MO-Disk, etc.) sind immer an sicheren und
nicht frei zugédnglichen Orten zu verwahren.
o Keine Standleitungen unter Unix oder
Windows offen stehen lassen; Daten-
piraterie.

4. Erstsind die Daten weg, dann der Kunde

o Gebiihrendaten (Kommunikationsdaten-
sdtze) sind besonders sorgfiltig zu
behandeln.

o Esist sicherzustellen, daf} solche Daten
nicht manipuliert werden

0o Auch der Umgang mit statistischem
Material tiber Verbindungsdaten,

o Verkehrsaufkommen und Anschliisse muf3
mit grofler Vorsicht erfolgen.

5. Wenn Sie ein Auge zudriicken, entgeht IThnen
manches

o Bei Kundenantrigen auf ungewdthnliche
Umstédnde achten. 100 Anschliisse in 30 m2
Raum.

o Auffélliges Verhalten von Kollegen, arbeitet
am Rechner unter einer anderen als der
eigenen Kennung, liest fremde Korres-
pondenz.
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o Wahrgenommene Sicherheitsschwachstellen
oder ungewohnliche Vorkommnisse in der
Umgebung nicht einfach ignorieren,
sondern den Vorgesetzten darauf
ansprechen.

o Kundenreklamationen ernstnehmen und
auf mogliche Manipulationen hin
auswerten.

6. Ein PaBSwort ist keine stille Post

o Das Paiwort dient dazu, daf3 der Bediener
sich im System eindeutig indentifiziert.

o Nicht aus Bequemlichkeit jemandem das
eigene PaBwort mitteilen. Keine einfachen
Pafsworter benutzen.

0 Am besten ein Pawort mit Buchstaben,
Zahlen und Sonderzeichen. Moglichst nicht
notieren.

7. Vorsicht beim Telefonieren - manchmal horen
mehr Leute zu, als Sie denken

o Telefonische Auskunftsersuchen Fremder
mit Skepsis begegnen. Offen herumstehen-
de Anrufbeantworter sind ein Gefahren-
potential. Beim Weiterschalten eines
Gespéchs darauf achten, daf8 keiner mehr in
der Leitung ist.

0 Bei vertraulichen Telefonaten, die Tiiren
schlieSen.

8. Ihr Papierkorb kann reden

o Beim Versenden von E-Mails, Vorsicht bei
der Adrefseingabe.

o Wichtige Dokumente gehoren nicht in den
Papierkorb.

o Faxen iiber Kurzwahltaste. Vorsicht!

o Protokolle iiber den Ein- und Ausgang von
rechtsverbindlichen Faxen fiihren.

9. Offene Tiiren und Fenster laden ungebetene
Gaste ein
o Biiros beim Verlassen verschlieSen.
o Verlust von Schliisseln ist sofort dem
Ressortleiter zu melden.
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...Telekom / Einfuhrung in Verschlisselung...

o Nach Dienstschlufs Kontrolle durchfiihren,
ob tatsichlich alle Riume und Fenster
verschlossen sind.

10. Fragen Sie Fremde, wo sie hinwollen

o Generell gilt der Grundsatz: Fremde sollen
nicht ohne Begleitung durch das Haus
gehen. Dies ist bei Kunden wie auch
unbekannten Kollegen einzuhalten.

o Fremde Personen, die sich alleine im Gang
aufhalten fragen, wo sie hinwollen und
dann begleiten.

o Ganz besonders in Technikrdumen sind
Fremde unbedingt anzusprechen.

Diese 10 Sicherheitsregeln sollen in Rollenspielen
eingeiibt werden. Des weiteren soll der einzelne
ausfiihren, wie er die Sicherheitsregeln an seinem
Arbeitsplatz anwenden kann.

Hinweise auf Sicherheitsméangel oder auch
Vorschlidge konnen an das ZfN weitergegeben
werden.

Evtl. mogen einzelne Regelungen fiir einzelne
Bereiche tiberzogen wirken. Doch auch bei der
Sensibilisierung der Mitarbeiter gilt, dafy mit

ORDER  DISORDER

DESTROY CREATE

Die Datenschleuder #62 Marz 1998

gesundem Menschenverstand gearbeitet werden
mufB. Nicht alle Verhaltensweisen sind fiir alle
Bereiche gleich verbindlich. Das eigene Know-
how sollte jedoch auf keinem Fall unterschitzt
werden.

Die oben aufgefiihrten Regeln tragen dazu bei,
daf das Sicherheitsbewufitsein der Beschiftigten
steigt und damit das Vertrauen der Kunden in die
Deutsche Telekom erhalten bleibt. , Sicherheits-
pannen” bzw. ,,-liicken” miissen moglichst
vermieden werden. Der wirtschaftliche Schaden
durch sie ist immens. Nur wenn der Kunde
Vertrauen in die Sicherheit seiner Daten und der
Telekommunikation hat, werden neue Dienste der
Deutschen Telekom auch angenommen. Doch wie
bereits oben ausgefiihrt: Sicherheit kann es nur
geben, wenn die Technik sichere Losungen bietet
und die Mitarbeiter und Mitarbeiterinnen, die mit
dieser Technik arbeiten, sich dieser besonderen
Risiken und Anforderungen bewufit sind und ent-
sprechend verhalten.

Die ,, Aktion Sicheres Netz” ist eine erste
MafBinahme, der noch weitere folgen sollen, um
kontinuierlich einen hohen Stand an
Sicherheitsbewuf3tsein zu halten. Mit einer hohen
Sicherheit erzielt die Deutsche Telekom einen
entscheidenden Erfolgsfaktor im kiinftigen
Wettbewerb.

Einfihrung in Theorie und Praxis:
Verschliisselungsalgorithmen und
Implementationen

Referenten: Andreas Bogk, Lutz Donnerhacke

Versteckt vermittelte geheime Nachrichten
sind so alt wie die Menschheit. Sklaven
wurden Mitteilungen auf den gescherten Kopf
titowiert und sie gingen mit dichtem Haarwuchs
auf die Reise. Der Empfanger scherte die Haare
wieder ab und brauchte danach nur noch den
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Sklaven zu kopfen, um hochste Geheimhaltung
zu gewdahrleisten.

Casar soll im romischen Reich den ,,César
Cypher” erfunden haben, bekannt als ROT 13,
wonach alle Buchstaben eines Textes um 13
Stellen weiter im Alphabet verschoben werden (fb
jvr va qvrfrz Orvfcvry). Diese Verfahren
verdandern nur das Erscheinungsbild eines Textes,
Eigenschaften bleiben dagegen erhalten. So ist der
Buchstabe ‘e’ das hdufigste Zeichen in
deutschsprachigen Texten - der Ausgangspunkt
zum Buchstabenraten.

Mit den Kriegen stiegen auch die Anspriiche:
Neue Verfahren wurden entwickelt und alte
Verfahren wurden komplexer. Die ,,Enigma”
(Verschliisselungsmaschine der deutschen
Wehrmacht im zweiten Weltkrieg) arbeit mit
sieben sich gegeneinander verschiebende
Scheiben die ihre Position nach jedem Zeichen
dndern. Ein finnischer Mathematiker erkannte,
dafs trotz dieses Aufwandes nur das
Erscheinungsbild des Originaltextes verdndert
wurde. Mit erheblichem Aufwand konnten die
Nachrichten nun mitgelesen werden.

Auguste Kerckhoffs beschreibt die
Voraussetzungen fiir eine sichere Verschliisselung
folgendermaflen: , Ein Verfahren ist dann sicher,
wenn man es nicht knacken kann, obwohl man
den Code kennt.”

Struktur des modernen
Verschliisselungsalgorithmus

Die Nachricht wird mit einem Schliissel
verschliisselt. Der entstandene verschliisselte Text
wird nun sicher verschickt und vom Empféanger
entschliisselt. Der Schliissel muf natiirlich auf
einem sicheren Weg tibermittelt werden.

Wenn der Empfénger einen anderen Schliissel
als der Absender benutzt, kann der Schliissel-
austausch entfallen. Moderne Verschliisselungs-
algorithmen sind z.B. IDEA oder DES. Die
Anwendung und Kombination von Algorithmen
ergeben dann die Verschliisselungsprotokolle, mit
denen man im Alltag zu tun hat. Moderne

_JEj jmy |

Verschliisselungsprotokolle sind z.B. PGP oder S-
MIME.

Was passiert beim Verschliisseln?

Unterschieden wird zwischen Stream-
Verschliisselung und Block-Verschliisselung.
Stream-Verschliisselung (Stream-Cypher)

Bei der Stream-Verschliisselung wird die
Nachricht byteweise, manchmal sogar bitweise
verschliisselt. Die Encryption-Engine liefert
Zahlenfolgen die mit den Datenstrom per XOR
verrechnet werden. die Encryption-Engine
benutzt dazu z.B. den Key und einen (Pseudo-)
Zufallszahlengenerator. Ein Pseudo-Zufalls-
zahlengenerator (linearer kongruenter Generator)
erzeugt Zahlenfolgen fiir den Hausgebrauch. Die
Wabhrscheinlichkeit der Zahlenfolgen ist voraus-
sagbar. Ein ,echter” Zufallszahlengenerator
benutzt eine nattirliche Zufallsquelle (z.B.
Zéhlung des radioaktiven Zerfalls eines
Elements).

Block-Verschliisselung

Arbeitet mit definierten Blocken (z.B. 1 Block =
256 Byte). Das bietet den Vorteil effektiver
nachvollziehbare Wiederholungen durch die
Verschliisselung zu vermeiden. Nach der ersten
Verschliisselung finden dann noch weitere
Verschliisselungen statt. Riickkopplungen und
Verkniipfung mit anderen Blocken erzeugen kom-
plexere verschliisselte Texte (z.B. mit Block-
Shiften).

Angriffsvarianten auf verschliisselte Daten

Nachdem man den bevorzugten Ort der
eigenen Wahl gefunden hat, um die Daten zu
bekommen, steht die Wahl der erfolgreichsten
Attacke.
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...Einfihrung in Verschlisselung
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Cyphertext ist vorhanden

Die schwierigste Ausgangssituation fiir eine
Entschliisselung sind nur die verschliisselten
Daten vorhanden. Uber deren Inhalt ist nichts
bekannt. Die ganze Vielfalt der Entschliisselungs-
palette, von geschicktem Raten bis zur Haufig-
keitsanalyse, kann nun darauf angewendet
werden, ohne daf3 eine Verfahren schneller zum
Erfolg fiihrt als ein anderes.

Known-Plaintext-Attack

Von den verschliisselten Daten sind Teile bekannt,
wie z.B. feste GrufsSformeln in Briefen oder
Dateiheader in Computerdaten. Verschliisselten
Fisch erkennt man z.B. schnell am Geruch.

Chosen-Plaintext-Attack

Hier unterscheidet man zwischen den
Uberpriifungsmoglichkeiten seiner Ergebnisse:

1. Eine einzige Uberpriifungsmdoglichkeit - beim
Benutzen der Erkenntnisse aus den entschliis-
selten Daten sitzt am anderen Ende z.B. der
andere Geheimdienst und ein Fehler fallt
sofort auf.
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2. adaptive-chosen-plaintext - Dem Computer
am anderen Ende ist es egal, wie oft ich
meine falschen Entschliisselungen an ihm
austeste.

Gummikniippel-Attacke

Bei der Gummikniippel-Attacke geht man davon
aus, daf mich die verschliisselten Daten erwarten.
So befinden sich auf einer Festplatte mehrere
Dateisysteme die sich gegenseitig nicht kennen.
Entschliissele ich nun ein Dateisystem und greife
darauf zu, erkennt es den Rest der Festplatte als
ungenutzt an und belegt sie. Die anderen
Dateisysteme werden dadurch geloscht.

Brute-Force-Attacke

Der simpelste Angriff - ich probiere alle
Moglichkeiten durch. Im Zeitalter der krebsartig
wachsenden Computerkapazititen ist brute-force
inzwischen eine zeitsparende Variante. In
Kombination mit anderen Attacken ld6t sich der
Weg zu den Originaldaten schnell eingrenzen.

Text: Mo Hataj
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Open Source Processing —
Geheimdienst zum Selbermachen

Referent: Frank Rieger

Der Begriff ,,Open Source Processing” 148t sich
am einfachsten mit , Verarbeitung von Daten,
die offentlich zugénglich sind” beschreiben. Dabei
entstehen erst durch eine sinnvolle Filterung und
Aufbereitung Informationen. Werden Informatio-
nen so weit aufbereitet, daf sie entscheidungs-
relevant werden, kann man von Botschaften oder
englisch von Intelligence sprechen. Geht man von
den einzelnen Daten aus, so 1af3t sich durch 7 W-
Fragen (Wer?, Was?, Wann?, Wo?, Mit wem?,
Warum? und Womit?) ein Ereignis ziemlich exakt
beschreiben (der Referent, in der ehemaligen
DDR aufgewachsen, sprach von den ,,7 Stasi-
Fragen”). Dabei konnen die verschiedensten
Formen von ,,Open Sources” genutzt werden, z.B.
Bibliotheken, deklassifizierte Daten, Zeitschriften
und Zeitungen, kommerzielle Informations-
dienste und Datenbanken, CD-ROMs und das
Internet.

Diese Informationsquellen werden nicht nur
von Privatleuten genutzt; so ziehen z.B. die
Geheimdienste ca. 80% Ihrer Informationen aus
offenen Quellen. Diese werden dann
weiterbearbeitet, und erst durch den Gewinn an
Informationsinhalt gehoren sie dann zu den
Geheimdaten. Man geht davon aus, daf8 der
groBite Teil der Geheiminformationen der
Geheimdienste aus Zeitungsausschnitt-
sammlungen besteht. , Altbundeskanzler Schmidt
hielt die “Neue Ziircher Zeitung’ fiir aktueller und
akurater als BND-Lageinformationen”, wie Frank
Rieger meinte.

Durch den rapiden Preisverfall bei
Computerleistung und Speichermedien ist es jetzt
auch jedem Privatmenschen mdglich, eine grofie
Menge an Daten zusammenzufiihren und nach
personlich relevanten Kriterien zu verarbeiten,
dabei fafdt eine 4 GB-Platte eine Volltext-
Datenbank von 1 Million Seiten.

Bl EEDE

Eine mégliche Anwendung hierzu wurde am
Rechner demonstriert, indem die Daten der CD-
ROM ,,D-Info” mit denen der CD ,,Gewufst wo!”,
einem Branchenverzeichnis fiir bestimmte
Grofdrdaume, in diesem Fall die Stadt Berlin,
zusammengefiihrt wurden und so zu jeder
Berliner Adresse eine geographische Koordinate
ermittelt wurde. Aus den 1,3 Millionen
Telefonteilnehmern Berlins konnte so ein
,telefonischer Stadtplan” erstellt werden, in dem
die verschiedensten Suchen mdoglich sind:

— Telefonvermittlungsstellenbezirke

— die Bevolkerungsdichte, bzw. bei bekannter
Bevolkerungdichte schlechter situierte
Randgebiete

—  Stadtviertel mit einem hohen Auslianderanteil
(Suche nach ausldndischen
Vornamen/Namen)

— wenig besiedelte Gebiete mit einem hohen
Anteil an Frauen als Telefonanschluinha-
berinnen

— Standorte fiir Existenzgriindungen

—  Suchen nach nicht-gelisteten Telefon-
nummern, dabei ist eine Eingrenzung auf
wenige Straflen ist meist moglich, in

Anzeige

inter-heamd

ifolithijalilt

interhemd nerdwear
htipz/interhemd prinz.org
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landlichen Gebieten manchmal sogar eine
Eingrenzung auf das einzelne Haus...

Eine Verkniipfung mit weiteren Datenquellen
(Newsgroups, Homepages mit Foto, T-Online-
Kennung) ermdglicht zu identifizierten Personen
dann eine Erstellung eines Personenprofils. Wenn
man verschieden alte Daten miteinander
vergleicht, kann man mit verschiedenen
Ausgaben der , D-Info” z.B. schon Aussagen tiber
Migrationen und Verdanderungen der sozialen
Struktur erhalten.

Fiir die personliche Nutzung kann man sich
zum Beispiel im Internet umschauen, wo man

eher das Problem hat, daf die Informationsmenge

zu grofs ist und sie nur mit groffem Aufwand auf
ein sinnvolles MafS reduziert werden kann. Man
kann problemlos personenbezogene Informatio-
nen, Produkt- oder Firmen-Informationen
beschaffen. Einige Internet-Dienste bieten auch
Informationsprocessing an, so liefert z.B.
Paperboy automatisch generierte Pressespiegel
des Tages und deckt dabei 90% der deutschen
Zeitungen ab.

Sucht man Informationen tiber Personen und
deren Interessensgebiete, so hilft eine Abfrage bei
Deja News. Wenn man auf komerzielle
Datenbanken oder Informationsdienste zugreift,
so hat man meist eine geradezu kryptische
Benutzeroberfldche und zahlt gelegentlich gutes
Geld fiir Informationen, die anderswo kostenlos
erhéltlich sind. AuSerdem geht man hier das
Risiko ein, dafs die Abfragen in Abfrageprofilen
ausgewertet werden.

Bei allen Informationen, die man sich
beschafft, hat man aber immer gewisse Probleme,
und zwar zundchst die Bewertung der
Glaubwiirdigkeit:

— Ist die Quelle bekannt?

— Gab es aus dieser Quelle schon
Fehlinformationen?

— Besteht die Gefahr einer gezielten
Desinformation?

—  Wie sind die Eigentums- und
EinfluSverhiltnisse bei der Quelle?
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Open Source Processing

—  Wie aktuell sind die Daten (gerade CD-ROMs
sind oft schon veraltet, wenn sie auf dem
Markt sind)?

—  Hat man parallele Quellen zur Uberpriifung?

- Sind die Daten vollstandig?
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Bei der Archivierung der Daten kommen dann
die nichsten Probleme: Die Datenmengen und
Informationsvielfalt macht kooperatives Arbeiten
mehrerer Personen notwendig. Eine sinnviolle
Indexierung ist schwierig; die Informations-
qualitét 146t sich nicht aus der Anzahl der
verwendeten Quellen ableiten. Der Flufs der
Aufbereitung (Data -> Information ->
Intelligence) muf8 beherrscht werden.

Insgesamt wurde gezeigt, daf3 sich heutzutage
sehr genaue Informationssammlungen auch von
Privatleuten mit vertretbar geringem Aufwand
erzeugen lassen. Deshalb muf$ man auch mit
seinen eigenen Daten entsprechend bewuft
umgehen, da Firmen die verftigbaren
Informationsquellen in jedem Fall auswerten -
ganz zu schweigen von den Geheimdiensten.

Text: Derk Marko Reckel
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ISDN flir Anfanger —
Protokolle und Netzfunktionen

Referent: Hartmut Schréder

Zunéchst zur analogen Telefonie: In der
analogen Telefonie werden Sprache oder
Daten durch sinusférmig modulierte Frequenz-
dnderun-gen in der Leitungsspannung
tibertragen. Dabei entstehen einige Probleme, z.B.:

— und dem fiir Endverbraucher gedachten
Basisanschlufi: Euro/USA /Japan: 2 B-Kanéle
(64 kBit, USA 56 kBit), 1 D-Kanal (64kBit,
USA 56 kBit), 1 S-Kanal (16kBit)

(B-Kanal: Gespréachskanal, Kommunikation der
Teilnehmer D-Kanal: Kommunikation der Geréte)

Die Abfolge der Daten im D-Kanal wird dabei in
einem 7-Schichtenmodell codiert, wobei die

— die Parallelschaltung der Endgeréte
erzeugt ein Echo, das man hort, bzw. das
ein Datensender auch wieder empfangt

—  bei einer Ubertragung iiber eine gewisse
Distanz ist eine ein- oder mehrmalige
Verstdrkung des Signals nétig, wodurch
eine Verschlechterung der Qualitét eintritt

In der digitalen Telefonie wird der
Spannungswert der Modulation in Zeittakten
abgetastet (8000 Hz), es wird ein Zahlenwert
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erzeugt, der an die Gegenstelle tibermittelt

wird. Die Gegenstelle stellt dann die

Spannungshohen aus den Zahlenwerten wieder

her und glittet sie zu einer Kurve.

Durch die digitale Ubertragung als 0 und 1
kann auf die Verwendung von Verstarkern auf
weite Distanzen verzichtet werden, weil die
Signalunterscheidung auch bei sehr langen
Leitungen moglich ist.

Die theoretischen Grundlagen fiir diese
Technik wurden 1940 gelegt. Durch neuere
Ubertragungstechniken konnten zunachst 2 und
dann ca. 10 Gespréche tiber ein und dieselbe
Leitung tibertragen werden.

Bei den ISDN-Anschliissen mufl man zwischen
zwei Anschluflarten unterscheiden:

- Primdrmultiplex-Anschluf8 (Europa: 30 B-
Kanile (64 kBit), 1 D-Kanal (64 kBit), 1
Synchronisierungskanal (64 kBit) USA /Japan:
23 B-Kanadle (Japan 64 kBit, USA 56 kBit), 1 D-
Kanal(Japan 64kBit, USA 56 kBit), 1 Synchron-
Kanal (16 kBit)
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definierten Schichten 4, 5 und 6 meist nicht
verwendet werden.

ISDN Schichtenaufbau Referenzmodell der ISO
7. Schicht: Anwendung

(6. Schicht: Darstellung)

(5. Schicht: Sitzung)

(4. Schicht: Transport)

3. Schicht: Vermittlung, Zeichengabeinformation,
Protokollkennung, Referenzverwaltung

2. Schicht: Sicherungsschicht und quittierte
Nachrichtentibermittlung

1. Schicht: Bitiibertragungsschicht (physikalische
Signaliibertragung)

Fiir die 3. Schicht gibt es je nach Land
unterschiedliche Protokoll-Normen, auch beim
Euro-ISDN gibt es landerspezifische Unterschiede
im Leistungsumfang (Riickruf bei besetzt,
Rufnummerniibermittlung und Gebiihren-
tibermittlung sind nicht in allen Landern
verfiigbar).
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Fiir die Ubertragung wird zunéchst das
Sprachsignal als 12 Bit reprasentiert, und
anschlieflend auf 8 Bit geschrumpft. Bei der
Umsetzung haben die USA eine andere Kennlinie
(u-Law) als der Rest der Welt (A-Law). Beim
Konvertieren zwischen den Landern entstehen
Verluste, die sich bei Sprache nicht auswirken.
Fiir eine Datentibertragung muf3 deshalb
signalisiert werden, daf es sich um einen
Datenanruf handelt, sonst entsteht durch die
Konvertierung reiner Datenwust.

Physikalisch kommt beim Teilnehmer mit
einem ISDN-Basisanschluf8 eine 2-adrige Leitung
an den ,,Ubergabepunkt”, den NT (in
Deutschland NTBA), der NT ist eine Bus-
Installation (Punkt zu Mehrpunkt-Installation)
mit interner und externer Terminierung, die 4-
adrig zu den Endgeriten geht. Auch bei der
ISDN-Ubertragung bekommt man auf das Signal
ein Echo, daBl durch Laufzeitbestimmung
herausgerechnet wird (Echo-Kompensator).

Gesendet wird mit 144 kBit, das zu 120 kBit
verwiirfelt wird (terndre Ubertragung: es werden
nicht nur 1 und 0 gesendet, sondern auch -1,
damit kommt es nicht zum Ladungsaufbau
(Kapazitdten), die Flanken der Signale bleiben
vielmehr steil.

Wie passiert die Kommunikation?

Das Anmelden der Endgeréte bei der
Verbindungsstelle und das Protokoll zum
Verbindungsaufbau zwischen zwei Teilnehmern
findet sich in dieser Beispieldatei im Detail
vorgestellt. Dies geht weit tiber den Umfang einer
Anfanger-Veranstaltung hinaus. Fiir Interessierte
findet sich das verwendete Programm unter:
http:/ /www.mms.de/~hacko/d-tracy).

Dateniibertragung

Zur Dateniibertragung werden weltweit 4
Protokolle verwendet:
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ISDN / Packet Radio...

- V.110: spezifiziert bis 19200, keine
Fehlerkorrektur, inzwischen obsolet
(,VJEHOVA“)

V.120: terminalgebundene Datentibertragung

mit voller Ausnutzung der Bandbreite (,,ist

O.K.")

—  X.75: nur ein kleiner Bereich des Protokolls
wird verwendet. Man definiert Fensteranzahl
und Blockgrofse, meist verwendet: BLK 2048
W(indow)S(ize) 7; (,,wird bald
verschwinden”)

—  PSYNC-PPP(RFC1717): verwendet zwischen
ISDN-Routern, fiir Internet Zugange (der
heutige Standard).

Text: Derk Marko Reckel

Packet Radio - Eine Einflihrung

Datenfunk im Amateur- und CB-Funkdienst
Referent: Henning Heedfeld [DG1YGH]

acket-Radio ist ein paketorientierter

Datenfunk im Amateur- oder CB-Funkdienst.
Zur Zeit werden als gingige Ubertragungs-
geschwindigkeiten 1.200 und 9.600 bit/s ein-
gesetzt. Als Netzwerk-Standard wird das AX.25-
Protokoll verwendet, ein speziell fiir den
Amateur-Datenfunk modifiziertes X.25-Protokoll.
Bei Ubertragungsgeschwindigkiten bis 2.400 bit/s
kann man mit handelstiblichen Funkgeriten
arbeiten, der Anschluf} funktioniert direkt iiber
die Mikrofon-Buchse des Funkgerites. Bei
hohereren Ubertragungsgeschwindigkeiten muf3
aufgrund der hoheren Bandbreite eine
Modifikation im Funkgerit vorgenommen
werden: das Sendesignal wird dann hinter dem
FM-Diskriminator eingespeist.

Als Modem konnen zwei Geritearten
eingesetzt werden: die preiswertere Losung bietet
1.200 bit/s und besteht aus einem Operations-
verstdrker sowie einigen passiven Bauteilen.
Dieses sogenannte PCCOM-Moden kostet im
Selbstbau rund 20 DM oder ist fiir ca 100 DM
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fertig aufgebaut im Fachhandel zu beziehen. Es
ist ein passives Gerét, die Protokollumsetzung
und Auswertung erfolgt tiber eine zusétzliche PC-
Software.

Als zweite Moglichkeit, die grundsétzlich
vorzuziehen ist, konnen sogenannte TNCs
(Terminal Node Controller) eingesetzt werden.
TNCs sind sowohl fiir 1.200 bit/s als auch fiir
9.600 bit/s erhiltlich oder preiswert im Eigenbau
zu realisieren. Im Eigenbau entstehen Kosten von
rund 150 DV, ein Fertiggerét kostet zwischen 250
und 350 DM. Ein TNC hat eine eigene, meist Z80-
basierende Microcontroller-Steuerung und kann
somit auch autark betrieben werden.

Die Ansteurung durch den PC erfolgt tiber
einen eigenen Befehlssatz. TNCs bieten
ausserdem die Moglichkeit, im sogenannten
Transparent-Modus betrieben zu werden. Somit
kann mittels PPP oder SLIP eine TCP/IP-
Verbindung aufgebaut werden. Im Praxistest
wurden in einer Punkt-zu-Punkt-Funkstrecke
tiber 7 km rund 300 Byte/s Datendurchsatz
erreicht (70cm Band, 9.600 bit/s tibertragungs -
geschwindigkeit im Simplex-Betrieb). Wesentlich
héhere Ubertragungsraten kénnen nur durch
Modifikation auf 19200 bit/s oder unter Einsatz
einer Vollduplex-Verbindung erreicht werden, da
dann die Hochtastzeiten der Funkanlagen wegfal-
len.

Nachteilig ist hierbei, dafl auf beiden Seiten
doppeltes Equipment bendtigt wird.

Unklar ist bei einer solchen TCP/IP-
Verbindung, iiber die ja auch Internet geroutet
werden kann, die rechtliche Lage. Funkgerite fiir
9.600 bit/s sind zur Zeit nur im
Amateurfunkdienst legal zu betreiben bzw. zu
modifizieren. Der Amateurfunkdienst darf nur
von lizensierten Funkamateuren betrieben
werden. Das Amateurfunkgesetz verbietet
allerdings die Verbindung von Funkanlagen mit
anderen Kommunikationsnetzen. Aufierdem ist
die Ubermittlung von verschliisselten Daten nicht
zuléssig.

Die legale Alternative wére der CB-Funk
(Citizens Band = Jedermannsfunk). Da der CB-
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Funk im Kurzwellenbereich betrieben wird, ist
ein effektiver Funkbetrieb aufgrund von
Stérungen in der Regel nicht moglich.
Desweiteren miissen im CB-Funk zugelassene
Funkgerite verwendet werden. Somit stehen nur
Geschwindigkeiten von 1.200 bit/s zur
Verfligung. Unter anderen rechtlichen Umstanden
wadre so eine preiswerte Realisierung von
Wireless-LANs moglich, die auch mit wesentlich
hoheren Geschwindigkeiten betrieben werden
konnen.

Von der Kommunikations- zur
Informationsgesellschaft: Dummheit
in Netzen

Teil 14: , Keine Bewegung”
Referent: padeluun

lle Jahre wieder wacht padeluun in einem

Workshopraum auf und spricht tiber dumme
Sachen. Und wie jedes Jahr sitzen da Leute, die
der festen Meinung sind, sie machen gar keine
dummen Sachen. Am Ende haben alle recht.

Zusammenfassend gesagt: Die Retrospektive
tiber die Alptraume der Electrosphédre war
harmloser als in den letzten Jahren; Ideen und
Mittel fiir konstruktive Technikentwicklung sind
gefunden, es mufs aber weniger gejammert und
mehr umgesetzt werden.

Nach dem Internet-Hype schamt sich
padeluun, sich als Mailboxbetreiber zu outen. Als
,Systembetreiber” spart er sich Hime und
Daseinsberechtigungsdeklaration im Sysadmin-
Environment. Die Standleitung ersetzt im Denken
das Kommunikationsnetzwerk, die lebendige
Online-Community taucht im Denken der IP-
Personlichkeiten selten auf.

Auf einem Telekom-Servicewagen prangt
inzwischen ,,Kommunikation verbindet -
Freundschaft vereint”. Diese Grundhaltung ist
inzwischen bei PR-Agentur und Vorstand verbrei-
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... Packet Radio / Dummheit in Netzen

tet, CCC-Thesen der letzten Jahre tauchen immer
Ofter in der ,realen” Welt auf.

Was davon zu halten ist, sei dahingestellt. Als
Chaos-Computer-Club, -Communication-
Congress und -Szene ist der Schritt vom Meckern
zum Andern nicht getan worden. Trotz
Pesthornchen gegen den Gilb und Teufel gegen
Telekom mufSten erst Service-Training-Center und
business reengineering fiir besseren Service von
Telekom-Hotlines sorgen.

Wire schon gewesen, wenn das vor 10 Jahren
bereits passiert ware. Klar, die Leidensfahigkeit
der betroffenen Bevolkerung war
damals hoher und jede/r
Aufrechte ein Terrorist. Die
Probleme waren aber richtig im
Kern erkannt, Phantasie und
Aktionen sammelten sich ums
Meckern.

Klammbheimlich migrierten
Chaos-Ideen und -Forderungen in
den Alltag. Diverse RFCs, die
Erfindung der Telefon-Hotline,
die Erfindung der Mailbox haben
gerade auf dem Congress tiefe
Wurzeln. Diese Lichter stehen {3

heute noch unterm Scheffel und e,

[MEIN BLONDES HAAR FALLT
UBER HMEINE YOLLEM BRELUSTE.
HMEIN ROTER MUND (ST FEUCHT.

nur als Figur aus der Szene vorgefiihrt worden zu
sein.

,Wellen kann man reiten, nicht lenken”
(Bismarck) und enden sie immer am Strand?

Das Internet ist ein tolles Recherchemedium
mit vielen ruhenden Informationen. Erst Aktivitat
schafft Bewegung. Neben , Bayrischer
Hackerpost” und , Datenschleuder” existierte
Peter Glasers , Labor”, damals verpont durch
geringere Technikzentrierung und
zeitaufwendiges Layout. ,Konr@d” kann als
direkter Nachfolger gesehen werden, Kritik hin
Iodelr her, die Selbstbekenntnis,
ein buntes Heft zu machen, ist in
der Nullnummer abgedruckt,
wenn die Chaos-Themen hier
massenkompatibel werden, kann
es nur besser werden.

Auf dem Kongrefs kennt jeder

zehnte mindestens fiinf

Bundestagsabgeordnete - hier ist

* 5 eine riesige Machtkonzentration.

" | Trotz allem existiert ein
Phinomen im Netz: Die

: Hemmung der User, sich um

d| ihre eigenen Bediirfnisse zu

kiimmern. Dabei geht es nicht

et e

kommen dort wohl auch nie mehr S E1TA F mEN sUskuLlger | mal um Eigenaktivitét, als

raus. So geht es auch vielen
Menschen aus der Szene hier, sie
leben nicht das Leben, das sie sich
wiinschen, und haben Haltungen eingenommen,
die ihren Interessen widerstreben. Abseits von
,Fremdsteuerung” und ,Illuminaten-Paranoia”
existiert das Problem, seine Visionen endlich
einmal zu verwirklichen. Geld kann dabei
sicherlich nicht das Ziel sein, sondern eher:
Arbeiten um zu leben.

Chaos-Leute jonglieren heute zwischen
Spiegel-Anfragen und Netnite-Interviews. Vom
anfianglichen Interesse der Produktions-
gesellschaften, man hitte ja viel gemeinsam als
,Hacker” mit weltaufklirerischer Intention, bleibt
bei der Abrechnung der schale Nachgeschmack,
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| SCHWARTER KURPER BEBT | Jiirgen Tauss (MdB SPD) um
VOR VERLANGEM. 1CH WiLL DICHS | eine Zusammenfassung der
D .

Forderungen aus einer Newsgroup bat,
passierte wochenlang nichts - aufler das weiter
tiber die Forderungen diskutiert wurde. Das
zweistiindige Thesensammeln fiir eine Anhérung
zum TKG im Bundestag wurden nicht realisiert.

So ist der Wandel der , Kommunikations-
gesellschaft” zur , Informationsgesellschaft” ein
Bild dieser Quasselnetze, jede/r redet mit,
keine/r mehr miteinander.

Text: Mo Hataj

HENE[[]




Medien

CD-Rom: ,,Hacker** von Hemming

m September erschien die CD ,Hacker” von

Hemming. ,Nur wer die Werkzeuge der Hacker
kennt, kann sich wirksam schiitzen” steht drauf.
Sie wird fiir rund 25 DM vertrieben und enthélt
eine interessante Sammlung von Shareware. Alle
Programme lassen sich in mehreren Sprachen
installieren und wieder deinstallieren. Aufser
Virenschutz gibt es drei Crackprogramme. KOS
hat ein hiibsch langes Dictionary, dann FZC, ein
brute force Angriff auf PKZIP und PGP-Crack
v0.6b.

Disassemblieren und dekompilieren 148t sich
einiges aufler VB, auch Java-Klassen. Aufier Hex-
Editoren, Patchprogrammen und Schutz-
programmen ist auch PGP 2.6.3.i mehrsprachig
(de/it/cz/fr/es/nl) drauf; leider ohne die
regelmaéssig in de.org.ccc geposteten PGP-FAQ's.
Die Schutzprogramme auf der CD sollen einen
gewissen Mindestschutz vor den mitgelieferten
Zerlegeprogrammen bieten. In der Regel wird das
Ei aber kliiger als die Henne. Zielgruppe der CD
ist nicht der kleine Hacker von nenebenan,
sondern eher Entwickler.

Unter ,,Diverses” wird auch der CHAOS
COMPUTER CLUB erwihnt. Einige Texte zum
activeX-Hack sind drauf, aber auch Adressen und
Ansprechpartner des CCC. Gesamturteil: nicht
negativ. Nur der Klappentext , Unerlaubtes
Kopieren und Verleihen untersagt” ist im
Zeitalter, wo Silberlinge teurer sind als Goldlinge,
lacherlich.
,HACKER"
http:/Aww.hemming.de

wau@ccc.de
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Termine

CeBIT ‘98

Das Weltcentrum der Biiro- und Informations-
technik steht immer noch in Hannover. Dieses
Jahr ist der Chaos Computer Club auch wieder

Fa QCeBIT98

HANNOVER
.—25.03.1998

Thr findet uns in Halle 22/Stand A16. Tégliche
Workshops ergdnzen unseren Auftritt um einen
,kleinen Congress”.

23

19

Der Kinofilm tiber den Hacker Karl Koch kommt
nach derzeitigen Erkenntnissen am 12. November
1998 (12 + 11 = 23!) in die deutschen Kinos.

Public Domain #84

A2 privat - Morgenwelt im Abendland

“Wenn der Staat kein Geld hat, um seinen
Aufgaben nachzukommen, ist es Zeit ihn
abzuschaffen und die Geschifte einer Privatfirma
zu libergeben. Wenn ein Land sich finanziell nicht
mehr lohnt, wird es eben stillgelegt.” — Hartwig
Thomas erzahlt iiber Privatisierung und die
Folgen.

Sonntag, 5. April 1998 ab 15 Uhr Bunker
Ulmenwall Bielefeld
http:/Aww.foebud.org

'151‘._;_— L* :'l'.
AN AN

Marz 1998 Die Datenschleuder #62



Das Allerletzte

mm&m
Ton
i BUNDESMINISTREIUM DES [NHLLN _'! g —
e —
Teletha (02 28)
dm 19, Dezember 1997
Herrn
Andy Midler-Maguhn
MdV Chaos Computer Club e. V.
per Fax
Sahr geehrter Herr Miller-Maguhn,

herziichen Dank fir Ihre freundliche Einladung zur Telinahme an einer
Diskussionsrunde im Rahmen des CCC, die Sie ja schon bel unserem
Zusammantreffen in Mdnchen am 18. November sndeuteten.

Cen bisher vorliegenden Informationan nach haben Sie ein weit gespanntes
Spekirum an Theman und Aktivititen geplant. Meine Person und meine
Grundauffassungen wirden da aber woh! als stGrender Fremdkdrper empfunden.
Eine Konfrontation ,alle gegen einen” will ich abar den Kengraiiteilnehmem nicht
zumuten. Diese sind sicher weniger - so nehme ich an - an Wirtschitsspionage und
Innerer Sicherheit® und umso mehr an der breiten Palette techniacher Probleme
interessiert.

lch winsche Ihnen und der Veranstaltung gutes Gelingen und thnen perednlich alles
Gute zum Neuen Jahr,

Mit freundlichen GriBen
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Bestellungen, Mitgliedsantrage und

Adrefinderungen bitte senden an

CCC e.V., Schwenckestr. 85,

D-20255 Hamburg

office@ccc.de

Adrefinderungen auch per Mail an

Der Mitgliedsfetzen

Mitgliedsantrage und Datenschleuderabonnement

o Satzung + Mitgliedsantrag
(DM 5,00 in Briefmarken)

o Datenschleuder-Abo
Normalpreis DM 60,00 fir 8 Ausgaben

o Datenschleuder-Abo
Ermagigter Preis DM 30,00 fiur 8 Ausgaben

o Datenschleuder-Abo
Gewerblicher Preis DM 100,00 fur 8 Ausgaben
(Wir schicken eine Rechnung)

Die Kohle liegt

o als Verrechnungsscheck
o in Briefmarken

bei bzw.

o wurde Uberwiesen am . . auf

Chaos Computer Club e.V., Konto 59 90 90-201
Postbank Hamburg, BLZ 200 100 20

Ort/Datum

Der Bestellfetzen

Literatur

DM 42,00 Mailbox auf den Punkt gebracht
DM 29,80 Deutsches PGP-Handbuch, 3. Auflage + CD-

DM 5,00 Doku zum Tod des ,KGB“-Hackers Karl Koch
DM 25,00 Congressdokumentation CCC ‘93

DM 25,00 Congressdokumentation CCC ‘95
DM 50,00 Lockpicking: Uber das Offnen von

Schlgéssern

Alte Datenschleudern

DM 50,00 Alle Datenschleudern der Jahre 1984-1989
DM 15,00 Alle Datenschleudern des Jahres 1990
DM 15,00 Alle Datenschleudern des Jahres 1991
DM 15,00 Alle Datenschleudern des Jahres 1992
DM 15,00 Alle Datenschleudern des Jahres 1993
DM 15,00 Alle Datenschleudern des Jahres 1994
DM 15,00 Alle Datenschleudern des Jahres 1995
DM 15,00 Alle Datenschleudern des Jahres 1996

DM 50,00 Blaue Tone / POCSAG-Decoder /
PC-DES Verschlisselung

DM 5,00 1 Bogen ,Chaos im Ather*

DM 5,00 5 Aufkleber ,Kabelsalat ist gesund”

+ DM 05,00 Portopauschale!

Gesamtbetrag

Die Kohle liegt

o als Verrechnungsscheck (bevorzugt)
o in Briefnarken

bei bzw.

o wurde Uuberwiesenam __ . . auf

Chaos Computer Club e.V., Konto 59 90 90-201
Postbank Hamburg, BLZ 200 100 20
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