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Geleitwort

Eigentlich sollte die DS107 eine ,Safe-Mode®-
Ausgabe werden. Die Redaktion sitzt grade an
einem anderem Projekt, das viele Krifte bin-
delt: Die Hackbibel 3. Allerdings ist doch wie-
der einiges an Texten zusammengekommen,
denn wir lieben unsere Schleuder zu sehr, um
nur Halbgares zu verschicken. Aulerdem gibt
es tatsachlich eine Menge zu erzahlen:

Wausstet ihr zum Beispiel, dass die Telekom
einfach mal echt lange durch DNS-Hijacking
as a Service (,Navigationshilfe) gesammel-
te Daten an Dritte weitergegeben hat? (Sei-
te 0x0D) Oder dass Tetrafunk nicht ansatzwei-
se so dicht halt wie ein Tetrapak? (Seite 0x2D)
Und wenn eins auf seiner IT-Forschungsreise
durch Daten-Urwalder einen Bug findet, was
macht es dann? (Seite 0x1D) Aber wir wollen
euch nicht nur mit Problemen zutexten, son-
dern auch ein paar Losungen vorstellen. Aus
Dresden erfahren wir, wie gute Rechtskennt-
nis auch ein demokratisches Mittel gegen Nazi-
Demos sein kann, (Seite 0x3F) wie ihr selbst
Schoff*in werden konnt, damit die AfD das
nicht ibernimmt (Seite 0x4B) und dass geteil-
tes Leid halbes Leid ist, wenn der Passwortma-
nager umgezogen werden muss. (Seite 0x25)

Und wenn ihr mal so einen langen Fiinf-
Uhr-Tee der Seele braucht, erzahlt euch Co-
ry die Geschichte vom Lebenslauf der Social-
Media-Plattformen. Zusitzlich haben wir uns
psychologisch fiir euch ins Zeug gelegt und
einen hochprofessionellen Personlichkeitstest
entworfen, (Seite 0x37) und ein Horoskop (Sei-
te 0x59) gibt’s auch nochmal, mit brandneuen
Sternzeichen.

Dieses Mal *neu” ein kleiner Kommunika-
tionsversuch: Wir haben Mastodon Hashtags

und dazu passende QR-Codes unter jeden Arti-
kel gepackt, unter denen ihr eure Meinungen,
Fragen, etc. packen konnt, falls euch Leser*in-
nenbriefe zu analog sind.

Texte in dieser Ausgabe wurden nicht von
Chat-GPT verfasst, sondern organisch gesour-
ced.

Bleibt gesund, eure DS Redaktion (Sei-
te 0x09)
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Leser*innenbriefe

D verwendet r korrekt

auch wenn es Sie in keiner \ t wird sich nicht berlhren.

okies. Aus der Sichi

missen wir Sie dariber informieren

Moin!, In Antwort auf das aktuelle Cover: Kor-
rekte Cookies! ,Diese Seite verwendet Coo-
kies fiir korrekte Cookies. Aus der Sicht Geset-
ze, muissen wir Sie dariiber informieren, auch
wenn es Sie in keiner Weise tut wird sich nicht
beriihren. ... [Ich stimme zu]“ Gefunden auf der
Login-Page der Cloud-Steuerung einer Steue-
rung fir Heizkessel- und -kreise, vmtl. ausm
Tschechischem tibersetzt. Hier steht ,Thema-
tronic“ dran, der Hersteller, der es benutzt,
heifit ,Atmos®“. https://jbr1.thematronic.cz/d
e/sign/in/ ps.: Noch zu Seite 2: Ausm Bahn-

Stellwerk, wa?
Soweit & besten & war ne schone Ausgabe,
<wetter>

W W W

*at *t *t

Tach, miisste Lena — es geht um einen Leser-
brief aus Ausgabe 106 — nicht auch noch darauf
achten das Handy immer an unterschiedlichen
offentlichen Standorten mit auch verschiede-
nen Funkzellen zu benutzen. Keinesfalls aber
von zu Hause aus verwenden, weil der Stand-
ort dann bestimmt werden kann. Chaotische
Grisse aus dem richtigen Siiden.

Euer
<Dieter-Josef>
.'l!\“ "ln\‘. O'Jd\-i

Guten Tag, Ich habe mehrere Fragen beziig-
lich des Messengers, Signal und Datenschutz.
Ich habe bis gestern die Signal App auf mei-

nem Smartphone gehabt. Folgende Situation:
Da ich mehrere Anrufe von Unbekannten hat-
te, habe ich diese Nummer in mein Telefon-
buch meines Smartphones aufgenommen, um
diese Nummer zu blockieren. Dabei ist mir
aufgefallen, dass derjenige Signal auf seinem
Smartphone hat.

1. Wird mein Gegeniiber per Nachricht von
Signal dariiber informiert, dass ich ihn in
meine Kontaktliste aufgenommen habe?

2. Bekommt der Unbekannte von Signal eine
Nachricht, dass ich auch Signal nutze?

3. Wenn der Unbekannte meine Nummer ge-
speichert hat, bekommt er dann von Signal
eine Nachricht, dass er in meine Kontakt-
liste aufgenommen wurde und er jetzt mit
mir kommunizieren kann?

4. Wenn der mir Unbekannte mich nicht ge-
speichert hat, sondern nur meine Num-
mer gewihlt hat, bekommt der Unbekann-
te dann auch eine Nachricht, dass er jetzt
mit mir kommunizieren kann?

Mit freundlichen Griilen
<Carsten>

Hi Carsten, ich mache es kurz: https://supp
ort.signal.org/hc/en-us/articles/360007061452-
Does-Signal-send-my-number-to-my-contact
s-

1. nein

2. wenn die Nummer gespeichert ist und Si-

gnal Zugriff auf das Adressbuch hat
3. ja

EpE
Gty 0x02
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Leser*innenbriefe

4. nein, die Nummer muss Signal ja irgend-
wie bekannt sein, also im Adressbuch ste-
hen und Zugriff darauf haben

Im Grunde genau das gleiche wie auf deiner
Seite. Du bekommst die Meldung, dass du ei-
nen Kontakt auf Signal anschreiben kannst, ja
auch nur nachdem du die Nummer in deinem
Adressbuch gespeichert hast.

Gruss,
<vollkorn>

Re: Bilderratsel #106

Drei korrekte Antworten erreichten diesmal
die Datenschleuder-Redaktion, vielen Dank an
alle, die mitgeraten haben! Wer bei den Le-
ser*innenbriefen aufgepasst hat, hat durch die
beildufige Erwdhnung von wetter schon eine
Ahnung, wohin das Gerat gehoren kénnte.

Aber hier kommt die vollstindige Auf-
I6sung: Es handelt sich um die Zugnum-
mernmeldeanlage mit Eingabekontrollanzeige
ZNS 801 EKA.

Zugnummernmeldeanlagen ersetzen bei der
Bahn fernmiindliche Zugmeldungen. Diese Ge-
sprache mit festem Wortlaut werden zwischen
Fahrdienstleiter*innen gefiithrt und in entspre-
chend dafiir vorgesehenen Zugmeldebiichern
notiert. Bei der ZNS werden die Zugnummern
selbsttatig Giber Schaltmittel der Signaltech-
nik mit dem Lauf des Zuges von einem zum
nichsten Abschnitt weitergeleitet. Kriterium
fur diese Fortschaltung ist das Erloschen des
Fahrtbegriffs am Signal. Bei der ZNS 801 EKA
erfolgt die Bedienung tiber eine Eingabekonso-
le mit 32-stelliger LED-Anzeige und Tastatur-
block. Die hier abgebildete Anlage ist an einem
elektromechanischen Stellwerk angeschlossen.
Das Zugmeldebuch wird ersetzt durch einen
Nadeldrucker und die Gleistopographie wird
iiber einen Monitor dargestellt. Bei Storung
der Anlage oder betrieblichen Besonderhei-
ten sind die Zugmeldungen wieder miindlich
zu geben und nachweispflichtig. Neben ver-
schiedenen Eingabemoglichkeiten kann auch
die Dienstiibernahme mit der ZNS festgehal-
ten werden. Durch die entsprechende Eingabe
druckt der Nadeldrucker ein Feld mit Uhrzeit,
auf dem die Arbeitsiibergabe und -tibernahme
durch Unterschrift quittiert werden kann.

Die Antwort von Moritz war besonders
stichhaltig, weshalb wir sie hier abdrucken.

W W W

ot *t 2
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Leser*innenbriefe

Hi! Es handelt sich bei dem abgebildeten Ob-
jekt um die Dateneingabetastatur fiir eine
Zugnummernmeldeanlage (vielleicht ZNP 801)
- normalerweise also im Bedienraum eines
Eisenbahnstellwerks beim Fahrdienstleiterar-
beitsplatz zu finden. Links sieht man ange-
schnitten den Nummernblock (Zehnertasta-
tur) und im Rest des Bildes die Funktionstasten.
Die wichtigsten dabei sind die Léschtaste (LOE
— 16scht die aktuelle Eingabe), die Anbietetaste
(ANB - um einen Zug tiber seine Zugnummer
auf einem Gleis mit Richtungswechsel dem
Nachbarfahrdienstleiter anzubieten), die An-
nahmetaste (ANN - nimmt den angebotenen
Zug eines Nachbars an), die Zugnummernspei-
chertaste (ZNS), die Zugnummernldschtaste
(ZNL - 16scht eine Zugnummer von einem
Gleisfeld) und die Bahnhofstasten (GD/WS -
evtl. Berlin Grunewald und Berlin Wannsee —
das Foto miisste dann wegen der Position der

Ce=

Taste aus dem Stellwerk Berlin Wannsee stam-
men; man erkennt, dass die Beschriftung der
beiden Tasten leicht anders aussieht, als die
der Uibrigen Standard-Tasten). Informationen
zur Bedienung findet man z.B. im Wiki einer
Stellwerksimulation [1].

Referenzen

[1] Stellwerksimulation: https:/railsignalling
.org/signalwiki/index.php/ZNP801_DE
<Moritz>

Bilderratsel dieser Ausgabe

Die Maschine auf dem Bild kommt aus Zei-
ten, wo es zwar schon gerade so Internet und
Ethernet gab, aber trotzdem wurde dieser An-
schluss erst viele Jahre spater nachgerustet.
Eine Idee, was das sein konnte? Schreibe uns
deine Vermutung an <ds@ccc.de>.

B2 0x04
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Erfahrungsaustauschkreise

Aachen :: CCCAC :: Chaos Computer Club Aachen e. V. https://aachen.ccc.de/
Fr 20 Uhr :: Schiitzenstrafle 11, 52062 Aachen

Bamberg :: backspace e. V. https://www.hackerspace-bamberg.de/
Di 19 Uhr :: backspace, Spiegelgraben 41, 96052 Bamberg

Basel :: CCC Basel :: Chaos Computer Club Basel https://www.ccc-basel.ch/
Di 19:30 Uhr :: Birsfelderstrasse 6, 4132 Muttenz

Berlin :: CCCB :: Chaos Computer Club Berlin e. V. https://berlin.ccc.de/
Di u. Do 19 Uhr :: Club Discordia, Marienstrafie 11, 10117 Berlin

Bremen :: CCCHB :: Chaos Computer Club Bremen e. V. https://ccchb.de/
Di 20 Uhr :: https://meeten.statt-drosseln.de/b/inj-2ec-4na, Zweigstrafie 1, 28217 Bremen
Darmstadt :: Chaos Computer Club Darmstadt e. V. https://www.chaos-darmstadt.de/
Di 19 Uhr u. Fr 18 Uhr :: W17, Wilhelminenstrafie 17, 64283 Darmstadt

Dortmund :: Chaostreff Dortmund e. V. https://www.chaostreff-dortmund.de/
Di u. Do 19 Uhr :: Langer August, Braunschweiger Strafle 22, 44145 Dortmund

Dresden :: C3D2 :: Netzbiotop Dresden e. V. https://c3d2.de/
Di u. Do 19 Uhr :: HQ, Riesaer Strafle 32, 01127 Dresden

Diisseldorf :: Chaosdorf :: Chaosdorf e. V. https://chaosdorf.de/
Fr ab 18 Uhr :: Chaosdorf, Sonnenstrafle 58, 40227 Diisseldorf

Erlangen : Bits’n’Bugs e. V. https://erlangen.ccc.de/
Fr 18:00 Uhr :: ZAM Erlangen, Hauptstrafle 65-67, 91054 Erlangen

Essen :: Chaospott :: foobar e. V. https://chaospott.de/
Mi 19 Uhr u. So 16 Uhr :: foobar, Sibyllastrafie 9, 45136 Essen

Flensburg :: Chaostreff Flensburg https://chaostreff-flensburg.de/
Di 18 Uhr :: Apenrader Strafle 49, 24939 Flensburg

Frankfurt am Main :: CCCFFM :: CCCFFM e. V. https://ccc-ffm.de/
Di u. Do 19 Uhr :: Hackquarter ccc-ffim, Hauser Gasse 2, 60487 Frankfurt am Main

Freiburg :: CCCFr :: Chaos Computer Club Freiburg e. V. https://cccfr.de/
Mo u. Di 19 Uhr :: Hackspace, Adlerstrafe 12 a, 79098 Freiburg im Breisgau

Fulda :: mag.lab :: Magrathea Laboratoratories e. V. https://maglab.space/
Fr 19 Uhr :: Buttlarstrafle 1 a, 36039 Fulda

Gottingen :: CCCGoe :: CCC Gottingen e. V. https://cccgoe.de/
2. Di 20 Uhr :: Neotopia, Von-Bar-Strafle 2-4, 37075 Gottingen

Hamburg :: CCCHH :: CCC Hansestadt Hamburg e. V. https://hamburg.ccc.de/

zweiter Fr & letzter Di, 19:42 Uhr :: CCCHH, Zeiseweg 9, 22765 Hamburg

Hannover :: C3H :: Leitstelle 511 - Chaos Computer Club Hannover e. V. https://hannover.ccc.de/
Mi 19 Uhr u. letzter So 16 Uhr :: Leitstelle 511, Klaus-Miiller-Kilian-Weg 2, 30167 Hannover

Kaiserslautern :: Chaos inKL. e. V. http://www.chaos-inkl.de
Sa 19 Uhr :: Klubraum, Rudolf-Breitscheid-Strafle 65, 67655 Kaiserslautern
Karlsruhe :: Entropia :: Entropia e. V. https://entropia.de/

Sa 19:30 Uhr :: Entropia, Steinstrafie 23, 76133 Karlsruhe

%
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Chaos Lokal C

Kassel :: CCC Kassel :: flipdot e. V. https://flipdot.org/
Di 19 Uhr :: flipdot, Franz-Ulrich-Straf3e 18, 34117 Kassel

Kéln :: C4 :: Chaos Computer Club Cologne e. V. https://koeln.ccc.de/
Do 20 Uhr :: Chaoslabor, Heliosstrafle 6 a, 50825 Kdln

Leipzig :: dezentrale :: dezentrale e. V. https://dezentrale.space
Fr 19 Uhr :: Hackspace dezentrale, Dreilindenstrafie 19, 04177 Leipzig

Liibeck :: nbsp :: Chaotikum e. V. https://chaotikum.org/

Mi 19 Uhr :: Fackenburger Allee 11, 23554 Liibeck

Mannheim :: C3MA :: Chaos Computer Club Mannheim e. V. https://www.ccc-mannheim.de/
Fr 19 Uhr :: Neckarauer Strafie 106-116, 68163 Mannheim

Miinchen :: muCCC :: Chaos Computer Club Miinchen e. V. https://www.muc.ccc.de/
2. Di 20 Uhr :: muc, Schleiflheimerstrafie 39, 80797 Miinchen

Paderborn :: C3PB :: C3PB e. V. https://c3pb.de/
Mi 19 Uhr, 1. So ab 12 Uhr :: Westernmauer 12-16, 33098 Paderborn

Salzburg :: CCC Salzburg :: Chaostreff Salzburg https://cccsbg.at
Fr 18 Uhr :: Ulrike-Gschwandtner-Strafie 5, 5020 Salzburg

Siegen :: Chaos Siegen, HerzSi :: Chaos Siegen e. V. https://chaos-siegen.de/
Do 19:30 :: Hackspace Siegen, Effertsufer 104, 57072 Siegen

Stuttgart :: CCCS :: Chaos Computer Club Stuttgarte. V. https://www.cccs.de/
1. Di 18 Uhr (Online), 3. Mi (shackspace) :: Stuttgart

Ulm :: CCCU :: Hackerspace Ulm e. V. https://ulm.ccc.de/
oft :: Freiraum, Platzgasse 18, 89073 Ulm

Wien :: C3W :: Chaos Computer Club Wien https://c3w.at/
3. Di 19 Uhr :: Metalab, Rathausstrafle 6, 1010 Wien

Wiesbaden :: CCCWI :: Chaos Computer Club Wiesbaden e. V. https://cccwi.de/
Di 19 Uhr :: Sedanplatz 7, 65183 Wiesbaden

Wiirzburg :: N2N :: Nerd2Nerd e. V. https://nerd2nerd.org/
Do 18:30 Uhr :: FabLab Wiirzburg, Veitshochheimer Strafle 14, 97080 Wiirzburg

Ziirich :: CCCZH :: Chaos Computer Club Ziirich https://www.ccczh.ch/

Mi 19 Uhr :: Neue Hard 12, 8005 Ziirich

Es gibt in den folgenden Stddten Chaostreffs: Aalen, Alzey, Amberg, Amsterdam, Andernach,
Aschaffenburg, Augsburg, Backnang, Bayreuth, Bern, Bielefeld, Bochum, Bonn, Budapest,
Chemnitz, Coburg, Cottbus, Erfurt, Gielen, Graz, Goppingen, Halle (Saale), Heidelberg, Heil-
bronn, Hildesheim, Hildesheim, Hilpoltstein, Hoher Fldming, Ingolstadt, Innsbruck, Itzehoe,
Jena, Kiel, Klaus, Konstanz, Landau, Ludwigsburg, Luxemburg, Lérrach, Marburg, Minster,
Neuss, Nirnberg, Offenburg, Osnabriick, Potsdam, Ransbach-Baumbach, Rapperswil-Jona,
Recklinghausen, Regensburg

Nichts in Deiner Gegend gefunden? Schau’ mal bei den Aliens vorbei: https://aliens.ccc.de/

Detailinformationen siehe https://www.ccc.de/regional

o
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/whois Datenschleuder

von der Datenschleuder-Redaktion <ds@ccc.de>

Dies ist der erste Beitrag einer Nabelschau in mehreren Teilen. Wir beleuchten alles rund um die
Datenschleuder. Erst mal erzdhlen wir wer denn eigentlich hinter den ganzen wohlklingenden
Namen im Impressum steckt. In weiteren Folgen rollen wir die Historie dieser ehrwiirdigen
Publikation fiir ein paar Meter auf, berichten von ihrer Wiederbelebung in den Nullerjahren
und beschreiben unsere Arbeitsweise als Redaktion.

Die Datenschleuder wird von einer bunt ge-
mischten Gruppe Chaos erstellt. Schitzungen
ergaben, dass die meisten Mitglieder dieser
Gruppe Menschen sind. Um das etwas genau-
er zu bestimmen haben wir ein paar unprofes-
sionelle, hausinterne Umfragen durchgefiihrt,
deren Ergebnisse wir hier méglichst durch-
schnittlich wiedergeben.

Offensichtlich sind wir derzeit 10 Redak-
teur*innen, die auf Umfragen antworten. Da-
von werden 5 (meist) weiblich gelesen und
3,9 mannlich. Die restlichen 1,1 passen nicht
in eine binédre Schublade. Dabei sind wir 31
bis 49 Jahre alt und wohnen in einem Ort
mit 1.454.200 +/- ein paar Millionen Men-
schen. Die Mitglieder der Schleuder-Gang ha-
ben genau 2,85 Fahrrader im Haushalt, aber
nur 0,7 Kinder, Tiere, Pflanzen. Manche nichts
davon. Alternativ einen Rasenméaherroboter
mit anthropomorphisierenden Augen.

Beruflich lesen, denken, schreiben, lehren,
repeaten, lernen wir. Wir machen irgendwas
mit Medien oder Flugzeugen und organisieren
die Automatisierung von Softwaretests. Wir
stellen Leuten Fragen, die sie ungern ehrlich
beantworten. Und helfen ihnen Fehler zu korri-
gieren. Wir sind Research Software Engineers,
IT-Security-Analysten, System Engineer Secu-
rity und testen Webseiten und Android-Apps
auf Sicherheitsliicken. Dabei lernen wir haupt-
sichlich wie Prozesse von Groflkonzernen
funktionieren. Wir beantragen Nutzer*innen-

Accounts, iibersetzen ,Digitales” zu ,Soziale
Arbeit® oder sind Fachreferentin fiir digitale
Jugendarbeit. Bunter Lebenslauf.

Wir sind natiirlich auch Nerds und Cha-
ot*innen. Prozentual nutzt das Redaktionswe-
sen zu 84 % Linux in zum Beispiel den Flavors
Arch, Alpine und Ubuntu, zu 40 % MacOS und
zu 50 % Windows, auflerdem noch BSD und
wsonstiges®. 30 % von uns sind Erfas organisiert,
40 % sind Aliens und 15 % sind bei den Haeck-
sen aktiv, manche sind Hitchhikers.

In unserer Freizeit beschiftigen wir uns
mit Stickern, Sprachen, Archivieren, Pen-&-
Paper-Rollenspielen, cyber4edu oder klassisch-
sexistischem Ballroom Dancing. Wir schrei-
ben Biicher, gestalten Aktivititen einer evan-
gelischen Gemeinde oder schauen Make-Up-
Tutorials und farben uns die Haare. Wir sind
Tenor, fahren Boot und/oder Fahrrad, boxen,
basteln, tufteln, knobeln, 16ten, bauen Gemii-
se an und horen Musik. Und zwar tiirkischen
Pop, deutschen Rap, harten Techno, Medita-
tionsmusik, The Prodigy, KMFDM, Machine
Girl und Trentemeller, Alternative Rock, Hip-
Hop, bisschen Punk, Acappella, Jazz, Tropical
House, Experimentelles, Funk, Swing, deut-
sche Singer-Songwriter, OldSchool Rock, Pop
oder Chiptunes.

Das sind wir also in allen unseren Extremen.
Was uns alle auf jeden Fall eint ist natiirlich
die Datenschleuder. Da es die Datenschleu-
der schon seit 1984 gibt, ist es nicht verwun-
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Wer ist denn die DS-Redaktion?

derlich, dass niemand vom Griindungsteam
heute noch dabei ist. Die aktuellen Mitglie-
der sind zu unterschiedlichsten Gelegenheiten
dazugekommen: Bei Treffen auf dem Easter-
Hegg 2017 (vor 108 Monaten) und anderen
Chaos-Events bis zum letzten EasterHegg in
Hamburg (vor 8 Monaten), wo sie sich reinge-
setzt hatten ohne zu realisieren, dass sie von
so einem Treffen nicht ohne Aufgabe wegge-
hen werden. Andere sind durch Aufrufe per
Mail dazugekommen, wieder andere wurden
durch Freund*innen angeworben. (Und das oh-
ne Werbepramie!)

Pro Ausgabe arbeiten wir durchschnittlich
an 2 bis 10 Issues. Ein Issue kann dabei ei-
ne Idee, ein eingereichter Text oder auch das
Bilderrétsel sein. Die Datenschleuder wird in
in LaTeX gebacken und in Git eingecheckt.
Das ist, auch innerhalb der Redaktion, Ge-
schmackssache. Unsere LaTeX- und Git-Skill-
Level schwanken zwischen Laie und Vollpro-
fi. Durch die Redaktionsarbeit haben wir uns
durchschnittlich nicht unerheblich verbessert.
Wir sind dabei LaTeX mehr oder weniger zu-
geneigt. Wir mogen LaTeX und dafiir nicht
so das Texten, oder wir mogen beides oder
keines davon. Dafiir schmeifien wir uns in
neue Themen und purzeln den Kaninchenbau
herunter, und das manchmal glatt an Dead-
lines vorbei. Wir doodlen gern Bilder, freuen
uns, wenn die Commits ohne Fehlermeldung
durchgehen, wir reviewen Entwiirfe. Was uns
nervt ist Einreicher*innen oder Redakteur*in-
nen hinterherzulaufen. Wir organisieren und
bebunten und recherchieren.

In der Datenschleuder gefallen uns am bes-
ten Artikel mit Themen, Uber die wir noch
wenig wissen. Wir lesen gerne zu Technik im
Kontext von Kultur- und Gesellschaftsthemen.
Spafl machen uns auch Bastelartikel, Artikel
von echten Hacks oder politische Themen wie
die Chatkontrolle. Wir mégen Texte, bei denen

wir das Gefiihl haben alles ohne Anstrengung
zu verstehen und dennoch etwas Neues zu ler-
nen. Als Redaktion des Clubmagazins nehmen
wir die Gestaltung der Datenschleuder sehr
ernst. Wir wollen keine reine Druckmaschine,
sondern Wissensspeicher, Archiv, aber auch
Dokumentation aktueller Themen sein. Wir
sehen uns als eine kleine Schnittstelle des Wis-
senstransfers. Nicht nur, aber hauptsachlich
innerhalb des CCC.

Wihrend unserer Arbeit haben wir festge-
stellt, dass wir, obwohl wir so unterschiedliche
Biografien haben, ganz dhnliche intrinsische
Motivatoren haben: Wir mochten mit guten
Leuten gute Dinge tun und als Teil des Chaos
aktiv sein.

Beim nichsten Mal dann mehr zu unserem
Vorgehen.

Nerv’ uns
doch auf

W
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DIY COOKIE HOWTO

1. Zucker in eine groBe Schiissel, 01, Wasser und Vanille Zutaten
dazu rihren. 12 kg Zuckf:.r
580 g Ol
2. Mehl, Backpulver, Natron, Salz, Schokotropfen in der 380 ml Wasser
zweite, noch groBere Schiissel verrithren, dann den 6 TL Vanilleextrakt
ersten Mix dazugeben, bis sich alles homogen gemischt 1.4kg Mehl
hat. 5 TL Backpulver
3 TL Natron
3. Schiissel abdecken und 12 Stunden im Kiihlschrank 17TL Salz
chillen lassen. 550 g dunkle
4. Backofen auf 180°C vorheizen und ne Menge SaDsRLropfen
Backbleche mit Backpapier auslegen. .
Zubehor
5. Mit einem Essloffel Teig portionieren und auf dem 2 groBe Schiisseln
Backblech verteilen. Essloffel
Backofen
6. Kekse ca. 15 min backen, bis die Rander goldbraun Backbleche
sind und wenn ihr es aushaltet, ca. 15 min abkiihlen Backpapier
lassen. Platz im Kihlschrank

7. Vom Blech nehmen und luftdicht verpacken, halten
sie mindestens 7 Tage frisch.

Reicht fiir 100 Kekse

.
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Wie Telekom und Staat unser Vertrauen ver-

spielen

von ElooKoN <ccc@elookon.de>

14 Jahre nach Einfithrung der ,T-Online Navigationshilfe®, die Telekom-Kunden bei fehlerhaften
DNS-Anfragen zu sehen bekamen, und fast vier Jahre nach Einleitung rechtlicher Schritte,
endet ein Verfahren mit einem enttduschendem Ergebnis. Wir betrachten — nach technischer
Einordnung - die Historie und die (Nicht-)Folgen dieser manipulativen und letztlich véllig

ungestraften Dreistigkeit.

Der Artikel ist urspriinglich schon im Mai 2019
auf meiner Webseite unter leicht anderem Titel
erschienen. [1] Dort stelle ich auch die vollstin-
digen Schreiben der Behorden im Original zur
Verfiigung. Der folgende Artikel ist aktueller und
arbeitet die Vorgdnge iiber einen Zeitraum von
fast vier Jahren chronologisch ab.

Vorwort

Erst einmal zum Anfang der Geschichte: Es
geht um den Eingriff der Deutschen Telekom
in den DNS-Traffic ihrer Kunden, der dazu die-
nen sollte, mehr Traffic auf eigene Webseiten
umzuleiten.

Solche Manipulationen am DNS sind nicht
neu. Schon im Jahre 2009 berichtete heise on-
line Giber die Einrichtung einer mit ,T-Online
Navigationshilfe® betitelten Webseite durch
die Deutsche Telekom. [2] Kunden des Inter-
netdienstanbieters wurden dorthin weiterge-
leitet, etwa, wenn sie sich beim Eintippen von
Internetadressen in den Webbrowser vertipp-
ten oder der Nameserver der angesteuerten
Webseite nicht ordnungsgeméf; konfiguriert
war. Auch ein Jahr spéter wurde das Thema
erneut vom Heise-Magazin aufgegriffen [3],
doch danach wurde es still. Es wurde so still,
dass ich - der auch nicht mehr daran dach-
te — es nicht fiir méglich gehalten hatte, dass

die Deutsche Telekom ihren Kunden bis vor
einiger Zeit (Ende April 2019) immer noch ma-
nipulierte DNS-Resolver zur Verfiigung stellte.
Allein das ist schon ziemlich absurd — ob im
Jahre 2009, 2019 oder 2023. Doch wie sich her-
ausstellen sollte, wurden durch diese Manipu-
lationen Daten — indirekt — aus dem Netz der
Deutschen Telekom an Dritte weitergereicht.
Diese Dritten standen dabei in keinerlei Ver-
bindung mit den Kunden der Deutschen Tele-
kom. Bei den Daten handelt es sich in erster
Linie um die IP-Adressen der Kunden, wei-
terhin aber auch andere Daten, zum Beispiel
solche, die ein Webbrowser bei unverschliis-
selten Verbindungen standardmafig iibertragt.
Das vorbeugende Prinzip HTTPS-First wurde
in Google Chrome erst 2021 realisiert.

Uberblick: Wer technisch Bescheid weif3,
kann direkt mit dem Abschnitt ,Netzwerkver-
kehr* beginnen. Ab dem Abschnitt ,Strafanzei-
ge (§§ 206, 303a StGB)“ geht es um die Strafan-
zeige und das vonseiten der Bundesnetzagen-
tur gefihrte Verfahren.

Vertrauen

Um das Problem zu verstehen, muss man
sich zunichst klarmachen, dass der techni-
sche Stand vieler Bereiche des heutigen In-
ternets nach wie vor dem der Pionierzeit ent-
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spricht. Grundlegende Prinzipien basierten da-
mals alleine auf Vertrauen und wurden bis heu-
te nicht wesentlich verdndert. Nicht erst DNS-
Server konnen von denjenigen anstrengungs-
los manipuliert werden, die sie bereitstellen,
sondern ganze IP-Adressbereiche (Subnetze)
und der damit verbundene Netzwerkverkehr
kann zum Teil erschreckend einfach von Drit-
ten vereinnahmt werden. Dieses sogenannte
,BGP-Hijacking" kommt immer wieder vor, un-
absichtlich und absichtlich. [4, 5]

BGP Das ,Border Gateway Protocol® ermit-
telt mogliche Routen zu dem Ziel eines
Datenpakets, um es moglichst effizient ans
Ziel leiten zu kénnen.

Ich mache mich mal mit dem Problem ver-
traut.

In vielerlei Hinsicht muss auch noch heute
darauf vertraut werden, dass Charlie nicht ein-
greift, wenn Alice mit Bob kommuniziert. Dies
gilt insbesondere dann, wenn Charlie blof3
Ubermittler der Nachricht ist. Charlie soll die
Nachricht gemafl seiner zugewiesenen Aufga-
be und Verantwortung also nicht verédndern
oder unterdriicken. Aus dieser Verpflichtung
folgt zugleich das Providerprivileg, das den
Ubermittler vor rechtlichen Angriffen schiit-

Ce=

zen soll, indem man ihn fiir Inhalte oder Hand-
lungen der Kommunikationsteilnehmer recht-
lich nicht mitverantwortlich macht. Dass die-
ses stillschweigend anerkannte und nur teils
gesetzlich kodifizierte Prinzip in letzter Konse-
quenz vor Gericht mitunter nicht immer stand-
hélt, zeigt ein vor wenigen Wochen ergangene
Urteil des LG Leipzig.

Providerprivileg

Dass man fiir fremde Handlungen im Grund-
satz zivilrechtlich nicht so ohne Weiteres
einzustehen hat, schlieit eine Haftung als
sogenannter Mitstorer nicht aus; daraus re-
sultieren wiederum Mitwirkungs- und Sorg-
faltspflichten. Um zu verhindern, dass im
Umkehrschluss leichtfertig in die besonde-
re Vertrauensstellung eines Diensteanbie-
ters eingegriffen wird, indem dieser zum
Beispiel zur Uberwachung seiner Nutzer ge-
driangt wird, um eine eigene Haftung zu ver-
meiden, muss seine Stellung durch geson-
derte Gesetze geschiitzt werden. Fiir Teleme-
diendienste findet sich das Providerprivileg
in §§ 7, 10 TMG.

Der Betreiber des offentlichen DNS-Resolvers
Quad?9 (eine Ziircher Stiftung) wurde dazu ver-
urteilt, seine Auskiinfte zu manipulieren, bezie-
hungsweise es zu unterlassen, zwei bestimmte
Domainnamen aufzulésen. Die Begriindung
des Gerichts: Quad9 spiele eine zentrale Rolle
bei der Urheberrechtsverletzung [6]; Gegen-
stand des vonseiten Sony Music Entertainment
angestoflenen Verfahrens waren wohl zwei
Domainnamen, unter denen rechtsverletzen-
des Material abrufbar war oder auf das dort
bewusst verlinkt wurde. Ob das Urteil in den
Rechtsmittelinstanzen bestehen wird, ist an-
gesichts dieser grenziiberschreitenden Inter-
pretation der — an sich als unstrittig anerkann-
ten — Mitstorerhaftung fraglich.

%@ 0x0E
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Grenziberschreitend ist das Urteil deshalb,
weil Quad9 als Betreiber eines 6ffentlichen
DNS-Resolvers kein Internetzugangsanbieter
ist. Der BGH hatte zwar im Oktober 2022
bestitigt, dass eine Sperrung von Eintragen
auf DNS-Servern als Ultima Ratio in Betracht
kommt [7], doch dort betraf es eben einen
solchen Internetzugangsanbieter (zufélliger-
weise die Deutsche Telekom). Es spricht viel
dafiir, den fiir eigene Kunden bereitgestellten
DNS-Resolver und den Internetzugang als ei-
ne Einheit zu sehen; dass die Sperrung mit-
hilfe des DNS-Servers umgesetzt wird, kann
dann dahinstehen. Ubertrigt man diese Recht-
sprechung allerdings auch auf Betreiber von
freien DNS-Resolvern, die nichts anderes tun,
als technische Informationen weiterzuleiten,
erschlief3t sich nicht, warum man dann nicht
auch etwa die unter anderem fiir die Vergabe
von IP-Adressbereichen in Mitteleuropa zu-
standige RIPE NCC dazu verpflichten kénn-
te, urheberrechtlich veranlasste Sperren durch
den Entzug der entsprechenden Bereiche zu
realisieren. Absurd, wenn man weif3, was das
eigentlich bedeutete.

Serviervorschlag: Telekom-DNS-Revolver

Vorbei ist der Fall wahrscheinlich noch lan-
ge nicht. Quad9 hat Berufung vor dem OLG

Dresden angekiindigt. Wird eine Revision zu-
gelassen oder angenommen, landet sie auch
noch beim Bundesgerichtshof. Weil es sich
hierbei um eine das EU-Sekundarrecht betref-
fende Frage handelt, ist eine Vorlage an den
Europaischen Gerichtshof auch nicht gerade
unwahrscheinlich. Am Ende steht dann die
Erkenntnis, dass bisher als Selbstverstandlich-
keit geltende Grundsitze auch in Mitte der
2020er-Jahre einer langjéhrigen richterlichen
Klarung durch etliche Instanzen bediirfen.

Revision

Anders als im Strafrecht kann in Zivilpro-
zessen nicht so ohne Weiteres Revision ein-
gelegt werden, sondern die Revision muss
erst durch das Berufungsgericht selbst zu-
gelassen werden, zum Beispiel wenn die
Rechtssache — wie hier — grundsitzliche
Bedeutung hat. Eine zu Unrecht unter-
bliebene Zulassung kann mit der Nicht-
zulassungsbeschwerde angegriffen werden
(§§ 543, 544 ZPO).

Domain Name System (DNS)

DNS-Server beziehungsweise Nameserver die-
nen unter anderem dazu, Domainnamen mit-
hilfe einer Datenbank in IP-Adressen zu iiber-
setzen, im Falle des Reverse-DNS in umge-
kehrter Reihenfolge. Eine eindeutige Verkniip-
fung von Domainname und IP-Adresse (der A-
beziehungsweise AAAA-Record im Falle von
IPv6) in einer solchen Datenbank kann zum
Beispiel so aussehen:

www.ccc.de. 3600 IN A 169.254.53.23
Bei den DNS-Servern, welche die Deutsche
Telekom ihren Kunden zur Verfiigung stellt,
handelt es sich um nichtoffentliche, rekursive
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DNS-Resolver. Rekursiv heif3t, dass der DNS-
Server die Daten wiederum von einem ande-
ren Nameserver holt. Sie sind nicht — wie zum
Beispiel der erwihnte Resolver von Quad9
oder der wohl noch bekanntere Google Pu-
blic DNS (weitldufig bekannt unter den IPv4-
Adressen 8.8.8.8 und 8.8.4.4.) — fiir jedermann
nutzbar, sondern nur fur Teilnehmer aus dem
Telekom-Netz, also fiir die eigenen Kunden.
Davon abgesehen unterscheiden sie sich nicht,
denn weil es sich um DNS-Resolver handelt,
enthalten nicht sie die eigentlichen Datenbank-
eintrige (aufler im Zwischenspeicher), son-
dern sie fragen diese ihrerseits nur von an-
deren - den autoritativen — DNS-Servern ab.

Hallo Datenbank? Ich morse F5 wie fiirs
Camp Ticket.

DNS-Resolver funktionieren nach folgen-
dem Prinzip:

Schritt 1 Versucht ein Nutzer Daten von
einem Server abzurufen und verwen-
det er dabei nicht die IP-Adresse (wie
169.254.53.23), sondern den damit ver-
kniipften Domainnamen (zum Beispiel
ccc.de), wie das in aller Regel der Fall
ist wenn man im Internet surft, wird zu-
néichst der DNS-Resolver kontaktiert, der

im Router oder Betriebssystem des Nutzers
hinterlegt wurde.

Schritt 2 Dieser DNS-Resolver kontaktiert
darauthin einen Root-DNS-Server, worauf-
hin er die Informationen zu den Nameser-
vern zuriick erhalt, welche fiir die Domain-
endung (Top Level Domain TLD) wie de
zustandig sind.

Schritt 3 Von diesen Nameservern erhilt der
DNS-Resolver dann wiederum die Informa-
tionen zu den autoritativen Nameservern,
die fur die eigentliche Domain (Second Le-
vel Domain SLD) zustandig sind, also ccc
im vorliegenden Beispiel (ccc = SLD, de =
TLD).

Schritt 4 Der DNS-Resolver kontaktiert an-
schlieflend auch diesen Nameserver. Von
diesem erhilt er die IP-Adresse, die mit
dem Domainnamen verkniipft ist. Findet
er keinen entsprechenden Datensatz oder
ist er fiir den Domainnamen nicht zustan-
dig, liefert er den Status NXDOMAIN bezie-
hungsweise REFUSED zuriick.

Schritt 5 Schlussendlich leitet der DNS-
Resolver den Status beziechungsweise die
IP-Adresse, normalerweise unverandert,
an das System des Nutzers weiter. In der
Folge wird versucht, eine Verbindung zum
hinter der IP-Adresse liegenden Server
herzustellen.

Normale DNS-Resolver

Tippt ein Nutzer einen nicht existenten oder
ungiltigen Domainnamen wie ccc.dee (ein
e’ am Ende zu viel) in seinen Webbrow-
ser ein, oder gibt es auf Seiten des fiir die
Webseite zustandigen autoritativen Name-
servers technische Probleme, erhalt er auf ei-
nem ordnungsgeméifd funktionierenden Sys-
tem normalerweise eine Fehlermeldung des
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Webbrowsers. In Google Chrome (Version 110)
lautet sie wie folgt:

Die Website ist nicht erreichbar

Priife, ob ,,ccc.dee” einen Tippfehler enthdlt.

Wenn die URL keinen Tippfehler enthilt,
kannst du die Windows-Netzwerkdiagnose
durchfiihren.

DNS_PROBE_FINISHED _NXDOMAIN

Wie kommen die Locher in den Kése und der
Mist in den Browser?

DNS-Resolver der Deutschen
Telekom

Nicht so bei Kunden der Telekom. Diese wur-
den 2019 noch auf eine sogenannte Naviga-
tionshilfeseite weitergeleitet [8], die dem Nut-
zer naturlich nicht half, sondern stattdessen
hausgemachte Werbung prasentierte:

t-online.de Navigationshilfe

Besser surfen mit dem Telekom Browser

[.]

Die von Ihnen eingegebene Internetadresse
konnte nicht gefunden werden. Wir haben
folgende Webseiten fiir Sie gefunden.

LTE, DSL, Entertain, Handytarife, Mobiles

Internet | Telekom

Hier finden Sie Informationen zu LTE, DSL,
Entertain, Telekom Tarifen, Handytarifen
und zu vielen Aktionsangeboten der Telekom.
www.telekom.de/

[.]

Weiterleitung durch DNS-
Hijacking

Zunichst sei dem Ganzen vorangestellt, dass
die DNS-Resolver der Deutschen Telekom
ganz automatisch vom System des Kunden
verwendet werden, wenn er in seinem Rou-
ter oder Betriebssystem nicht explizit andere
auswihlt. Das ist ein normales und gewiinsch-
tes Verhalten, denn irgendeinen DNS-Resolver
muss der Kunde eingestellt haben. Zumindest,
bis er einen besseren findet — was dringend
anzuraten ist.

Die Weiterleitung wurde realisiert, indem
im Falle der Nichtauffindbarkeit der vom
Nutzer eingegebenen Internetadresse abwei-
chende, d. h. schlichtweg gefélschte Daten an
den Nutzer tibermittelt wurden, anstatt korrek-
terweise den Fehlerstatus im Browser zuriick-
zuliefern. Es wurden fremde, mit der eigen-
tlichen Domain nicht in Verbindung stehende
IPv4-Adressen tibermittelt.

Diese Praktik nennt sich DNS-Hijacking,
hier in Form eines klassischen Man-in-the-
Middle-Angriffs. Verifizieren liefl sich die-
se Tatsache spéter in Raspbian (GNU/Linux)
recht einfach mit einem Befehl aus dem Paket
dnsutils. Im nachfolgenden Beispiel wurde
die IPv4-Adresse des giiltigen, aber nicht exis-
tenten Domainnamens wwww.bfdi.bund.de
(ein ,w* am Anfang zu viel) abgefragt. Und
obwohl diese Subdomain nicht existiert, ant-
wortete der DNS-Resolver mit einem NOERROR
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und zwei [Pv4-Adressen — so, als ware alles in
bester Ordnung:

55 —>>HEADER<<- opcode: QUERY, status: NOERROR,
~ id: 23877

[...]

55 ANSWER SECTION

wwww.bfdi.bund.de. 3600 IN A 62.138.238.45

wwww.bfdi.bund.de. 3600 IN A 62.138.239.45

WTF Telekom-in-the-middle-attack!!

Bei der Domain bfd1.bund.de handelt es sich
um die Website des Bundesbeauftragten fiir
den Datenschutz und die Informationsfreiheit
(BfDI). Wir sprechen also von der Website ei-
ner Bundesbehoérde. Ob die Subdomain mit den
vier anstatt den giangigen drei "w’ nun existiert
oder nicht - sie gehort eindeutig zur Domain
bfdi.bund.de, was bedeutet, dass eigentlich
niemand anders als der fiir diese Domain zu-
standige autoritative Nameserver Subdomains
besetzen oder nicht besetzen kann.

Netzwerkverkehr

Technologie aus der Pionierzeit wie das DNS-
Protokoll muss mangels Authentifizierung da-
von ausgehen, dass die Informationen stim-
men, also nicht manipuliert wurden. Sprechen

wir von unverschliisselten Verbindungen -
und allzu lange ist es nun nicht her, als je-
de Website vollig ohne oder zumindest auch
ohne TLS erreichbar war. Jeder Webbrowser
leitete den Nutzer daher ohne Weiteres auf
den Server weiter, der sich hinter der vom
DNS-Server zuriickgelieferten IP-Adresse ver-
barg. Ein unredlicher Internetzugangsanbieter
musste nicht mehr tun, als lediglich einen fal-
schen Status und eine falsche IP-Adresse zu-
riickzugeben, um sich selbst Reichweite durch
die Weiterleitung auf eine Werbeseite zu ver-
schaffen.

TLS ,Transport Layer Security® ist ein Ver-
schliisselungsprotokoll zur sicheren Daten-
ibertragung im Internet.

Verschliisseltes DNS

Erst seit wenigen Jahren setzt sich zuneh-
mend verschliisseltes DNS durch, weil im-
mer mehr 6ffentliche DNS-Resolver DNS
over TLS (DoT) anbieten. Darunter Goog-
le, Quad9, Cloudflare und nicht zuletzt auch
der im Weiteren erwéhnte Verein Digital-
courage e. V.

GET Eine Methode bestimmte Ressourcen ei-
nes Servers anzufragen, wie zum Beispiel
Ergebnisse fiir einen Suchbegriff: https://
www.ccc.de/de/search?search_term=dns

Solange der Nutzer die Internetadresse nur mit
einem http:// davor aufrief, wurden unter
anderem folgende Daten an den fremden Ser-
ver iibermittelt:
« Die gesamte URL, also Domainname, Pfad
und GET-Parameter, zum Beispiel:

http://www.ccc.de/account/

~ payments?sid=02c60f88dbo3

252 ox12

Datenschleuder 107 /2023

Ce=

¥


https://www.ccc.de/de/search?search_term=dns
https://www.ccc.de/de/search?search_term=dns

Telekom

« Im Falle einer wie auch immer initiier-
ten Absendung eines Formulars auch des-
sen Daten (POST-Daten). Das kénnen im
schlimmsten Falle Zahlungsinformationen
oder Passworter in Klartext sein.

Name und Inhalt von Cookies, zum Bei-
spiel Session-Cookies mit Authentifizie-
rungsinformationen, es sei denn, diese
wurden zuvor vom Betreiber der (echten)
Website mit dem Header-Flag secure aus-
gestattet. [9, 10]

Dieses standardméfige Browserverhalten lief3
sich nicht nur iiber die Entwicklerkonsole von
Google Chrome (F12-Taste) belegen, sondern
auch, wenn man den Netzwerkverkehr direkt
analysierte. Obwohl es sich eigentlich um die
falsche Ziel-IP-Adresse handelte, wurden die
Daten wie beschrieben tibertragen, wie eine
Wireshark-Analyse belegte:

Hypertext Transfer Protocol
POST /geheimer-pfad/?daten=sehr\_geheim
o HTTP/1.1\r\n
[...]
Cookie: unsicheres\_cookie=Geheimer
< Inhalt.\r\n
[...]
HTML Form URL Encoded:
- application/x-www-form-urlencoded

Form item: "passwort" = "qwertz"

Eine Ubertragung fand nur dann nicht statt,
wenn der Benutzer eine TLS-geschiitzte In-
ternetadresse (also mit einem https:// da-
vor) aufrief. Dies lag daran, dass die Navigati-
onshilfeseite standardméafig keinen Netzwerk-
verkehr auf Port 443, sondern nur auf Port
80 durchlief3, die Verbindung also schon vor
der eigentlichen Dateniibertragung vom Web-
browser abgebrochen wurde.

Ubertragen wurde jedoch auch hier die IP-
Adresse des Kunden. Wire (sinnloserweise)

auch der Port fiir verschliisselte Verbindungen
abgehort worden, wire immerhin der abge-
fragte Domainname, also www.ccc.de iiber-
mittelt worden, denn diese Information ge-
hort aus technischen Griinden noch zum Teil
der unverschliisselten Vorinformationen, be-
vor die gesicherte TLS-Verbindung gestartet
werden kann.

Warum willst du meine IP?

Natiirlich bedeuten diese Ergebnisse nicht,
dass die Daten auch gespeichert wurden. Sie
bedeuten aber auch nicht, dass diese Daten
nicht gespeichert wurden. Tatséchlich weif3
kein Mensch, ob oder welche Daten wie lange
wo gespeichert wurden und ob und inwieweit
diese in welchem Ausmaf fiir welche Zwecke
verarbeitet wurden — man weifl allerdings nun,
dass sie zumindest tibertragen wurden.

Wireshark Eine freie Software zur Analyse
von Datenprotokollen

Port 443 Standard-Port fur HTTPS (ver-
schliisselte Verbindungen)

Port 80 Standard-Port fir HTTP (unver-
schlisselte Verbindungen)
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Wie bitte? Stroer Media hat meinen Verkehr
gekapert?!

Ubermittlung an Dritte

Der nichste Schritt lag nun darin heraus-
zufinden, wer sich hinter der omindsen
Navigationshilfeseite eigentlich verbarg. Es
sollte keine Uberraschung sein, dass die mit
T-Online tiberschriebene Website ausweislich
ihres Impressums gar nichts (mehr) mit der
Telekom zu tun hatte. [11] Und tatsichlich hat
sie das Webportal im Jahre 2015 an die Stroer
Digital Publishing GmbH verkauft. [12] Die-
ses Medienunternehmen gehért zum Konzern
Stréer SE & Co. KGaA (kurz Stroer Media), der
mit mehr als einhundert Tochter- und Enkel-
gesellschaften [13] nicht nur Plattformen wie
GIGA [14] und Spieletipps.de [15], sondern
auch Statista, nach eigenen Angaben einen
Anbieter fiir Markt- und Konsumentendaten
[16], betreibt.

Die Datenbank der RIPE NCC bestitigte
schlussendlich, dass auch der Netzwerkver-
kehr der Navigationshilfeseite nicht tiber die
Deutsche Telekom, sondern uber Dritte lief.
Der entsprechende IP-Adressbereich, den das
genannte Medienunternehmen verwendete,
war damals mit einem Rechenzentrum ver-

bunden, das mit der Deutschen Telekom nichts
zu tun hatte:

This prefix is announced by:
AS61157 - RPKI Status [..] "PLUSSERVER-
ASNT1 - PlusServer GmbH”

Eine Abfrage der beiden IP-Adressen
62.138.238.45 und 62.138.239.45 in der RIPE-
NCC-Datenbank ergab zu diesem Zeitpunkt
folgendes:

Responsible organisation: PlusServer GmbH

Abuse contact info: abuse@plusserver.com

inetnum: 62.138.238.0 - 62.138.239.255
netname: STROEER-NET

descr: Stréer Digital Publishing GmbH
descr: www.t-online.de

country: DE

admin-c: GH4837-RIPE

tech-c: PNO7-RIPE

status: ASSIGNED PA

mnt-by: MNT-PlusServer

created: 2017-12-01T10:22:47Z

last-modified: 2017-12-01T10:22:47Z

source: RIPE

Die Daten blieben also offenbar nicht bei der
Deutschen Telekom. Sie wurden ganz augen-
scheinlich schon seit Jahren, seit dem Verkauf
der Plattform T-Online, unerkannt an Dritte
ubermittelt.

RIPE NCC Fir die Vergabe von IP-Adressen
unter anderem in Europa zustandige Orga-
nisation

Kein Opt-In-Verfahren

Nach alldem, wie es aussieht, wurde die
Navigationshilfe-Funktion nie auf ein Opt-In-
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Verfahren umgestellt. Vielmehr mussten Kun-
den die 2009 eingefithrte Funktion stets manu-
ell im Kundencenter deaktivieren. Dafiir spre-
chen, neben fritheren Medienberichten und
unzdhligen Artikeln auf Hilfeseiten, vor al-
lem die zahlreichen Beschwerden im Telekom-
Kundenforum auch noch kurz vor Abschal-
tung.

Strafanzeige
(§§ 206, 303a StGB)

Mit Schreiben vom 25. Januar 2019 habe ich
Strafanzeige gegen die Deutsche Telekom AG
und ihre Tochter, die Telekom Deutschland
GmbH, wegen aller in Betracht kommender
Straftatbestande erstattet. Das Schreiben ha-
be ich in Kopie auch der Bundesnetzagentur
(BNetzA) und dem Bundesbeauftragten fiir
den Datenschutz und die Informationsfreiheit
(BfDI) zugeleitet, sodass zeitgleich auch die-
se Behorden informiert wurden. Das BfDI hat
meiner Kenntnis nach keine eigenen Mafinah-
men ergriffen, sondern das Verfahren zustan-

!

digkeitshalber an die Bundesnetzagentur ab-
gegeben — und die ist im weiteren Verlauf
tatsichlich eingeschritten. Auf die Strafan-
zeige reagiert hat die Staatsanwaltschaft zu-
nichst nicht. Erst rund drei Monate spéter,
am 25. April 2019 wurde mir dannauf Nach-
frage das Aktenzeichen und die Information,
dass ein Ermittlungsverfahren wegen des Ver-
dachts der rechtswidrigen Datenverdnderung
(§ 303a StGB) eingeleitet wurde, mitgeteilt.
[17] Ich selbst habe — wie eingangs erwéhnt —
die Strafanzeige wegen aller in Betracht kom-
mender Straftatbestande erstattet, sodass al-
lein die Staatsanwaltschaft zu bewerten hatte,
welche Straftatbestande moglicherweise ver-
letzt wurden.

Dann ging mehrere Monate lang nichts vor-
an; auf Sachstandsanfragen wurde nicht re-
agiert. Mit Schreiben vom 12. Januar 2020 habe
ich deshalb Dienstaufsichtsbeschwerde wegen
moglicher Untétigkeit erhoben. Der zustandi-
ge Leitende Oberstaatsanwalt in Bonn stellte
mit Schreiben vom 17. Februar 2020 hierzu
unter anderem fest:

Hier konnte Thre Anzeige liegen.
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In dem Verfahren sind die Ermittlungen auf-
genommen und verschiedene MafSnahmen er-
griffen worden. Derzeit dauern die Ermittlun-
gen noch an. Dienstpflichtwidrige Unterlas-
sungen bei der Bearbeitung des Verfahrens
habe ich nicht festgestellt.

Ihre Sachstandsanfragen vom 14.05.2019,
29.10.2019 und 14.11.2019 sind allerdings tat-
sdchlich nicht beantwortet worden, wobei die
Anfragen vom 29.10.2019 und 14.11.2019 auf-
grund eines Versehens der Geschdftsstelle erst
verspdtet zur Akte gelangt sind. Die zustdn-
dige Dezernentin hat die Sachstandsmittei-
lung an Sie mit Schreiben vom 07.02.2020 um-
gehend nach Bekanntwerden des Versehens
nachgeholt.

Die angekiindigte Sachstandsmitteilung vom
7. Februar 2020 lautete:

[E]s wird mitgeteilt, dass die Ermittlungen
andauern.

Mit Schreiben vom 14. Mai 2020 wurde dann
die Einstellung des Verfahrens — nunmehr we-
gen des Verdachts der Verletzung des Fernmel-
degeheimnisses (§ 206 StGB) — bekanntgege-
ben:

[D]as Ermittlungsverfahren habe ich [...] mit
Zustimmung des zustdndigen Amtsgerichts
gemdf3 § 153 Abs. 1 der Strafprozessordnung
[Absehen von der Verfolgung bei Geringfii-
gigkeit und gleichzeitiger Verneinung eines
Gffentliches Interesse an der Strafverfolgung]
eingestellt.
[.]

Nach dem derzeitigen Ermittlungsstand
erscheint es gut moglich, dass eine
telekommunikations- und datenschutzrecht-
liche Anpassung der sog. Navigationshilfe
als Dienst von ,,T-Online® nach der VerdufSe-

rung der Sparte ,T-Online“von der Deutschen
Telekom AG / Telekom Deutschland GmbH
an die Stréer SE Ende 2015 aufgrund eines
Versehens nicht erfolgte. Eine Strafbarkeit
wegen Verletzung des Fernmeldegeheimnis-
ses gem. § 206 des Strafgesetzbuches setzt
Jjedoch wvorsdtzliches Handeln voraus. Von
weiteren umfangreichen Ermittlungen wurde
abgesehen. Eine Verfolgung des Vorgehens
[gemeint ist ,Vergehen] — auch des fahr-
lassigen Handelns — ist im Rahmen eines
Ordnungswidrigkeitsverfahrens moglich.

Unter diesen Umstdinden wire das Verschul-
den als gering anzusehen. Ein offentliches In-
teresse an der Strafverfolgung besteht in die-
sem Falle nicht.

[.]

Mit Schreiben vom 31. Mai 2020 habe ich Be-
schwerde gegen diese Entscheidung eingelegt,
weil ihr keine strafrechtliche Bewertung des
urspriinglichen Verdachts der Datenverande-
rung gemaf § 303a StGB entnommen werden
konnte. Der Generalstaatsanwalt Koln teilte
hierzu rund drei Monate spéter, am 9. Septem-
ber 2020, mit:

Ein entsprechender strafrechtlicher Anfangs-
verdacht scheidet bereits aus Rechtsgriinden
aus. Denn die vorgenannte Strafvorschrift er-
fasst als zu schiitzendes Tatobjekt lediglich
fremde Daten, das heifSt solche, an denen ein
unmittelbares Recht einer anderen Person auf
Verarbeitung, Loschung oder Nutzung besteht.
Weder die IP-Adresse des Kunden noch die
von dem Kunden — erfolglos — angesteuerte
Internetadresse (URL) stellen fiir die die DNS-
Server betreibenden beschuldigten Unterneh-
men und deren Verantwortliche fremde Daten
dar. Gleiches gilt fiir die Fehlermeldungen der
DNS-Server. [...]
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Am Ende des Labyrinths ein 16chriger Kése-
kuchen. Er ist eine Liige.

Bewertung der Entscheidung

Im ersten Moment klingt die Einstellung des
Verfahrens unerfreulich, doch diirfen wir in
diesem Zusammenhang nicht vergessen, dass
Strafrecht nur natiirliche Personen — also ech-
te Menschen - treffen kann. Die Telekom ist
aber kein Mensch, sondern eine juristische Per-
son. Selbst wenn die Staatsanwaltschaft die
Verwirklichung eines Straftatbestandes also
bejaht hatte, wiren dafiir allenfalls Einzelper-
sonen bestraft worden. Dass die Geschaftsfith-
rer die Funktion nach dem Verkauf der Platt-
form T-Online sehenden Auges so belief3en,
wie sie war, ist zwar nicht absolut ausgeschlos-
sen, fur wahrscheinlich halte ich es aber nicht
— die beschaftigen sich mit Sicherheit mit ganz
anderen Dingen. Das unprofessionelle Verhal-
ten seitens der Telekom spricht ironischerwei-
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se dafiir, dass es an jenem Vorsatz fehlte, den
das Gesetz fordert, denn wer weif3, wer die
Manipulation der DNS-Server (wohl) im Jahre
2009 einrichtete. Etwaige Nachfolger fritherer
Mitarbeiter haben (oder sollten zumindest) bei
einem der fithrenden Telekommunikationsun-
ternehmen Europas keinen Anlass haben, Sys-
teme auf rechtswidrige Manipulationen zum
Nachteil eigener Nutzer zu tiberpriifen, sodass
die Annahme, die Behebung dieses Zustands
sei schlicht vergessen worden, keineswegs ab-
wegig ist.

Allerdings stimme ich nicht zu, insoweit die
Einstellung nach § 153 Abs. 1 StPO erfolgte.
Denn die Norm verlangt, dass die Schuld des
Taters als gering anzusehen wire und dass
kein offentliches Interesse an der Verfolgung
besteht. Die Staatsanwaltschaft stiitzte sich
aber darauf, dass es am erforderlichen Vor-
satz fehlte und implizit auch darauf, dass ohne-
hin nicht klar wire, wem genau dieser Vorsatz
iiberhaupt nachzuweisen wire. Das Verfahren
hétte also gemafd § 170 Abs. 2 StPO eingestellt
werden miissen. Auf § 153 Abs. 1 StPO hitte
sich die Staatsanwaltschaft nur stiitzen kon-
nen, hatte sie die Annahme des erforderlichen
Vorsatzes fiir wahrscheinlich gehalten. Und
dann wire die Einstellung duflerst fragwiirdig
gewesen, denn dieser erhebliche Vertrauens-
bruch mit Auswirkungen auf so viele Kunden
kann kaum als Argument dafiir dienen, das
offentliche Interesse an einer Verfolgung zu
verneinen.

Verfahren der Bundesnetzagen-
tur, unter anderem

Die Bundesnetzagentur hat sich ausfiithrlich
mit dem Fall befasst und ist letztendlich da-
gegen vorgegangen. Sie sah einen Verstof} ge-
gen § 149 Abs. 1 Nr. 16 in Verbindung mit
§ 96 Abs. 2 TKG (der alten Fassung, seit dem

Datenschleuder 107 /2023
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1. Dezember 2021 gilt ein neues TKG), der
die unerlaubte Erhebung oder Verwendung
von Verkehrsdaten beschreibt. Sie verhangte
am 29. September 2021 (rund zwanzig Monate
nach Erstattung der Strafanzeige) — offenbar
nach einem langwierigen Anhorungsverfah-
ren und/oder zeitraubenden tatsachlichen oder
rechtlichen Erwagungen — eine Geldbufle in
Hohe von 50.000 € gegen die Telekom Deutsch-
land GmbH.

Mit Schreiben vom 23. Februar 2022 teil-
te mir die Bundesnetzagentur mit, dass der
entsprechende Bescheid mit einem Einspruch
angegriffen wurde. Darauthin ging der Fall ge-
mal § 69 Abs. 3, 4 OWIiG zuriick an die Staats-
anwaltschaft, die — erfreulicherweise — ent-
schieden hat, das Ordnungswidrigkeitsverfah-
ren nicht einzustellen, sondern es dem zustan-
digen Gericht vorzulegen. Am 6. Oktober 2022
teilte mir die Bundesnetzagentur dann mit,
dass fiir Ende November 2022 ein Verhand-
lungstermin vor dem Amtsgericht Bonn anbe-
raumt wurde. [18]

Man kann es glauben oder nicht, aber es ist
mangels Reaktion der Pressestelle des Amtsge-
richts auf meine Anfrage vom 26. Januar 2023
unklar, ob dieser Termin denn tiberhaupt statt-
gefunden hat. Die Bundesnetzagentur teilte
mir mit Schreiben vom 15. Dezember 2022
namlich mit, dass das Amtsgericht Bonn das
Verfahren gemafd § 47 Abs. 2 OWiG durch Be-
schluss vom 24. November 2022 endgiiltig ein-
gestellt hat. Notwendig hierfir ist grundsétz-
lich zwar auch die Zustimmung der Staats-
anwaltschaft (Satz 1); im Ubrigen aber ver-
hélt sich die Vorschrift beinahe willkiirlich. Es
reicht vollig aus, wenn das Gericht die Verfol-
gung fiir nicht geboten hilt. Der ganze Zirkus
war also vollig umsonst.

Hinweis: Mittlerweile hat die Pressestelle
des Amtsgerichts Bonn auf eine nochmali-
ge Nachfrage reagiert und das Aktenzeichen

Ea

710 OWi 105/22 mitgeteilt. Dem éffentlich abruf-
baren Beschluss ist zu entnehmen, dass die Ein-
stellung erfolgte, weil eine Ahndung aus Sicht
des Gerichts nicht geboten erschien. Die Kosten
des Verfahrens wurden teilweise der Staatskasse
auferlegt.

Ab und zu kommt jemand vorbei und befreit
mich von den Spinnenweben.

Abschaltung der Funktion

Wesentlich schneller ging hingegen die Ab-
schaltung der Navigationshilfe voran. Schon
am 26. April 2019, drei Monate nach Er-
stattung der Strafanzeige und einen Tag
nach dem Schreiben der Staatsanwaltschaft
iber die Einleitung des Ermittlungsverfah-
rens, wurde die Funktion abgeschaltet, wie
einer offiziellen und zwischenzeitlich nicht
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Datenschleuder 107 /2023



Telekom

mehr abrufbaren Verlautbarung im Telekom-
Kundenforum und einer privaten Direktnach-
richt des Twitter-Accounts @Telekom_hilft
zu entnehmen war. So hitten nach Aussage
des Telekom-Mitarbeiters ,viele Kunden [...]
damals genau wegen der Navigationshilfe Pro-
bleme [gehabt]“

Alternativen

Eine personliche Konsequenz sollte es in je-
dem Falle sein, die DNS-Resolver der Telekom
allenfalls nur noch dazu zu nutzen, um eine
Suchmaschine zu 6ffnen und nach besseren
zu recherchieren. Eine Zentralisierung ist nie
gut, doch einen Resolver erachte ich durchaus
als empfehlenswert, namlich den des Vereins
Digitalcourage e. V. [19]

Wer tiefer in die Materie einsteigen will, der
kann - sozusagen — mithilfe eines Raspber-
ry Pis und dem DNS-Resolver Unbound [20]
seinen eigenen DNS-Resolver (fiir sich zuhau-
se) betreiben. Der Kuketz-IT-Security-Blog hat
hierzu einen ausfithrlichen Gastbeitrag verof-
fentlicht. [21]

Schlusswort

Ich mochte an dieser Stelle auf ein umfang-
reiches Schlusswort verzichten, weil mich der
Umstand, dass der Rechtsstaat sage und schrei-
be vier Jahre gebraucht hat, um letztendlich
dann (doch) nichts zu tun, gewissermafien
sprachlos macht. Wahrscheinlich braucht es
noch einmal zwanzig und dann noch einmal
dreifBig Jahre, bis sich bei allen Entscheidungs-
tragern die Erkenntnis durchgesetzt hat, dass
ein freies Internet ein zu schiitzendes Instru-
ment ist, das zugleich als Spiegelbild nicht
nur die Verfasstheit unserer Gesellschaft, son-
dern auch die unseres Rechtsstaates wieder-
gibt. Derartige Eingriffe sind nicht unerheb-
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lich, nur, weil niemand nachweislich gesché-
digt wurde. Sie stellen eine massive Verletzung
der Garanten- und Vertrauensstellung des ei-
genen Internetzugangsanbieters dar und sind
schon deshalb vollig indiskutabel.

Dass so etwas letztendlich nicht geahndet
wird, wie sich gezeigt hat, ist nichts anderes
als das Ergebnis eines von Grund auf falschen
Werteverstandnisses und einer daraus folgen-
den unzureichenden und teils geradezu anma-
Benden Gesetzgebung beziehungsweise Recht-
sprechung - wie es sich auch im eingangs
angesprochenen Fall Quad9 nur zu deutlich
gezeigt hat.
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It’s not a feature, it’s a bug! — Mehr Rechte
fur IT-Sicherheitsforschende

von magnus
@magnus_cerebrum@legal.social

Fiir ein verantwortungsvolles Forschen an und mit IT-Sicherheitsliicken braucht es einen
klar geregelten Meldeprozess fiir IT-Sicherheitsliicken und eine unabhéngig vermittelnde
Instanz. Durch die bestehende Rechtslage werden Forschende an einem ethischen Handeln
gehindert. An welchen gesetzlichen Schrauben gedreht werden konnte, damit die Arbeit von
IT-Sicherheitsforschenden mehr gesellschaftliche Wertschitzung bekommt, zeigt dieser Beitrag.

2023. Die nationale I'T-Sicherheitsforschung
tragt zu den notigen Patches und Fixes fiir
IT-Sicherheitsliicken derzeit nur bedingt bei.
Grund dafiir ist die komplexe und einengen-
de Rechtslage, durch die Tatigkeiten in der
IT-Sicherheitsforschung vielfach mit Risiken
verbunden sind: Seit 2013 gibt es insgesamt 18
Videos auf media.ccc.de, die auf das Stichwort
,Hausdurchsuchung® verschlagwortet sind —
von allgemeinen rechtlichen Empfehlungen
[1] tber praktische Hinweise [2] bis hin
zu OpSec-Tipps [3]. IT-Sicherheitsforschung
als wissenschaftlich-ethisches Hacken ist ein
Versteckspiel vor Ermittlungsbehorden, ob-
wohl es dazu dient, die kritischen Sicher-
heitsliicken in Systemen zu schlieflen. Das
Recht unterscheidet nidmlich nicht, ob IT-
Sicherheitsforschende moralisch handeln. Mo-
ralisches Handeln bedeutet in diesem Zusam-
menhang Sicherheitsliicken zu melden, anstatt
sie zum eigenen Nutzen zu missbrauchen. Wie
sollte das Recht also angepasst werden, damit
IT-Sicherheitsforschende ruhig - oder zumin-
dest ruhiger - schlafen konnen?

Eine Antwort auf diese Frage versucht die
Initiative ,sec4research” seit 2020 zu finden,
in der IT-Sicherheitsforschende und Rechts-
wissenschaftler*innen Losungsvorschlige er-
arbeiten und auf Missstande hinweisen. Das

gemeinsame Ziel ist, IT-Sicherheitsforschende
zu unterstiitzen und fir einen sicheren, ver-
standlichen Rechtsrahmen zu sorgen. Rechts-
wissenschaftlich sind Strafrecht, Datenschutz-
und IT-Sicherheitsrecht und die jingeren Be-
wegungen im EU-Rechtsraum von Bedeutung.
Eine ausfiithrliche (juristische) Auseinander-
setzung mit der Konstruktion einer unab-
hiangigen Meldestelle [4] und dem Prozess
der Coordinated Vulnerability Disclosure [5]
findet sich in den Veréffentlichungen von
secdresearch [6].

Definition der
IT-Sicherheitsforschung

Grundlage fir die folgenden Be-
trachtungen  ist  folgende  Definiti-
on von IT-Sicherheitsforschung: IT-

Sicherheitsforschung hat das Ziel, die IT-
Sicherheit zu verbessern. Hierzu zéhlen das
Beseitigen von Schwachstellen, Schadensbe-
grenzung, wenn diese Schwachstellen ausge-
nutzt werden, sowie die technische Analyse
der An- und Eingriffe. Forschung dieser Art
kann institutionell an Universitaten, beruflich
in der Analyse von Sicherheitsliicken beim
Penetration Testing, oder rein privat gesche-
hen. Ist eine Sicherheitsliicke gefunden, wird
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Augen auf. Die Bugs sind tiberall.

diese analysiert. Das Vorgehen ist dabei me-
thodisch und versucht, die Faktoren fiir das
Reproduzieren des Fehlers bzw. der Liicke zu
ermitteln. Ein Beispiel: Eine Hackerin entdeckt
beim Gebrauch einer Software zufillig eine
Schwachstelle. Um zu verhindern, dass die Si-
cherheitsliicke von Dritten ausgenutzt wird,
analysiert sie ihren Umfang und meldet sie den
Entwickler*innen der Software, um moglichst
schnell ein Schlieflen der Liicke zu ermoégli-
chen.

Strafrecht: Hackerparagraph
und Co.

Bisherige Initiativen aus der IT-
Sicherheitsforschung und dem CCC-Umfeld,

die offentlichkeitswirksam auf die Missstan-
de fiir IT-Sicherheitsforschende hingewiesen
haben, fokussierten sich im Strafrecht in der
Regel auf den § 202c StGB, den sogenannten
Hackerparagraphen. Dieser besagt, dass das
Coden von Computerprogrammen und je-
de sonstige vorbereitende Handlung, die das
spétere Ausspahen und Abfangen von Daten
zumZweck haben, strafbar ist. Der Vorsatz des
bewussten Erstellens eines Codes, der dazu
dienen soll die Daten Dritter auszuspdhen und
abzufangen, trifft aber in der Regel nicht auf
die Forschenden zu. Sie wollen die fremden
Daten ja gerade schiitzen. Ublicherweise ist
juristisch im Zweifel von der Unschuld der
Forschenden auszugehen. Im Streitfall wird je-
doch schon das Programmieren als objektives

E%E 0x1E
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Indiz fiir einen moglichen Vorsatz gesehen.
Der tatsiachliche Nachweis eines fehlenden (in-
neren) Vorsatzes im Prozess ist oft schwierig.
Damit bleibt ein Restrisiko, mit einer Meldung
der Sicherheitsliicke zumindest den Verdacht
der Ermittlungsbehérden zu wecken.

Es bedarf hier also einer klarstellenden
Einbeziehung der IT-Sicherheitsforschung in
das Strafrecht. Diese Uberarbeitung muss da-
bei mehr als nur den ,Hackerparagraphen®
umfassen. Denn weitaus kritischer ist der
§202a StGB, der das Ausspihen von Daten
durch ,,Umgehung von Zugangssicherungen®
regelt. Die IT-Sicherheitsforschung analysiert
und prift Soft- und Hardware. Oftmals muss
dafir eine Zugangssicherung (zum Beispiel
Account Management oder Firewalls) iiber-
wunden werden. Das Strafrecht unterschei-
det nicht zwischen kriminellen Absichten und
ethischem Hacking. Die Zielsetzung Forschen-
der spielt keine Rolle. Das Melden einer Sicher-
heitsliicke bei einer Behérde hat strafrechtlich
keine Relevanz, und miisste erst rechtlich gere-
gelt werden, um eine ,echte Rechtssicherheit
zu bieten. Fur ein rechtssicheres, unbeschwer-
tes Hacken zum Zweck der Forschung ist des-
wegen die Zustimmung der Auftraggebenden
noétig. Zufallsfunde oder im Vorfeld stattfin-
dende Forschungstatigkeiten sind aber mit ei-
ner solchen Losung nicht berticksichtigt. Eine
Meldung bietet strafrechtlich das gute Gewis-
sen, alles zur Beseitigung des Bugs versucht zu
haben. Nur im Einzelfall wirkt es sich strafmil-
dernd aus. Selbst der wissenschaftliche Hin-
tergrund der IT-Sicherheitsforschung, voraus-
schauend Fehler erkennen und beseitigen zu
konnen, reicht fir eine forschungsfreundliche
Auslegung des §202¢ StGB in Kombination
mit der Wissenschaftsfreiheit (aus Art. 5 Abs. 3
Grundgesetz) nicht aus. Es braucht also eine
vollig neue Regelung, die folgendes Vorgehen
anerkennt: Das Offenlegen und Melden der

IT-Sicherheitsliicke geschieht im Rahmen der
Forschung und aus offentlichem (Schutz-)In-
teresse, wobei mit einer gewissen Riicksicht
auf das jeweilige System/Objekt und mit dem
reinen Ziel der Erkennung/Analyse der Liicke
vorgegangen wird.

Datenschutzrecht

Dafiir braucht es aber Regelungen tiber das
Strafrecht hinaus. Die bestehende Rechtslage
ist auch an anderen Stellen iberarbeitungsbe-
dirftig: Ist die Sicherheitsliicke gefunden, gilt
beim Fund personenbezogener Daten das Da-
tenschutzrecht. Die IT-Sicherheitsforschung
benoétigt eine Rechtsgrundlage fiir die Ver-
arbeitung personenbezogener Daten, wenn
die Datensitze ,angefasst® bzw. verarbeitet
werden. Erst bei einer tiberwiegenden Kon-
trolle iiber die Zwecke und Mittel der Verar-
beitung personenbezogener Daten auf frem-
den Systemen gilt eine Verantwortlichkeit der
IT-Sicherheitsforschenden nach dem Daten-
schutzrecht. Ein Einordnen, ob das Daten-
schutzrecht zur Anwendung kommt, ist hier
aber kaum klar moglich, da Forschende nicht
fur die liickenhaften Systeme verantwortlich
sind, und der Fund einer Liicke nicht automa-
tisch eine datenschutzrechtliche Verantwor-
tung auslost. Erst wenn die Daten herunterge-
laden oder auf andere Weise verarbeitet wer-
den, bedarf es einer Rechtsgrundlage. In Be-
tracht kommen dann entweder die 6ffentli-
che Forschung (zum Beispiel institutionelle
Forschung im Rahmen von Forschungspro-
jekten oder im eigenen Forschungsauftrag of-
fentlicher Einrichtungen wie Universitdten —
Art. 6 Abs. 1 Bst.e DSGVO) oder eine private
Forschung (zum Beispiel ethisches Hacken -
Art. 6 Abs. 1 Bst.f DSGVO) um den Sachver-
halt einzuordnen.
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Eine datenschutzrechtliche Grundlage erlaubt
allerdings nicht das Analysieren, geschwei-
ge denn den unerlaubten Zugriff auf Daten-
siatze. In der Regel kommt die Sicherheitsfor-
schung erst ins Spiel, wenn ihre Meldung ei-
ner Sicherheitsliicke als Praventiv- und Schutz-
mafinahme verstanden wird. Da die DSGVO
Verantwortliche und Unternehmen dazu an-
halt, Schutzmafinahmen nach dem ,Stand der
Technik® zu implementieren, kénnten diese
das praventive schlieffen von Liicken aktiv in
Coordinated-Vulnerability-Policies selbststan-
dig regeln. Fiir einen sicheren Rechtsrahmen
fur Forschende und ethische Hacker*innen
reicht das aber nicht.

IT-Sicherheitsrecht

Viel mehr lohnt ein Blick in das aktuelle I'T-
Sicherheitsrecht und das BSI-Gesetz (BSIG).
Das Bundesamt fur Sicherheit in der Infor-
mationstechnik (BSI) hat laut § 4b Abs. 2 BSIG
die Rolle, ,Informationen zu Sicherheitsliicken,
Schadprogrammen, erfolgten oder versuchten
Angriffen auf die Sicherheit in der Informati-
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onstechnik und der dabei beobachteten Vor-
gehensweisen® zu sammeln. Meldungen kén-
nen anonym oder pseudonym erfolgen. Sofern
die erhaltenen Informationen zur Einleitung
von Straf- und Ermittlungsverfahren gegen
Dritte, oder gegen die Forschenden selbst be-
noétigt werden, ist eine Auflésung des Pseud-
onyms zulédssig. Beide Aufgaben bei der glei-
chen Stelle zu verorten wirkt widerspriichlich,
weil ein Schutz der IT-Sicherheitsforschenden
bei einer anonymen Meldung und die nach-
tragliche Ermittlung im Verdachtsfall den
Zweck einer anonymen bzw. anonymisierten
Meldung sich ausschlielen. Das BSI gehort
zum Geschiftsbereich des Bundesministeri-
ums des Innern. Seine Methoden erinnern
aber an Ermittlungsbeh6rden: Es fiihrt bei-
spielsweise Portscans im offentlichen Tele-
kommunikationsnetz (§ 7b) durch, und fragt
Bestandsdaten bei Telekommunikationsanbie-
tern in Verbindung mit Verkehrsdaten aus
Vorratsdatenspeicherung (§ 5¢c Abs. 1 und 2) ab.
Das BSI scheint vorrangig sicherheitspoli-
tische Fragen zu untersuchen. Der Schutz
von nationalen IT-Systemen und Nutzen-
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den bzw. Verbraucher*innen scheint nur heh-
res Ziel. Wiinschenswert wire stattdessen
eine unabhingige Melde- und Koordinati-
onsstelle, die vermittelnd zugunsten der IT-
Sicherheitsforschenden agiert.

Grundrechte: Schutz vor IT-
Sicherheitslucken?

Artikel 5 Abs. 3 des Grundgesetzes schiitzt je-
des wissenschaftliche Handeln als Grundrecht,
denn ,Wissenschaft, Forschung und Lehre sind
frei. Nun konnte man auf den Gedanken kom-
men, dass die Forschung in Art. 5 Abs. 3 GG -
und damit auch die IT-Sicherheitsforschung
— grundrechtlich geschiitzt ist. Grundrechte
haben die Aufgabe, Liicken und Unsicherhei-
ten im Verstandnis von Gesetzen durch eine
einheitliche Auslegung auszugleichen. Grund-
rechte helfen den IT-Sicherheitsforschenden
damit aber nur bedingt, wie das Strafrecht
schon oben zeigt: Auch eine forschungs-
freundliche Auslegung von Strafrechtsnor-
men gibt dem Strafrecht nicht ausreichend
vor, ob wissenschaftliche Handlungen das Er-
fullen strafrechtlicher Tatbestdnde rechtferti-
gen. Wegweisend ist bislang nur das Urteil
des Bundesverfassungsgerichts im Sommer
2021, [7] nach dem der Staat bei Kenntnis
von IT-Sicherheitsliicken das Schlieffen von
IT-Sicherheitsliicken durchsetzen muss. Glei-
ches gilt fiir das Grundrecht auf informatio-
nelle Selbstbestimmung und das Grundrecht
auf Vertraulichkeit und Integritat informa-
tionstechnischer Systeme, jeweils verankert
in Art. 2 Abs. 11. V.m. Art. 1 Abs. 1 GG. 8] Ge-
meinsam schiitzen beide die Sicherheit von
Systemen auf Datenebene (also Datensicher-
heit) und System-Ebene (also IT-Sicherheit)
und verstarken die staatliche Pflicht das Schlie-
Ben von Liicken durchzusetzen. Das Handeln
der IT-Sicherheitsforschenden ist also grund-

rechtsschiitzend. In diesen Prozess der Coor-
dinated Vulnerability Disclosure kénnten und
sollten IT-Sicherheitsforschende bewusst ein-
gebunden und ihre Rolle positiv besetzt wer-
den. Der Prozess und dazugehorige Akteur*in-
nen missen in einem Gesetz festgehalten wer-
den, um einen sicheren Rechtsrahmen zu bie-
ten.

EU-Regulierung durch NIS2-
Richtlinie und Cyber Resilience

Act

Die zukunftigen bzw. laufenden EU-
Regelungsvorhaben iiben merklichen Druck
aus, ein solches staatliches Schwachstellen-
Management zu regeln: Die im Dezember 2022
verabschiedete Richtlinie zur Gewéhrleistung
eines hohen gemeinsamen Sicherheitsniveaus
von Netz- und Informationssystemen (NIS2-
Richtlinie) will eine einheitliche Regulierung
der IT-Sicherheit erzielen, und die Schwi-
chen des Vorgéngers von 2017 ausgleichen.
Sie betrifft nun nicht mehr  kritische Infra-
strukturen® und ,digitale Dienste®, sondern
16st die Begriffe auf und orientiert sich an der
sogenannte Kritikalitat als Risiko der Infra-
struktur. Dies ermdglichst ein dynamischeres
Verstandnis fiir neue Plattformen und techni-
sche Anwendungen. So kénnen beispielsweise
in Zukunft Soziale Netzwerke wegen ihrer ge-
sellschaftlichen Rolle fiir die Meinungsbildung
als kritische Infrastruktur eingeordnet werden.
Einen koordinierten und verantwortungsvol-
len Umgang mit Schwachstellen-Meldungen
regelt die NIS2-Richtlinie in Art. 12: Mitglieds-
staaten benennen bestehende oder (selten)
neue Institutionen als Cyber Security Incident
Response Teams (kurz CSIRTs), die mit der
koordinierten Offenlegung von Sicherheitsli-
cken beauftragt werden. Als koordinierende
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Stelle fungiert das CSIRT wie ein ,vertrau-
enswiirdiger Vermittler und erleichtert die
Interaktion zwischen der eine Schwachstel-
le meldenden natiirlichen oder juristischen
Person und dem Hersteller oder Anbieter®
(Art. 12 Abs. 1) der Software, Hardware oder
des Systems.

Mit diesen Vorgaben geht die weiter oben
genannte Regelung des BSI nur bedingt ein-
her. An der Vertrauenswiirdigkeit bestehen
wegen der fehlenden Unabhangigkeit vom In-
nenministerium und zum Beispiel der Zentra-
len Stelle fiir Informationstechnik im Sicher-
heitsbereich (ZITiS) oder dem Bundeskrimi-
nalamt erhebliche Zweifel; eine vermittelnde
Rolle benennt § 4b BSIG nicht. Der Druck auf
die Bundesregierung wird durch den im Herbst
2022 von der EU veroffentlichten Entwurf des
sogenannte Cyber Resilience Acts (CRA) noch
erhoht, da darin fiir Produkte mit ,digitalen
Elementen® dhnliche Pflichten fiir eine Cy-
bersicherheitsstrategie und (Coordinated) Vul-
nerability Disclosure Policies vorgesehen sind.
Damit sind samtliche Produkte gemeint, die
sich vernetzen konnen - vor allem aus dem Be-
reich Internet of Things. Die Ausgestaltung ist
aber bislang nur lose im Anhang I des Entwur-
fes verankert. Ob und wie ein synchrones Ver-
standnis von NIS2-Richtlinie und CRA fiir die
Prozesse gesichert ist, lasst sich bislang nicht
erkennen. Ein Problem konnte hier sein, dass
die NIS2-Richtlinie national umgesetzt werden
muss und daher gesetzgeberische Spielraume
bestehen. Nationale Regelungen kénnten sich
im Detail von der EU-weiten Regelung durch
den CRA unterscheiden und fiir Verwirrung
oder uneinheitliche Prozesse sorgen.

Zusammenfassung

IT-Sicherheitsforschende und ihre fiir die Ge-
sellschaft wertvolle Arbeit sind durch ein

Netz von verschiedenen nationalen Regeln
eingeengt. Nachhaltige Forschung kann nicht
betrieben werden, wenn das Recht Unter-
nehmen und staatlichen Institutionen die
Moglichkeit gibt, diese zu torpedieren. Es
braucht nicht nur eine Streichung oder An-
passung des § 202¢ StGB. Der Umgang mit I'T-
Sicherheitsliicken, eine bewusste und nachhal-
tige Entwicklung von Soft- und Hardware, und
rechtlich klar geregelte Prozesse miissen Si-
cherheit schaffen. Mit der NIS2-Richtlinie und
dem CRA besteht die Moglichkeit, einer weite-
ren Bedrohung entgegenzusteuern. Grundlage
ist aber nach wie vor eine offene Kommunikati-
on zwischen Jurist*innen und Informatiker*in-
nen/IT-Sicherheitsforschenden. In der Hacker-
ethik steht: ,Beurteile Hacker*innen nach dem,
was sie tun und nicht nach Kriterien wie Ausse-
hen, Alter, Herkunft, Spezies, Geschlecht oder
gesellschaftliche Stellung [wie Beruf oder aka-
demischen Titeln]“. [9] Dieser Grundsatz muss
Einzug in die nationalen Rechtsvorschriften
finden, damit eine Meldung von Schwachstel-
len moglich wird.
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New Passwordmanager, who dis?

von clx und towe
<clx@riseup.net>

Mal wieder gab es einen Datenregen beim Passwortmanager LastPass. Es reicht, beschlieen
clx und towe und verabschieden sich von LastPass, um zu einem neuen Passwortmanager

umzuziehen. Dies sind ihre Abenteuer.

Gute Nachrichten zum Jahres-
wechsel

Es ist der 22. Dezember 2022, diverse
Jahresend-Veranstaltungen finden online statt,
drauflen ist es kalt, grau, verregnet und voll
mit Corona-Viren. Drinnen poppt eine E-Mail
auf.

Das ist nicht die erste E-Mail von LastPass
zu diesem Breach. Die kam schon am 25. Au-
gust 2022. Damals stand da allerdings ,alles
gar nicht schlimm und super safe, ,bitte kei-
ne Sorgen machen®, ,gehen sie weiter, es gibt
hier nichts zu sehen®. Die neue E-Mail ist das
erfreuliche Vorweihnachtsupdate vom 22. De-
zember 2022. ,Uups, es wurden auch Vaults
erbeutet — aber bitte keine Panik, die Passwor-
ter sind weiter sicher®. [1]

,Dear valued customer, In keeping with our
commitment to transparency, we wanted to
inform you of a security incident that our team
is currently investigating. We recently detec-
ted unusul activity within a third-party cloud
storage service, which is currently shared by
both LastPass and its affilliate, GoTo. We im-
mediately launched an investigation, engaged
Mandiant, a leading security firm, and alerted
law enforcement. We have determined that an
unauthorized party, using information obtai-
ned in the August 2022 incident, was able to
gain access to certain elements of our custo-
mers’ information. Our customers’ passwords

remain safely encrypted due to LastPass’s Zero
Knowledge architecture.

Im Klartext heifSt das: Deine Daten hat je-
mand anders und sobald diese Person genug
Rechenpower hat, um die zu entschliisseln -
oder dein Passwort einfach kacke ist — kann
sie damit auch Unfug treiben. Nun haben wir
zwar beide Keyphrases, die etwa 25 Zeichen
lang sind, aber trotzdem. Hinzu kommt, dass
zum einen nicht alle Inhalte mit dem Passwort
geschiitzt sind und zum anderen nicht wie die
einzelnen Passworte schlicht mit einer Ande-
rung aus der Welt zu rdumen sind.

Nochmal in langsam: Online-Passwort-
Manager sind Werkzeuge, die Mensch helfen
sollen, sichere Passworter fiir jeden Dienst,
den Mensch online verwendet zu erstellen, zu
speichern, auf allen eigenen Geriten verfiig-
bar zu machen und leicht zu d4ndern. Die Idee
ist: Eigenen Login-Dateien werden in einem
Vault, oder virtuellen Schliefffach gespeichert.
Das Schliefach ist verschlossen mit einem
Hauptpasswort — erst wenn man dieses Pass-
wort eingibt, werden die gespeicherten Daten
lokal entschlisselt und nutzbar. Am Compu-
ter gelingt der Zugriff auf das Online-Vault
meist durch Browser-Plugins, die dann zum
Beispiel das Password- und Login-Fenster au-
tomatisch ausfullen, wenn ein Passwort und
Login fiir diese Webseite gespeichert sind und
das Plugin verifiziert hat das die URL richtig ist.
Wie fast alles im Internet haben solche Dienste
Vor- und Nachteile. Warum wir bei LastPass
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waren: der Preis war okay und es gab Plugins
oder Apps fiir so gut wie alle Gerédte. Nach-
teil: Die Vaults und damit die sensiblen, aber
verschliisselten Passwort-Dateien sind auf Ser-
vern des Anbieters gespeichert... das ist fir
Angreifer natiirlich ein attraktiver Honigtopf,
um Passwortdaten zu erbeuten, um sie dann
spéter zum Beispiel im Darknet zu verkaufen;
sie milssen nur bei einem Anbieter erfolgreich
die Daten bekommen und kénnen dann die Da-
ten seiner Kunden nutzen. Und genau das war
bei LastPass geschehen. Im Sommer 2022 war
aufgefallen, dass Angreifer‘innen auf Nutzer-
Daten zugreifen konnten. Die Daten der Nut-
zer*innen — insbesondere die Passworter und
Logins — sind zwar verschlisselt auf den Ser-
vern gespeichert, aber wahrscheinlich wird es
nicht mehr zu lange - das wire nach unserem
Dasein in dieser Welt — dauern, bis aktuell ver-
wendete Verschliisselungsalgorithmen méogli-
cherweise auch ganz ohne Quantum Compu-
ting gebrochen oder nachgerechnet werden
konnen. LastPass zeichnet sich hier besonders
negativ durch scheibchenweise Kommunika-
tion aus. Erst Stiick fiir Stiick und Woche fiir
Woche oder Monat wurde bekannt, welche
Daten wirklich alle erbeutet wurden, welche
Teile des Vaults wirklich verschliisselt waren
und welche potentiellen Gefahren das fiir die
Nutzer*innen bedeuten wiirde. Spatestens mit
der Mail vom Dezember wurde also klar: wir
miissen handeln.

towe hat die Feiertage mit der Familie
verbracht, clx hat sich durch NightCity [3]
geklickt. Das neue Jahr startet nun mit ei-
nem neuen Task: dem Umzug des Passwort-
Managers. Welchen soll man wihlen? Wir wol-
len beide nicht selbst hosten und uns war wich-
tig, dass wieder moglichst viele Gerétearten
unterstiitzt werden und die bisher bekann-
ten Nutzungskonzepte tiber Browser-Plugins
und Smartphone-App weiter funktionieren. Ir-
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gendwer im Internet hat gesagt, dass 1pass-
word sicherer sei, also probieren wir den mal
aus: ,Platforms like @1Password also have
a secret key in addition to master password
which makes the process much more difficult
as well as encrypting all associated metadata
that could be an attack vector [2] Nun sind
ja aber Daten nicht sicherer in einer neuen
Umgebung, wenn sie vorher schon in die freie
Wildbahn gelangt sind. Also miissen wir nicht
nur umziehen, sondern auch aufriumen und
Passworter erneuern. Marie Kondo wiirde sa-
gen: ,Does it spark joy?“ Nich wirklich! Oh-
ne Internet is aber auch doof. So planen wir,
fir genutzte Accounts neue PW zu vergeben
und ungenutzte einfach zu 16schen. Easy peasy.
Kurz zu unseren creds: towe ist Verwaltungs-
nerd, clx macht irgendwas mit Medien. Wir
sind daher nur interessierte Amateur*innen
ohne Informatikstudium.

Der Umzug

Step 1: Export der Passworter aus dem
LastPass-Vault auf den eigenen Rechner. Das
ging erstaunlich schmerzfrei und konnte dann
als irgendwas.csv gedffnet werden. Sortiert
nach den Spalten: url, username, password, totp,
extra name, grouping, fav. Bei den meisten Ein-
tragen sind lediglich die ersten drei Spalten ge-
fiillt. Seine ganzen Passworter in Klarschrift zu
sehen, fiihlt sich irgendwie gruselig an, denn
so wiirden die LastPass-Angreifer unsere Da-
ten auch sehen, hitten sie unser Hauptpass-
wort entschliisselt. Bei clx sind es etwa 530,
bei towe um die 480 Eintrage - also ordentlich
was zu tun. Es stellt sich die Frage: Nutze ich
iiberhaupt so viele Accounts?

Step 2: Neuen Account bei 1password an-
legen. 14 Tage kostenfrei, danach eine Sum-
me je Monat. Ein bisschen teurer als LastPass,
wenn man das auf mehreren Geréten verwen-

)
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den will. Dafiir muss Mensch sich 'ne neue
Passphrase tiberlegen. Wir schauen uns zur In-
spiration nochmal Snowdens Einweisung bei
John Oliver an.

passwerd

rmargaretthatcheris110%SEXY

Zur Inspiration: John Oliver fragt Snow-
den was ein gutes Passwort wire.
Last Week Tonight [4]

towe entscheidet sich dann doch nicht fiir
spasswerd_!2E45% sondern fiir einen hitbschen
Satz, gewtirfelt aus Seiten, Zeilen und Num-
mern verschiedenster Biicher aus dem Regal.
Import der CSV ist ziemlich easy: Format aus-
suchen, Upload, Browser-Plugin installieren
und fertig.

Step 3: Let the pain begin... Wir fangen beim
Buchstaben A an, beziehungsweise bei irgend-
welchen WiFi-Namen, die mit Zahlenkombos
beginnen und 1und1. clx setzt Tee auf fiir die
Sofa-Workstation mit Decken, denn die Hei-
zung ist aus wegen Putin. Finf Stunden spéter
sind wir bei E. Es entsteht ein kleiner Wettbe-
werb: Wer kommt als Erste*r beim nachsten
Buchstaben an? Gemeinsames Aufregen, ent-
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nervt wird aus Tee irgendwann auch Rotwein
und Pistazien. Wir wiederholen diese Session
noch zwei Mal (!!!), bis wir endlich durch sind.

LastPass .|

Verify export

Helio,

Someane recently tried to export your vault contents. Was it you?

Yes it was me

LastPass fragt via 2FA nach, ob der export
legit ist. (LastPass)

Passwerds tickle your brain

towe ist ewiger Optimist, versucht das ganze
Unterfangen positiv zu framen und meint, dass
es doch ein schéner ,Trip down Memory Lane®
sei, sich alte Services anzusehen, die mensch
irgendwann mal benutzt hat und vielleicht gut
fand, zu schauen, welche Startups es geschafft
haben, welche nicht. Immerhin haben manche
Services uns in einer bestimmten Phase des
Lebens begleitet — mal ein Interesse fiir Data
Science, fur das mensch sich damals bei den
heiflen Tools angemeldet hat; mal der damals
neue Streaming-Anbieter, der uns durch den
ersten COVID-Winter begleitet hat. Vergleich-
bar mit dem Scrollen durch einen lange nicht
mehr gedffneten Foto-Ordner.

clx ist eher frustriert und genervt, dass es
beispielsweise ein Portal gibt, welches einem
nicht die Moglichkeit gibt, das Passwort zu &n-
dern, oder den Account zu léschen, dafiir aber
gern eine E-Mail mit dem Passwort in Klar-
schrift als Reminder schickt. Oder eins, das dar-
auf hinweist, dass mit Léschung des Accounts
die Gewahrleistung fiir gekaufte Produkte ent-
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fallt. E-Mails sind fiir alte Leute, warum muss
mensch sowas schreiben, um einen Account zu
16schen? clx hat keine Geduld fiir so’n Quatsch.
towe hat sich das mit den E-Mails aber auch
gleich geklemmt.

You've Just requested to recelve your codes.
Account s :
*Login:
*Pass !
Schon an der Linge der Ubermalung sieht
man, dieses Passwort, das nicht gedndert

werden kann, ist supersafe.

someuser

Ist es klug das neue Passwort zu speichern,
bevor die Website es akzeptiert hat?

Passwerds divide the bad and
the not so bad

1Password macht es mensch aber auch nicht
immer leicht und einige Probleme in der Pro-
grammierung kénnen schon recht nervig wer-
den, wenn die Webseite und das 1password-
Browser-Plugin nicht richtig miteinander ar-
beiten. Dann wird zum Beispiel ein neues
Passwort in 1password gespeichert weil das
Pop-up das so will, das Formular der Websei-
te nimmt aber das neue Passwort nicht an,
weil zuwenig/zuviel/die falschen Sonderzei-
chen/Zahlen/Gremlins darin vorkommen.

Dann kann man den ganzen Spaf3 von vor-
ne beginnen und das alte Passwort aus der
History fischen.

Show Web Form Details
Show Previously Used Passwords
View Sharing History

View Item History

History des alten Passworts

Da war LastPass besser, das hat meistens
erst nach Setzung des PW gefragt, ob mensch
den entsprechenden Eintrag updaten will.

Mach doch selber

Higher-Level-Nerds werden jetzt vielleicht fra-
gen: ,Aber warum hostet ihr nicht selbst?“
Short answer: Zuviel Nerv, um einen siche-
ren Betrieb zu garantieren. towe hat einen Er-
wachsenenjob, clx drélfzig Freelance-Projekte
und beide haben einfach mehr Spafy an ande-
ren Dingen. Was das Loschen von nicht mehr
gebrauchten oder gewollten Accounts angeht:
bei den importierten Accounts sind echt viele
Dead Ends dabei. Teils sind die Seiten einfach
404, teils inzwischen dubioses Clickbait oder
einfach aufgekauft. Hat der Kaufer unsere Da-
ten gleich mitgekauft? Wenn mensch sich auf
der LastPass-Seite die Nutzung der betroffenen
Datenbank-Eintrige ansieht, ist das allerdings
nicht wirklich verwunderlich.

Nur einige wenige Anbieter*innen offerie-
ren eine ,echte” DSGVO-konforme Datenls-
schung nach ,Recht auf Vergessen® an - die
personenbezogenen Daten werden hier also
wirklich gelscht, und nicht nur die Accounts

=43 ox28
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Last used
Never

Last used
Never

Last used
MNever

Last used
MNever

Last used
MNever

Last used
dweeks ago

Last used
Avyear ago

Last used
Never

Last used
Never

Last used
Never

Last used
11 months ago

Last used
Never

Letzte Nutzung einiger Passworter in Last-
Pass
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irgendwo im Backend auf ,inaktiv forever® ge-
setzt. Einen Account bei einer Seite zu 16schen,
die es tatsdchlich noch gibt, braucht zwischen
drei Klicks und vier E-Mails mit einer echten
Person und dauert entsprechend zwischen we-
nigen Sekunden und mehreren Wochen. Bei
manchen Accounts ging es auch einfach gar
nicht. Das war sehr frustrierend, weil wir na-
tuirlich trotzdem lange danach gesucht haben.
Wiinschenswert waren hier Standards oder
Best Practices, die einem intuitiv zeigen, wo
mensch seinen Account 16schen kann - in-
zwischen wissen wir ja auch, dass uns ein
Klick auf das Seitenlogo zuriick zur Home-
page bringt... Und noch ein Wunsch an all
die kleinen Wein-Shops, Werkzeug-Verkaufer
und so weiter: Bitte baut doch mindestens eine
LPasswort vergessen“-Funktion in eure selbst-
gebastelten Shop-Systeme ein — dann kénnt
ihr euch auch sparen, uns unsere vergessenen
Passworter im Klartext handisch per Mail zu
schicken, so viel Service muss gar nicht sein.
Ebenso fallt auf, dass viele der grof3eren An-
bieter*innen inzwischen eine 2FA-Option hin-
zugefiigt haben. Wenn mensch also eh gerade
tief in den Account-Pages ist, um Passworter
zu dndern, lohnt es sich oft auch gleich 2FA zu
aktivieren — zumindest uns beiden gibt das et-
was mehr gefiihlte Sicherheit fiir den nachsten
Breach/Hack/Leak.

Passwerds are for Messies

Durch den Umzug haben wir eine Redukti-
on von etwa 40 % unserer Passwort-Eintrage
geschafft und eine kleine Wunschliste entwi-
ckelt, an alle, die so’ne Sachen beruflich oder
professionell machen:
1. Passworter sind nicht wirklich zukunfts-
fahig, denkt euch gefilligst was anderes
aus!
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2. Accounts l6schen muss ein standardisier-
ter Prozess werden, genauso einfach wie
eine Accountregistrierung, ohne E-Mails,
ohne mystische Sub-Sub-Seiten. Vielleicht
hilft hier der EU-Vorstof fiir einen Wider-
rufsbutton [5]?

3. Transparente Erklarung und Aufklarung
dariiber was mit Daten passiert, wenn eine
Plattform gekauft wird — bitte in weniger
als 2000 Zeichen.

4. Self Destruction Timer von Accounts bei
Inaktivitat, natiirlich verbunden mit einem
Verfallsdatum der im Account enthaltenen
Daten.

Der freundliche griine Balken lobt die getane
Arbeit.

Nach dem Umzug ist vor dem
Umzug

Aufgrund der Jahreswechsel-Verpeiltheit und
Rotwein, haben wir nicht alles genau doku-
mentiert und eine Reihe von Beispielen sind
natiirlich hochgradig subjektiv und garantiert
nicht reproduzierbar. Beim néachsten Hack und
Password-Umzug planen wir besser zu doku-
mentieren, inklusive Zeitdokumentation und
Eyetracking fiir die Suche nach dem dann hof-
fentlich haufiger vorhandenen ,Account 16-
schen®-Button.
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Fiir uns bleibt der optimistische Plan viel-
leicht zukunftig in regelméfligen Abstdnden
Account-Cleaning zu betreiben - das geht ja
auch ohne den externen Zwang durch Hacks
und braucht dann nicht immer gleich drei Ta-
ge. Also demnéchst am Wochenende nach der
Steuererklarung mal die Accounts ausmisten?
Oder was anderes spannendes unternehmen?
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Tetra-Funk: Solarparks mit der Handfunke

steuern?

von Thomas Blinn, Sprecher der AG KRITIS <tblinn@ag.kritis.info>

,Digital“ heiflt nicht unbedingt ,verschliisselt”. Ein kleiner Exkurs in die digitale Funktechnik

kritischer Infrastrukturen.

Ende 2022 wurde bekannt, dass Hackende in
deutschen Stddten die Verkehrsampeln mit-
tels Funktechnik auf griin schalten kénnen.
Das dort verwendete Funk-Protokoll aus den
1980er Jahren nutzt weder Authentifizierung
noch Verschliisselung. Es ist deshalb anfillig
fiir Replay-Attacken, also Angriffe durch Wie-
deraussenden eines vorher aufgezeichneten
Funksignals. [1]

Nicht nur Ampeln haben
eine ungeschitzte Funk-
Schnittstelle

Die AG KRITIS wurde von Hobby-Funkenden
kontaktiert, die auf ein dhnlich gelagertes Pro-
blem bei Energieerzeugungsanlagen und wei-
teren Anwendungsfallen hinwiesen.

Wir haben Einblick in Mitschnitte aus zwei
Digitalfunknetzen von Energieversorgungsun-
ternehmen (EVU) aus dem Siiden und Std-
westen Deutschlands bekommen. Sie zeigen
wie die EVUs ihre Erzeugungsanlagen tiber
Funk steuern. Diese Netze basieren auf dem
Terrestrial Trunked Radio (TETRA)-Standard.

Dabei fielen gleich mehrere gravierende
Schwachstellen auf:

 Die TETRA-Digitalfunknetze der beiden

EVUs nutzen keine Verschliisselung.

+ Das verwendete Fernwirkungsprotokoll

zur Steuerung der Energieerzeugungsanla-

gen ist ein géngiger Industriestandard und
frei zugénglich.

« Die technischen Details zur konkreten
Umsetzung (wie Anschlussbelegung von
Schaltelementen und deren Zuordnung im
Steuerungsprotokoll) sind auf den Inter-
netseiten der EVUs gut dokumentiert.

Was ist TETRA-Digitalfunk-
Technik?

Ab Mitte der 1990er Jahre entwickelte sich
der TETRA zu einer modernen Alternative
zum analogen Biindelfunk. Firmen und Behor-
den konnen bei der Bundesnetzagentur die
Nutzung eines TETRA-Digitalfunknetzes be-
antragen. Die Antragstellenden erhalten bei
Zuteilung eine eigene Funknetz-Kennung so-
wie eine Frequenzbereichszuweisung. Die Lis-
te der iber 300 Zuteilungen wird von der Bun-
desnetzagentur offentlich gepflegt. [2] Die zu-
geteilte Frequenz liegt gemiaf3 den ,Verwal-
tungsvorschriften fiir Frequenzzuteilungen im
schmalbandigen Biindelfunk (VVBiifu)“ im Be-
reich von 410-420 MHz (Uplink, also Mobilge-
rat zur Basisstation) und 420-430 MHz (Down-
link, also Basisstation zu Mobilgerat). [3]

Technisch besteht die Moglichkeit, die Luft-
schnittstelle (also die Verbindung zwischen
Mobilgerat und Basisstation)

« gar nicht zu verschliisseln (,Class 1)

« mit einem statischen Schliissel zu ver-

schliisseln (,,Class 2%)
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« mittels dynamischen Schliissel zu ver-
schliisseln (,,Class 3)

Eine obligatorische Verschliisselung im
TETRA-Digitalfunk-Standard gibt es somit
nicht. [4]

Unabhingig von der Verschlisselung der
Luftschnittstelle haben die Betreibenden des
Funknetzes ferner die Moglichkeit, eine Ende-
zu-Ende-Verschliisselung zu verwenden. Die-
se ist technisch unabhingig vom TETRA-
Standard, denn die so verschliisselten Daten
werden transparent durchgereicht. Die Ende-
zu-Ende-Verschliisselung ist von den Betrei-
benden des Funknetzes somit separat in den
Endgeraten zu implementieren.

Das digitale Funknetz fir alle ,Behérden
und Organisationen mit Sicherheitsaufgaben®
(BOS-Digitalfunk) basiert ebenfalls auf dem
TETRA-Digitalfunk-Standard. Hier kommen
sowohl die dynamische Verschliisselung der
Luftschnittstelle, als auch die zusatzliche Ende-
zu-Ende-Verschliisselung zum Einsatz. Mit die-
sen Mafinahmen kann der BOS-Digitalfunk als
ausreichend abhor- und manipulationssicher
eingestuft werden. Denn durch den dynamisch
wechselnden Schliissel werden auch Replay-
Attacken, also das Wiederaussenden eines vor-
her aufgezeichneten Funksignals, praktisch
unmoglich gemacht. Auch wenn Angreifen-
de Zugriff auf die Basisstationen selber oder
die Vernetzung der Basisstationen unterein-
ander hatten, wire die Kommunikation noch
gegen Mitlesen gesichert. Dies ist durch die
Ende-zu-Ende-Verschliisselung sichergestellt.

Beispiel 1: Fernwirktechnik der
EVUs

Nach Aussage der Hinweisgebenden sind die
TETRA-Digitalfunknetze der beiden EVUs
auch ,zig Kilometer® aulerhalb der eigent-
lichen Versorgungsgebiete empfangbar. Es
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reicht ,ein halber Meter Draht auf der Fens-
terbank® als Antenne. Auf eine Verschliisse-
lung wird in beiden Funknetzen betreibersei-
tig komplett verzichtet.

Laut Website der betroffenen EVUs kommt
TETRA-Digitalfunk zur Fernsteuerung fiir
Photovoltaik-Anlagen bis 100 kW zum Ein-
satz. Verwendet wird dazu das Kommuni-
kationsprotokoll IEC 60870-5-101. [5] Es
dient als allgemeines Ubertragungsprotokoll
zwischen den (Netz-)Leitsystemen und den
Fernbedienungs-Terminals.

Die Hobby-Funkenden zeigen, dass ein
Funkempfinger fir etwa 30€, [6] freie Soft-
ware [7] und ein betagtes Laptop mit Linux-
Betriebssystem fiir den Empfang ausreichen.

Funkempfénger fiir TETRA-Empfang
(Florian Fuchs, CC-BY-SA 3.0)

Damit kénnen der Sprechfunk und die Kurz-
nachrichten im unverschliisselten TETRA-
Digitalfunk einfach aufgezeichnet werden.

Die mitgeschnittenen Textnachrichten der
beiden Funknetze enthalten tatsichlich in
Klartext die typische Rahmen-Struktur des
IEC-60870-5-101-Protokolls. Mittels frei ver-
fugbarer Software wie Wireshark [8] und pas-
sender Erweiterungen [9] ist es leicht méglich
die Steuerungsprotokolle zu analysieren und
fir Menschen lesbar aufzubereiten.

Die beiden EVUs stellten auf Threr Website
auch sogenannte ,Musterdatenmodelle® bereit.
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Aus diesen geht die exakte Zuordnung der
Fernwirk-Telegramme auf die jeweilige Funk-
tion hervor, wie zum Beispiel
« Schalten von Lasttrennschaltern, um z.B.
Versorgungsnetze, Erzeuger oder Verbrau-
cher ein- und auszuschalten
Freigabesignale zur Drosselung der Wirk-
leistungseinspeisung auf die definierten
Sollwerte wie 0 % beziehungsweise 30 % /
60 % /100 %
Riickmeldung der Freigabesignale, also ob
z.B. ein angeschlossener Verbraucher tat-
sachlich die Freigabe zum Einschalten er-
halten hat
Zudem ist die eingesetzte Hardware doku-
mentiert. Also die konkret verwendeten di-
gitalen TETRA-Modems und die genaue Ver-
drahtung der Schaltausgéinge und Sensorein-
gange der Modems mit den Steuereingéngen
und Schaltausgéngen der Wechselrichter der
Energieerzeugungs-Anlagen.

Insgesamt ist so im Detail beschrieben,
mit welchen TETRA-Kurznachrichten die
Steuereinginge und Lasttrennschalter der
Energieerzeugungs-Anlagen angesteuert wer-
den kénnen. Auch die Status-Riickmeldung
der Energieerzeugungs-Anlagen an das Netz-
Leitsystem ist exakt dokumentiert.

Nur Mithoren tut doch keinem
weh?

Fir einen Angriff auf die Fernwirktechnik
liegen dadurch alle relevanten Informatio-
nen vor: Durch die frei zuginglichen Infor-
mationen im Internet und durch passives
Mitschneiden der unverschliisselten TETRA-
Kurznachrichten. Dazu zéhlen vor allem
die Steuerbefehle aus dem Netzleitsystem
zur Erzeugungsanlage, aber auch die Status-
Riickmeldungen in Gegenrichtung.

Mit einem Aufwand von unter 200 EUR [10]
wire es leicht moglich gewesen in die Steue-
rung der Energieerzeugungs-Anlagen aktiv
einzugreifen. Die Sende- und Empfangsanla-
gen dafiir sind frei verkauflich.

So hatten falsche Steuerbefehle an die
Energieerzeugungs-Anlagen gesendet werden
konnen, oder falsche Status-Riickmeldungen
an die Netz-Leitstelle. Einzige Voraussetzung:
Angreifende hitten sich innerhalb der Reich-
weite des TETRA-Digitalfunknetzes authalten
miissen.

Im schlimmsten Fall hétten falsche Steuer-
befehle an die Energieerzeugungsanlagen zu
negativen Riickwirkungen auf das Stromnetz
in der Region fithren kénnen: Das konzertierte
Ab- und Einschalten von vielen Erzeugungsan-
lagen hitte zu spiirbaren Spannungsschwan-
kungen im Stromnetz gefiihrt. Im Extremfall
hitten so Notabschaltungen anderer Erzeu-
gungsanlagen oder energieintensiver Maschi-
nen durch das EVU provoziert werden kon-
nen. Energieeinspeisende hitte fiir die Zeit
der Notabschaltung auf die Einspeisevergii-
tung verzichten miissen. Betreibende grofierer
Maschinen und Anlagen hétten aufgrund zeit-
weiser Abschaltung Betriebseinschrankungen
hinnehmen miissen.

Falsche Statusriickmeldungen an das Leit-
system hitten zu falschen Regeleingriffen im
Stromnetz fiithren kénnen. Das Leitsystem hét-
te auf den falsch signalisierten Betriebszustand
von Energieerzeugungsanlagen mit nicht not-
wendigen Eingriffen ins Stromnetz reagiert.
Zum Beispiel wéren Speicherkraftwerke ak-
tiviert oder energieintensive Warmepumpen
abgeschaltet worden ohne technische Notwen-
digkeit.

Eines der EVU gab an, dass tiber 7.000 Ener-
gieerzeugungsanlagen und Lastschalter tiber
sein TETRA-Netz angesteuert werden.
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Doch so weit gingen die Hobby-Funkenden
nicht. Der Sachverhalt wurde ausreichend do-
kumentiert und an das CERT-Bund (Computer
Emergency Response Team des Bundes) im
Bundesamt fur Sicherheit in der Informations-
technik (BSI) gemeldet. Daftir steht beim BSI
ein geeignetes Meldeformular zu Verfiigung.
[11] Es erlaubt auch ausdriicklich eine anony-
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me Meldung. Auflerdem wurde mit dem BSI
yresponsible disclosure vereinbart: Erst drei
Monate nach der Benachrichtigung der betrof-
fenen Unternehmen durch das BSI durfte die
erste offentliche Stellungnahme der AG KRI-
TIS zu der Sicherheitsliicke erfolgen. Damit
sollte den Betroffenen genug Zeit fiir eine tech-
nische Abhilfe zur Verfiigung stehen.
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Software-definierter Empfanger als Datenquelle fiir den TETRA-Live-Monitor ,TELIVE® [7],
eingestellt auf das Signal eines TETRA-Digitalfunknetzes (Teil 1)
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Software-definierter Empfinger als Datenquelle fiir den TETRA-Live-Monitor ,TELIVE® [7],

eingestellt auf das Signal eines TETRA-Digitalfunknetzes (Teil 2)
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Beispiel 2: Offentlicher Perso-
nennahverkehr (OPNV)

Ein weiterer Hinweis betrifft das TETRA-
Digitalfunknetz eines Nahverkehrsunterneh-
mens. Hier liegen Sprechfunkmitschnitte vor,
die inhaltlich keinerlei Bezug zum OPNV ha-
ben. Der Inhalt l4sst eher auf beh6rdliche Nut-
zende schlieflen.

Auf den ersten Blick wiirde man meinen
das Funknetz eines OPNV-Unternehmens wiir-
de nur fiir die Kommunikation zwischen Zen-
trale, Fahrpersonal, Anzeigetafeln und Ticket-
verkaufsgeraten verwendet werden. Doch das
Funknetz deckt das rdumlich sehr ausgedehn-
te Tarifgebiet ab. Aus wirtschaftlicher Sicht
lage es nahe das Netz auch noch anderweitig
zu nutzen als nur fiir OPNV-relevante Kom-
munikation.

Eine Anfrage nach dem Informations-
freiheitsgesetz (IFG) an eine andere Nah-
verkehrsgesellschaft, den Rhein-Neckar-
Verkehrsverbund (RNV), bestiarkt diese Ver-
mutung: Das Funknetz wird dort ,intern fir
Busse, Bahnen, Handfunkgerite sowie Fahr-
gastinfosysteme® verwendet. Zum anderen
kommt es aber auch bei ,externen“ Nutzenden
zum Einsatz, wie ,Ordnungsdienste, Stadtent-
wisserung, Chemiefabrik®. [12]

Laut Werbe-Flyer wird das Funknetz au-
3erdem von Energieversorgungsunternehmen
und Sicherheitsfirmen genutzt und nicht zu-
letzt fiir die unternehmenseigenen Gleichrich-
terunterwerke und Oberleitungsschalteinrich-
tungen. [13]

Ob dieses Funknetz tatsachlich Verschliisse-
lung einsetzt oder nicht, das wird im Werbe-
Flyer nicht erwihnt. Dies war auch nicht Teil
der IFG-Anfrage. Die Auskunft dazu wére
aus Sicherheitsgriinden vermutlich auch abge-
lehnt worden.

Mitglieder der AG KRITIS haben in
den vergangenen Jahren etliche offentlich-
rechtliche  Betreiberorganisationen von
TETRA-Digitalfunknetzen auf Grundlage des
IFG tber die Plattform fragdenstaat.de be-
fragt. Die Anfragen betrafen die das Funknetz
nutzenden Organisationen, die Anzahl der
Endgerite, die geographische Abdeckung des
Funknetzes und administrative Aspekte. Die
Antworten dazu sind auf fragdenstaat.de 6f-
fentlich zugénglich. [14]

Was bleibt?

Die eingangs erwihnte Liste ,Zuteilungen
TETRA-Netzkennungen (ITSI-Blocks)“ der
Bundesnetzagentur [2] zeigt iiber 300 Zu-
weisungen von TETRA-Digitalfunknetzen an
Unternehmen, Einrichtungen und Behorden.
Vertreten sind Nutzende aus verschiedenen
KRITIS-Sektoren und der Privatwirtschaft wie:

+ Energieversorgungsunternehmen und
Stadtwerke
Betreibende kerntechnischer Anlagen
« OPNV-Anbietende
« Kliniken
+ Flughifen
Justizvollzugsanstalten und Justizbehor-
den

« Zentralbanken

« Forschungseinrichtungen

« grofie Industriebetriebe

Die ,Verordnung zur Bestimmung Kriti-
scher Infrastrukturen nach dem BSI-Gesetz"
(BSI-Kritisverordnung — BSI-KritisV) [15] re-
guliert eigentlich welche Betreibenden techni-
scher Infrastrukturen ihre Anlagen besonders
kontrollieren und physisch schiitzen missen.
Dazu werden Schwellenwerte vorgegeben, die
definieren ab wann eine technische Infrastruk-
tur (zum Beispiel eine Stromerzeugungsanla-
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ge) tiberhaupt als kritische Infrastruktur ein-
zustufen ist.

Insbesondere bei technischen Infrastruktu-
ren unterhalb dieser Schwellenwerte obliegt
es den Betreibenden selber wie ihre Anlagen
kontrolliert und physisch geschiitzt werden.

Durch individuelle Fehleinschatzungen der
privaten Betreibenden entstehen so Sicher-
heitsliicken, wie die obigen Beispiele zeigen.

Uber die Sicherheit der bei der Bundesnetz-
agentur gelisteten TETRA-Digitalfunknetze ist
aktuell nur wenig bekannt. Ob es sich bei den
oben gezeigten Sicherheitsliicken um Einzel-
falle handelt kann aus Sicht der AG KRITIS
nicht abschlieend bewertet werden. Es ist
jedoch davon auszugehen, dass, schlicht auf
Grund der Moglichkeit und Legitimitit TETRA
unverschliisselt zu betreiben, dies auch noch
in weiteren Funknetzen so praktiziert wird.

Ein pikantes Detail aus den Beobachtun-
gen der Hobby-Funkenden: In einem der beob-
achteten Funknetze war der tiber Funk ausge-
sendete Status der Luftschnittstellenverschliis-
selung zwar auf ,aktiv® gesetzt. Tatsichlich
erfolgte die Ubertragung jedoch unverschliis-
selt. In der Dokumentation der verwendeten
TETRA-Dekodier-Software heifit es dazu:

»Question: tetra-rx reports Air Encryption:1,
does this mean that all is encrypted? Answer:
No, this means that someone has paid money
for the encryption license for their TETRA
infrastructure. To use encryption each radio
needs to have encryption enabled too, which
also costs. So probably there will still be some
radios (which are not used for secret commu-
nications), without encryption.*

,Rechtlicher Rahmen*

In § 5 des ,,Gesetz iber den Datenschutz und
den Schutz der Privatsphére in der Telekom-
munikation und bei Telemedien“ (TTDSG) ist
das Abhorverbot geregelt. So heif3t es in Ab-
satz 1: ,Mit einer Funkanlage diirfen nur sol-
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che Nachrichten abgehort oder in vergleich-
barer Weise zur Kenntnis genommen werden,
die fiir den Betreiber der Funkanlage, fiirr Funk-
amateure [...], fiir die Allgemeinheit oder fur
einen unbestimmten Personenkreis bestimmt
sind. Gemaf} § 27 TTDSG droht hier eine Frei-
heitsstrafe bis zu zwei Jahren.

Fir das Betreiben einer Funkanlage auf
Frequenzen ohne Genehmigung und Zutei-
lung der Frequenz durch die Bundesnetzagen-
tur drohen Bufigelder gemif} § 228 des Tele-
kommunikationsgesetz in Hohe von bis zu
500.000 €.

Auflerdem sanktioniert § 316b des Strafge-
setzbuchs die Stérung von Energieerzeugungs-
anlagen mit Freiheitsstrafe bis zu finf Jahren
oder mit Geldstrafe.

Es drohen also empfindliche strafrechtliche
Konsequenzen, sowohl beim passiven Abho-
ren und erst recht beim aktiven Eingriff in
fremde Funknetze.

Auch im europaischen Ausland gibt es dhn-
liche gesetzliche Regelungen. Als Beispiel sei
hier der Fall Dejan Ornig aus Slowenien an-
gefiihrt. [16] Dejan Ornig hatte die fehlende
Verschliisselung beim TETRA-Digitalfunknetz
der Sicherheitsbehorden seines Landes aufge-
deckt und wurde zu 15 Monaten auf Bew#h-
rung verurteilt.

Aufgrund der eindeutigen strafrechtlichen Si-
tuation miissen wir eindringlich davor warnen,
TETRA-Digitalfunknetze selber abzuhdéren.

Nicht ganz ,responsible disclo-
sure”

Die Sicherheitsliicke der fehlenden Verschliis-
selung in den TETRA-Digitalfunknetzen der
beiden EVUs wurde dem CERT-Bund gemel-
det. Dieses hat die beiden betroffenen Unter-
nehmen informiert. Aulerdem sind zusitzlich
alle beim BSI registrierten KRITIS-Betreiber
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mittels Traffic Light Protokoll (TLP) unter-
richtet worden. Das TLP — zu Deutsch etwa
~Ampel-Protokoll“ — ist eine standardisierte
Vereinbarung zum Austausch von schutzwiir-
digen Informationen. Seitdem sind mehr als
drei Monate vergangen.

Eine direkte Riickmeldung der betroffenen
EVUs an die Hinweisgebenden gab es bis
zur Drucklegung nicht. Aufgrund des strafbe-
wehrten Abhérens kann die AG KRITIS auch
nicht nachpriifen, ob die betroffenen TETRA-
Digitalfunknetze mittlerweile Verschliisselung
nutzen oder die Schwachstelle noch weiterhin
ausgenutzt werden konnte.

Wir haben uns deshalb dazu entschieden
die Namen der beiden EVUs nicht zu nennen.

22 AG
@ KRITIS

Forderungen der AG KRITIS

« Alle offentlich zugénglichen, digitalen
Schnittstellen im Bereich der kritischen
Infrastruktur — insbesondere Digitalfunk-
netze — miissen Verschliisselung nutzen.
Die Sicherheitsanforderungen an kritische
Infrastrukturen miissen endlich bundes-
weit einheitlich geregelt werden, beispiels-
weise in einem KRITIS-Dachgesetz. Denn
bundesweit geltende Sicherheitsstandards
und gesetzliche Vorgaben gibt es bislang
nicht.

Es muss verbindliche Sicherheitsaudits
fiir ausnahmslos alle Betreibenden tech-
nischer Infrastruktur geben. Auch fiir je-
ne, welche die Schwellenwerte der ,Ver-
ordnung zur Bestimmung Kritischer In-
frastrukturen nach dem BSI-Gesetz“ (BSI-
Kritisverordnung — BSI-KritisV) unter-
schreiten.
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Die AG KRITIS ist unabhingig von Staat
und Wirtschaft, sie ist kein Unternehmen
oder Wirtschaftsverband. Wir sind etwa
42 aktive Fachleute, alle beruflich in kriti-
schen Infrastrukturen unterwegs. Das Ziel
unserer Arbeitsgruppe ist die Versorgungs-
sicherheit der Bevolkerung zu erhéhen. Da-
bei wollen wir unabhingig von wirtschaftli-
chen Interessen eine nachhaltige Verbesse-
rung der IT-Sicherheit kooperativ mit allen
Beteiligten herbeifithren. Unsere offentli-
chen Stellungnahmen betreffen Gesetzes-
entwiirfe in den Bereichen IT-Sicherheit,
zur Technik der Beh6rden und Organisatio-
nen mit Sicherheitsaufgaben und zur War-
nung der Bevolkerung im Katastrophen-
fall. Weitere Informationen gibt es unter
https://ag.kritis.info/

Exzellente Symbiose!

Schafe Y Photovoltaik

Die Einen spenden Schmen
fressen die Geg b

die And
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Der  ultimative = New-Age-Eso-Sticker-
Selbstfindungs-Test

von clx, kitsune, manu, myri und smettbo

Hast du dich schon mal gefragt warum auf deinem Obst Aufkleber sind? Oder warum es nicht
mehr sind? Vielleicht knibbelst du aber auch gerne Preisschilder ab oder iiberklebst deine
Webcam dreifach mit Glitzerstickern? Wir haben uns tief mit der Psychologie hinter dem
Kleber beschéftigt und einen prazisen Test entwickelt, der dir sagt wie du klebst.

Hier die Spielregeln: Du kontemplierst Fragen
hart iiber die Frage, und suchst dir die
Antwort aus, die tief in deiner Seele liegt
(wird schon eine von den angegebenen sein).
Dann guckst du, was dahinter fiir griechi-
sche Zeichen stehen und machst fir jedes
Zeichen in den Matrizen einen Strich. Es
gibt naturlich zwei Matrizen, weil wir in
der Post-Bauhaus-Zeit Form und Content
getrennt abfragen. Am Ende zéhlst du die
Striche und jeweils da wo die meisten sind
findest du die zutreffende Beschreibung auf
deinen Stickarakter.

Da vorn gibts ne volle Kuchentheke!
Ich kann mich nicht entscheiden und nehm
am Ende keinen. — ¢/ §
Ich kann mich nicht entscheiden und nehm
am Ende eins von jedem. —v ¢y
Ich greife mir das erstbeste Stiick und gehe
weiter. — f ¢
Ist hier was vegan? — y a
Ich mag gar keinen Stfflkram. —
Dein Kleiderschrank enthalt:

« Die Pullis der letzten CCC-Veranstal-

tungen. — ¢ fe

« Auf jeden Fall ohne Label. — w §

« Ich kauf nur Second Hand. —
Form-Typ « Alles in Farbe und bunt! — yy

o « Moment, ich muss eben wiithlen. — v
B Eine Partei verschenkt Kugelschreiber in der
Y Innenstadt.
Ky « Cool! Gratis Kulis! —v ¢ f
z « Danke, ich hab schon einen. — yw §
« Wenn die anderen sich einen holen, nehm
ich halt auch einen. — ¢y ¢
+ Welche Partei ist das? — o
Content-Typ Wonach ist dein Gewlirzregal sortiert?
) « Farbe. — y 6
v « Haltbarkeitsdatum. — w «
X « Alphabetisch. — ¢ j
) « Platz. — ¢y ¢
v « Sortiert? —vy

B
Datenschleuder 107 / 2023 0x37 G
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Oh ein Etikettiergerit! Ich beschrifte mal
eben...
« ...meine USB Ports! — w 6
« ..mein Gewiirzregal! — y o
« ...das Etikettiergerat! — y
« ..all the things! —v ¢
« ..deine Mutter! —ye
Heute Solikonzert!
« Mal schaun, ob meine Gang Lust hat.
—Yye
« Ich bin am Start! — v
« Wer spielt denn? — ¢ 6
« Soli fir was denn? — y o
« Boah, keine Zeit. — w f
Was machst du mit den EasterHegg-Tassen?
« Das Tafelsilber? Ab in die Vitrine! — ¢ fi¢
» Logo abkleben (oder einfach ein paar mal
in die Spiilmaschine). — y § o
« Verschenken. — ¢
« Ist meine neue Blumenvase. — v
« Oh, Mist, hab ich im K2 stehenlassen. — y
2]
Wohnungsiibergabe, deine Tapete is oll.
« Ich tapezier einfach driiber. — v
« ich mach die Tapeten ab und streiche den
Putz weil’. — yw §
« Es werden neue Tapeten. — ¢
« Ich hinterlass ne lebensgrofie Message fir
die profitgeilen Vermieter*innen. — «
« Mir doch egal, scheifl auf die Kaution. — ¢
ve
Dein Laptop wurde geklaut!
« C’est la vie, war versichert. — ¢ 8
« Ich werde Zeit brauchen, um den Sticker-
verlust zu verdauen. — ¢ ¢
« Shit, meine Daten sind lost! — y
« Shit, shit, war nicht verschliisselt! — vy
« Den hacke ich mir zuriick! — v a
Du entdeckst was Cooles/Nerdiges und...
« ...alle sollten mehr davon erfahren! — y f§
« ...du bist zu schiichtern, um wem davon zu
erzihlen. — ¢y §e

Ce=

« ..klickst dich jetzt durch Foren. — ¢ a
« ...hab ich schon erwihnt, dass alle davon
erfahren sollten? — vy
« ...das bleibt dein Geheimnis. — ©
Da findet ein Lotworkshop statt!
« Yippie! Ich bring mein Werkzeug. —v f ¢
« Kein Interesse. — w §
« Ich I6te nur funktionales, ne coole Wecker-
Lampen-Wetter-Station zum Beispiel. — ¢
« Blinke-Tier-Badges, ich will sie alle! — ¢y
« Ich 16te nur, was ich programmieren kann.
—ya
Deine Socken?
« Sind schwarz. — wd
+ Regenbogen, Einhorner, Pizzastiicke.
—vfe
« Von Oma gestrickt. — yy
« Was fiir Socken? — ¢y
« Haben die Farbe meiner Partei. — «
Dein Verkehrsmittel der Wahl?
« Yallah, immer Offis. — wa
« Ich hab ein neues schones Auto, das will
ich ausfithren. — ¢y
« Circ, Lime, Tier, Omo, Voi, Jump, Bird (one
of these is not like the others). — v
« Fahrrad ist Liebe. — y§
« Fufle, maximal 2. — ¢

28 0x38
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Auflésung Form-Typ

o — Panini-Hamster

Schon in der ersten Klasse hast du verstan-
den: Sticker in Sammelalben kleben ist ne feine
Sache. Und weil du heute statt einem Sammel-
album ein Notebook hast, dient dir dein Note-
book als Stickersammelfliche. Wenn das Note-
book voll ist, dann sammelst du einfach weiter
— in deiner privaten Sticker-Box. Aber du sam-
melst nicht beliebig jeden Sticker. Oh nein!
Bei der Suche nach den Stickern, die noch
in deiner Sammlung fehlen, bist du geduldig
und ausdauernd. Du wiihlst dich stundenlang
durch Stickerboxen, um genau die Sticker zu
finden, die noch in deiner Sammlung fehlen.
Der Zeitaufwand spielt dabei eine untergeord-
nete Rolle. Da kann schon der ein oder andere
Talk unter den Tisch fallen, aber das macht
nichts. Deine Sammlung muss wachsen. Ab
und zu kommt es dann schon mal vor, dass
du einen speziellen Sticker in denen Vorraten
nicht mehr findest. Das ist ziemlich &rgerlich,

aber der niachste Wiihltisch ist ja bei Chao-
sevents nie weit. Also: Weiter sammeln und
die Friichte deiner Arbeit genieflen, denn nie-
mand hat so viele tolle Sticker wie du. Und
wenn das Notebook vollgeklebt ist, dann muss
im Zweifelsfall ein neues her.

B - Sticker-Schichtkleber_in

Sticker hattest du noch nie genug auf dei-
nem Notebook. Und wenn es zu viele sind,
dann klebst du einfach in Schichten. Der prak-
tische Nebeneffekt ist doch: Mit den neuen
Stickern lassen sich die Alten ganz toll tiber-
kleben. Da braucht es kein Abrubbeln. Und es
ist dir auch ziemlich egal wie dick die Sticker-
Schichten werden, denn Sticker auf dem Note-
book wiegen ja nix. Fiir manche mag dein An-
satz vielleicht untibersichtlich wirken. Aber
mal ganz ehrlich: Nur das Genie beherrscht
das Chaos. Du hast noch genau den Uberblick
dariiber, welcher Sticker wo klebt, und welcher
Sticker was aussagt, selbst wenn nur noch eine
kleine Ecke irgendwo rauslugt. Denn du be-
haltst trotz allem den Uberblick. Hinter allem
steckt dein grofler Masterplan. Dein System
funktioniert, und du findest dich darin perfekt
zurecht. Meistens. Oft. Manchmal? Egal. Al-
so suchst du schon jetzt nach dem néachsten
Sticker, mit dem du weiter Uiberkleben kannst.
Denn Schichten, das steht ja auch fir Viel-
schichtigkeit.
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v — Klebekurator_in

Du bist organisiert, und planst bei Chaose-
venst deinen Sticker-Crawl mit Bedacht. Nicht
zu frith beim Event, und auch nicht zu spit.
Gerade dann, wenn die Sticker-Boxen schon
gefillt, aber die Horden sie noch nicht gepliin-
dert haben. Denn du suchst den grofien Fund.
Das Schmuckstiick. Das neue Center-Piece fiir
deinen Rechner. Denn Sticker sind Kunst, und
Kunst ist dein Ding. Grof3artiges Design er-
kennst du schon aus meilenweiter Entfernung.
Mit einer Zielstrebigkeit, die seinesgleichen
sucht, pickst du dir die schonsten, kreativs-
ten Sticker aus jeder Withlbox. Dabei nimmst
du wirklich nur die Sticker mit, von denen du
auch begeistert bist, denn nur die passen auch
in deine Ausstellung. Du kannst auch gar nicht
mehr an einer Hand abzihlen, wie oft du schon
auf dein Notebook angesprochen worden bist.
Es erfuillt dich immer wieder mit Freude, wenn
dir Menschen Komplimente zu deinen Stickern
machen. Dann bist du dir auch nicht zu schade,
die Betrachter durch deine kleine Ausstellung
zu fihren.

.

§ - Minimalist_in

Weniger ist mehr. Du fokussierst dich auf
das wesentliche im Leben. Und deshalb reicht
dir auch ein Sticker. Bewusst verzichtest du
auf einen Stickerexzess, denn das wire dir zu
beliebig. Du beschrénkst dich lieber auf ein
Minimum und trennst dich von Unwichtigem.
Aus Stickerwithlboxen nimmst du dir ein paar
Aufklebe-Kandidaten mit, aber den einen, den
du tatsichlich auf dein unbeflecktes Notebook
klebst, den suchst du zu Hause nochmal un-
ter Evaluation aller Pro- und Contra-Punkte
genau aus. Den Rest verschenkst du, denn der
wire nur unnétiger Ballast. Du stellst dir dabei
die groflen Fragen des Lebens: Was sagt der
Sticker tiber mich aus? Und passt der Sticker
wirklich zu mir? Hat er die richtige Aussage?
Immerhin spiegelt das Notebook deine Iden-
titat wider, da miissen die Sticker schon zu
passen.

¢ — Abziehallergiker_in

Es gibt einfach perfekte Design-Objekte.
Der Eames Lounge Chair zum Beispiel. Oder
dein Notebook. Bei der Auswahl deines Note-
books hast du nicht nur auf Arbeitsspeicher-
grofle und Prozessorleistung geachtet, ganz
im Gegenteil. Die schlanke, unverwechselba-
re, minimalistische Optik war entscheidender
Kauffaktor. Und jetzt hiitest du dich davor, die-

EHIE
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se Optik mit einem Sticker zu verschandeln.
Du willst einfach nichts auf die polierte Me-
talloberflache oder aufs matte schwarze Plas-
tik kleben. Aber es ist ja nicht so, dass du Sti-
cker doof fandest. Die sind schon hiibsch und
du pickst dir die Besten aus der Stickerbox.
Als Trophéen tréagst du sie nach einem langen
Chaos-Event nach Hause. Aber auf dein Note-
book klebst du sie nicht. Die Sticker liegen in
deiner privaten Box — oder in der Cloud, und
das ist auch gut so.

Auflosung Content-Typ

 — Die/Der Politische

Du hast eine klare politische Meinung, und
tust die auch gern kund. Man findet dich auf
Demos, auch die ein oder andere Rede hast du
vielleicht schon gehalten. Du bist energetisch
und durchsetzungsstark, und das auf deine
ganz eigene Art und Weise. Das alles spiegeln
deine Sticker wider. Du suchst gezielt nach
Stickern, die zu deiner politischen Einstellung
und zu dir passen. Dafiir durchwiihlst du stun-
denlang die Stickerbox, weil politische Sticker
sind oft nicht leicht zu finden. Der positive
Nebeneffekt: Bei Wiihltischen tummeln sich
allerlei Menschen, die sich tiber die Sticker un-
terhalten. Und das ist der perfekte Ausgangs-
punkt fiir eine politische Diskussion.

/- Die/Der Nerdige

Deine Liebe zur Technik wird durch deine
Liebe zu Stickern widergespiegelt. Besonders
gerne hast du Sticker, die irgendwas mit Lo-
ten zu tun haben. Uberhaupt findet man dich
auf Chaosevents hauptsichlich in der Lotwerk-
statt. Praktisch auch, dass Sticker mit Tech-
nikbezug dort besonders viel rumliegen. Um
politische Sticker machst du einen Bogen, und
wenn so ein Politik-Nerd versucht, dir einen
politischen Sticker aufzudriicken, bedankst du
dich ganz hoflich, und suchst das Weite. Loten
statt Toten ist das Maximum an politischem
Slogan, auf den du dich einlésst.

x — Die/Der Witzige

Das Leben ist schon ernst genug, deswegen
willst du es mit Witzen lustiger machen. Die er-
zéhlst du gerne allen, die sie (nicht) horen wol-
len. Jetzt hast du das Potential von Stickern fiir
dich entdeckt. Deren Humor ist unterschwel-
liger, und du erntest weniger genervte Blicke
als fiir deine Wortwitze. Zur Not moddest du
auch deine Sticker, schneidest mal was ab oder
puzzelst was dazu. Auch die ein oder andere
Stickerkombination funktioniert als gelebter
Witz recht gut. Schon mal ,No Link sharing®
iiber einen QR-Code geklebt? Super Sache!
Wenn irgendwer dann deinen Witz kapiert,
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erntest du ein lachendes Augenzwinkern. Und
dann ist die Welt fiir dich in Ordnung.

a—

$ - Die/Der Asthetische

Du achtest auf die duf3ere Erscheinung dei-
nes Rechners. Wenn du sie gestaltest, dann bis
du kreativ. Sticker-Botschaften sind dabei fiir
dich zweitrangig. Uber Sticker, die im Chaos-
Dunstkreis verteilt werden, muss man nicht
kritisch nachdenken. Dir kommt es auf die
Asthetik an. Passen deine Sticker zusammen?
Sind sie hitbsch genug? Und stimmen Farben
und Formen? Passt alles, dann nimmst du sie
mit. Manche davon klebst du auf, und manche
nicht. Aber selbst die, die du nicht aufklebst,
holst du gerne immer mal wieder raus, um sie
einfach nur zu betrachten.

Ea

v — Die/Der Identifier

Das Chaos und sein Sonnensystem, das ist
dein Metier. Du fiihlst dich der Gruppe zuge-
horig, kennst deren Regeln in- und auswendig.
Auf einem Chaosevent kannst du erstmal so
richtig durchatmen, weil du weif3t, dass du un-
ter Menschen bist, die dich verstehen. Damit
die anderen aus deiner Gruppe das auch er-
kennen, zeigst du deine Zugehorigkeit durch
passende Sticker. Besonders stolz bis du auf
den Sticker vom Chaosevent vor der Pandemie.
Den hast du zufillig in deiner Cloud gefunden,
ausgedruckt, und aufs neue Notebook geklebt.
Denn, wie sollst du sonst zeigen, dass du schon
so lange dabei bist?
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Chaos fuir die Ohren

Thr habt noch nicht genug Podcast-Abonnements in eurem Podcatcher? Wir haben redaktions-
intern unsere Listen abgeglichen und uns auch im Chaos-Umfeld umgeschaut.

c-radar https://www.c-radar.de/
Darmstadt

Chaosradio https://chaosradio.ccc.de/

cccb

Chaosradio Freiburg https://rdl.de/sendung/chaosradio-freiburg
ceefr

Click! Clack! Hack! https://clickclackhack.de/

0x17

damals (tm) https://damals-tm-podcast.de/
ajuvo

Datenkanal https://datenkanal.org/

Offener Kanal Jena

Datenleben https://www.datenleben.de
Helena & Janine

Hackerkultur https://www.hacker-kultur.de/
0x17

haecksenwerk https://haecksen.org/

Haecksen

Logbuch Netzpolitik https://logbuch-netzpolitik.de/
Linus Neumann, Tim Pritlove

Netzpolitik.org https://netzpolitik.org/category/netzpolitik-podcast/
pentaradio https://www.c3d2.de/radio.html
c3d2

Radio Tux https://radiotux.de/

Linux, OS, Netzkultur

Sibyllinische Neuigkeiten https://podcast.chaospott.de/
Chaospott

Sondersendung https://das-sendezentrum.de/sondersendung/
Sendezentrum

Haben wir einen Podcast iibersehen, der auf keinen Fall in dieser Liste fehlen sollte? Schreib
uns an <ds@ccc.de>!
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Demos Hacken — Nazis blockieren. Interview
mit Anne Herpertz

Ein Interview von Smettbo mit Anne Herpertz

Anne Herpertz macht Politik auf Lokal- und Bundesebene. Im Interview erzahlt sie uns von
ihrer aktivistischen Téatigkeit in Dresden. Welchen Herausforderungen sieht sie sich gegeniiber,
wenn wir Neonazis aus der Dresdner Innenstadt heraushalten wollen. Warum es hilft, verhand-
lungssicher im Versammlungsrecht zu sein, wenn mit nur wenigen Gegendemonstranten eine
Neonazi-Demo zum Umkehren bewegt werden soll. Vielleicht ist es dann sogar noch hilfreicher,

die Polizei im Riicken zu haben. Im Interview teilt Anne niitzliche Hinweise und Tipps.

Smettbo: Hallo Anne, wie geht’s dir? Gerade
habt ihr ja in Dresden mal wieder einen riesigen
Neonazi-Aufmarsch.

Anne Herpertz: Das stimmt. Und nach der
Demo ist vor der Demo. Heute Abend fin-
det der néchste Aufmarsch statt. Da sind alle
Pegida-Grofien vor Ort. Pegida steht fiir Patrio-
tische Europider gegen die Islamisierung des
Abendlandes. Wir haben uns die letzten Tage
darauf vorbereitet und jetzt gerade sind schon
die ersten Gegendemonstrant*innen da. Nach
dem Interview mache ich mich auch gleich auf
den Weg.

Smettbo: Und gerade eben war der 13. Februar.
Anne Herpertz: Genau. Am 13. Februar fin-
den jedes Jahr noch die grofiten Neonazi-
Aufmaérsche Europas in Dresden statt. Das ist
eine eigene Hausnummer, da reisen die Neo-
nazis aus Ungarn, Spanien und anderen Lan-
dern an. Das Ziel der Anreisenden ist, dem
Opfermythos der unschuldigen Stadt Dresden
zu huldigen. Der 13. Februar wird von den
Neonazis dazu instrumentalisiert, Dresden als
unschuldige Kunst- und Kulturstadt darzustel-
len und die Opferzahlen hoch zu stilisieren.
In Dresden gab es massenweise Deportatio-
nen, es gab Kriegsindustrie. Dresden war eine

der ersten Stadte, die Biicher verbrannt hat. Es
gab das erste Museum tiber entartete Kunst in
Dresden. Das Ziel der Neonazis am 13. Februar
aber ist die Tater-Opfer-Umkehr. Das Narrativ
der Demonstrierenden ist, dass die arme Zi-
vilbevolkerung bombardiert wurde, die ja gar
nichts fiir diesen Krieg konnte. Und auch in
der stadtischen Erinnerungskultur sehen wir
von offizieller Seite ein riesiges Problem. Es ist
deswegen dringend notwendig, dass wir un-
ser Gedenken tiberdenken. Eigentlich miisste
man sagen, Gedenken abschaffen. Alles was
mit dem Gedenken an die Personen verknupft
ist, die bombardiert wurden, tragt in Dresden
immer etwas Geschichtsrevisionismus in sich.
Es findet eine Tater-Opfer Umkehr statt. Es
wird nicht mehr den Opfern der Nationalso-
zialisten gedacht, sondern die Téter werden als
Opfer dargestellt. Dieses Jahr war es besonders
schlimm. Im offiziellen Aufruf der Menschen-
kette wird noch nicht mal erwihnt, dass die-
ser Tag von Neonazis instrumentalisiert wird.
Es wurde nichts zum antifaschistischen Ge-
genprotest gesagt. Das ist ein Riickschritt. Die
Menschenkette wurde mal gegriindet, um sym-
bolisch die Innenstadt zu schiitzen. Damals
wurde von den Biirgern drei Reihen um die
Synagoge gebildet. Da war die Aussage noch:
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Wir schiitzen die Synagoge vor den Neonazis.
Dieses Jahr gab es auch eine Menschenkette.
Aber deren Motto war: “Frieden gemeinsam
gestalten”. Diese Anderung des Grundgedan-
kens fithrt dazu, dass wir nicht mehr die deut-
sche Kriegsschuld und -verbrechen themati-
sieren. Sondern wir sagen, Krieg allgemein ist
bose und fithrt zu Zerstérung. Das ist sehr pro-
blematisch.

Smettbo: In Dresden seht ihr euch nicht nur
den Neonazis, sondern auch anderen Gruppen
gegeniiber.

Anne Herpertz: Dresden ist auch die Ge-
burtsstadt von Pegida. Hinzu kommt die
Querdenken-Bewegung. In Westdeutschland
sind AfD, Pegida und Querdenker ja manch-
mal unterschiedliche Gruppierungen. In Dres-
den aber finden wir eine andere Situation
vor. Hier verschwimmen die Grenzen. Das
hat sich das letzte Jahr nochmal deutlicher
gezeigt. So ergibt das ein echt schlimmes Ge-
misch, das jetzt auch noch mit Menschen in
Kontakt kommt, die vorher keine Berithrungs-
punkte mit Rechtsextremen hatten. Die Mutti,
die Angst hat, dass ihr Kind unter der Maske
erstickt, lauft jetzt mit stadtbekannten Neona-
zis zusammen auf der Demo. Das ist neu und
ermoglicht rechten Stréomungen mehr in die
Mitte der Gesellschaft vorzudringen. Die Leute
hinterfragen leider iiberhaupt nicht, mit wem
sie da umherlaufen.

Smettbo: Und die Menschen informieren sich
nicht?

Anne Herpertz: Eher weniger. Es gab auch
ein recht aussagekriftige Interviews in den
Offentlich-Rechtlichen, wo Leute dazu befragt
wurden, was sie dariiber denken, dass sie mit
Pegida und Co. auf die Strafle gehen. Die ha-
ben geantwortet: Ja, wenn diese Gruppen fiir
das gleiche Thema auf die Strafie gehen, dann

ist das doch in Ordnung. Es geht dann nur dar-
um, dass ein gemeinsamer Feind da ist. Das
ist fiir mich unbegreiflich, wie man das nicht
verstehen kann, dass man neben Groéflen der
Neonazi-Szene auf der Strafle steht. Was wir
auch sehen ist, dass die, die sonst nur bei Quer-
denken unterwegs waren, dann auch mal eben
am 13. Februar einen Trauermarsch begleiten.

Smettbo: Das ist ja auch ein historisches Phd-
nomen, dass gerade Nationalsozialisten ihren
Zugang zur Mitte der Gesellschaft iiber famili-
enpolitische Themen suchen.

Anne Herpertz: Themen wie die Corona-
Pandemie werden instrumentalisiert. Da wur-
den alle eingesammelt, die gegen die Corona-
Mafinahmen waren. Und das Gleiche sehen
wir jetzt auch im Zuge des Uberfalls von Russ-
land auf die Ukraine. Die pro-putin’schen Kraf-
te finden Anschluss bei der AfD und Pegida,
die solche Themen gern aufgreifen. Es ist auch
super gefahrlich, was Alice Schwarzer und Wa-
genknecht da treiben. Da wird jedes Thema
vereinnahmt, das gegen die Regierung instru-
mentalisiert werden kann, um méglichst viele
Menschen dazu zu motivieren, mit einem auf
die Strale zu gehen. Aus deren Sicht ist das
vielleicht strategisch klug, es macht nur halt
extrem rechtes Gedankengut immer weiter an-
schlussfihig und bagatellisiert es auch. Wenn
man Angst hat, dass das Kind geimpft wird,
eine islamophobe Grundeinstellung hat, denkt
die Auslander machen alles kaputt und tiber-
fallen Frauen, dann sind es auch nur zwei, drei
Schritte weiter zu Pegida. Gerade in Sachsen
und Dresden ist es ein grof3es Problem, dass
diese Inhalte fiir grof3e Teile der Bevolkerung
sehr anschlussfahig sind. Wir haben halt tiber
30% AfD-Wéhler*innen in Sachsen.

Smettbo: Und dem Allen steht ihr dann bei
Gegenprotesten gegeniiber.
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Anne Herpertz: Vor allem sind es Gegen-
proteste, bei denen die breite Zivilbevolke-
rung fehlt. Es sind immer die gleichen Grup-
pen und Personen, die die Gegenproteste or-
ganisieren. Die breite Mitte, also Familien et-
wa, beteiligt sich einfach weniger. In Miin-
chen sind bei Anti-Nazi-Protesten ganze Fa-
milien mit jhren Kinderwéagen dabei, in Dres-
den sind es die typischen Leute aus der lin-
ken Szene. Es beteiligen sich auch Kirchen,
das mochte ich sicher nicht klein reden. Aber
vom organisatorischen Kern treffe ich im-
mer die gleichen Menschen. Dresden hat fast
600 000 Einwohner*innen und dann stehen
manchmal nur 100 Leute herum, die gegen
Neonazis auf die Strafle gehen. Der breiten
Stadtgesellschaft ist es leider oft egal, was
in ihrer Innenstadt geschieht. Das ist, glau-
be ich, ein besonderes Problem von Sachsen.

Portrait von Anne Herpertz.
(Anne Herpertz.)
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Smettbo: Welche Organisationen sind es denn,
die sich an den Gegendemos beteiligen? Kirchen
hast du ja schon erwdhnt.

Anne Herpertz: Das sind natiirlich antifa-
schistische Initiativen. Aber auch Gewerk-
schaften und Parteien beteiligen sich, was ich
extrem wichtig finde, weil Parteien eben ge-
wisse Strukturen haben, die darauf ausgelegt
sind, mehr Leute zu erreichen, als es antifa-
schistischen Gruppen mdglich ist. Bei den Par-
teien sind es neben uns Piraten noch Die Linke,
SPD, Griine und auch Volt. Alles, was eben oft-
mals links-progressiv ist. Dann gibt es noch
Initiativen, die sich fur die Gefliichtetenhilfe
einsetzen, wie etwa die Seebriicke Dresden.
Leider bekommt man eine FDP oder CDU nur
alle paar Jahre zu einer Demo. Uns ist auch be-
wusst, dass linke Gruppen mitunter ein Grund
sein kénnen, warum sich gerade nicht mehr
Menschen aus der biirgerlichen Mitte anschlie-
Ben. Da wird dann die Extremismustheorie mit
dem berithmten Hufeisen herausgekramt. Ar-
gumente sind eben, es sei nur die Antifa da,
warum sollten wir hingehen? Das stimmt aber
nicht. Kirchen und Gewerkschaften sind da-
bei. Auch Mission Lifeline, die Seebriicke und
die Universitat Dresden - angetrieben durch
engagierte studentische Initiativen - sind sehr
aktiv mit dabei. Und trotzdem fehlt die breite
Masse an Menschen.

Smettbo: Sieht du hier auch eine Art Politikver-
drossenheit der Menschen?

Anne Herpertz: Ich wiirde es eher als eine
Art beschreiben, Verantwortung von sich zu
weisen. Im Sinne von: “Was betrifft es mich,
dass hier Neonazis durch die Innenstadt lau-
fen”. Das ist extrem fatal.

Smettbo: Wie vielen Demonstranten seht ihr
euch denn im Normalfall gegeniiber?
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Anne Herpertz: Das kann man gar nicht so
einfach sagen. Als Querdenken jeden Montag
gelaufen ist, ist Pegida ein halbes Jahr nicht
gelaufen, das zeigt auch gut den Zusammen-
hang zwischen den beiden Gruppen. Als dann
Pegida mal wieder ein Comeback versucht hat,
kamen 500 Leute zu denen und wir konnten
1500 mobilisieren. Das war eine positive Uber-
raschung. Oft kann man sich nicht sicher sein,
wie viele Menschen man mobilisieren kann.
Es kann auch sein, dass man mit nur 50 Leu-
ten herumsteht. Aber ganz unabhingig davon,
wie viele Menschen da sind, gibt es ja einige
kreative Maf3nahmen, die man ergreifen kann.

Smettbo: Aber ihr habt auch eure Demo-
Strategie grundlegend gedndert.

Anne Herpertz: Die Personen von Querden-
ken hatten anfangs ihre eigenen Demonstra-
tionen nicht angezeigt. Die Leute sind dann
einfach marodierend durch die Stadt gelaufen
und die Polizei hat zugesehen. Wir haben unse-
re Demonstration dann spontan angezeigt und
konnten mit zehn Personen ganze Straflen-
zlige absperren. Das war der Game-Changer,
dass wir unsere Blockaden von vorneherein
angezeigt haben. Wir haben festgestellt, dass
eine gewisse “Kooperation” mit der Polizei an
dieser Stelle neue Spielraume eréffnen kann.
Wir haben mit einem drei Meter Banner und
nur zwei Leute an jeder Ecke eine ganze Stra-
3 dicht gemacht. Und da wir die einzige an-
gezeigte Demonstration sind, diirfen wir das
auch. Es ist schon eine wilde Erfahrung, die
Polizei zum ersten Mal mit dem Ricken zu
einem stehen zu haben. Sonst - vor allem in
Sachsen - steht die Polizei oft mit dem Riicken
zu Rechtsextremen, wahrend der Gegenpro-
test kriminalisiert wird. Die Polizei muss in
diesem Fall unsere Blockade schiitzen und blo-
ckiert damit letztlich Querdenken mit. Trotz-
dem ist und bleibt es natiirlich eine schwierige
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Gemengelage, und man muss einfach situativ
gucken, wie weit man gehen kann. Aber der
ausschlaggebende Faktor ist, dass man seine
Rechte durchsetzt und die Polizei einen dabei
unterstiitzen muss.

Smettbo: Ihr kénnt dann aber von der Polizei
beauflagt werden.

Anne Herpertz: Es ist immer entsprechend
der Situation vor Ort zu entscheiden, was man
wie machen kann und wie man die Gegeben-
heiten fiir sich nutzen kann. Aber auch eine
auf den Gehweg beauflagte Gegendemo kann
viel bewirken.

Smettbo: Und wie war das damals bei eurer
ersten angezeigten Gegendemo?

Anne Herpertz: Die Neonazis haben sich ja
einfach die Straflen genommen. Und durch
unsere Anzeige konnten wir die Polizei da-
zu bringen, die andere (unangezeigte) Demo
zu regulieren. Stell dir vor 300 Menschen im
schwarzen Block ziehen einfach so durch die
Innenstadt. Keine Polizei wiirde das erlauben.
Diese Versammlung wiirde festgesetzt und auf-
gelost. Oder es miisste sich ein Versammlungs-
leiter finden, der mit der Polizei eine Route
aushandelt. Und diese verharmlosend “Spa-
ziergange” genannten Demonstrationen von
Querdenken konnten das machen. Die sind
einfach durch die Stadt marodiert. Die Polizei
ist hinterhergefahren und hat nichtmal den
Anschein erweckt, eingreifen zu wollen. Aber
dadurch, dass wir aufgekreuzt sind, und un-
sere Demo angezeigt haben, mussten sie das
Polizeiaufgebot in die Hohe fahren und dann
regulierend eingreifen. Die Polizei hat dann
zu denen gesagt: Hey, ihr seid nicht angezeigt,
ihr habt keine Versammlungsleitung, ihr be-
kommt jetzt diese Strale nicht. Das war ein
grof3er Erfolg, den wir erzielen konnten.
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Anne Herpertz ist seit Juni 2022 Bun-

desvorsitzende  der  Piratenpartei
Deutschland. Sie wuchs im Landkreis
Meiflen auf und wurde politisiert durch
die rassistischen Proteste der NPD
rund um die Jahre 2014-15. Seit 2017
ist sie bei der Piratenpartei, studiert
Politikwissenschaft im Master und
arbeitet an der Technischen Universitit
Dresden. Momentan ist sie gewéhl-
te Bezirksbeirdtin in der Dresdner
Neustadt. Neben der institutionellen
Politik engagiert sie sich aktivistisch
in der Dresdner Zivilgesellschaft und
organisiert unter anderem Demos
gegen Rechts.

Mastodon: @stillnotlovin@dresden.net-
work

Twitter: @stillnotlovin

Instagram: @stillnotlovingreality

Smettbo: Ist im Vorfeld bekannt, ob die De-
monstration der Gegenseite angezeigt ist?

Anne Herpertz: Das kann man notfalls vor
Ort herausfinden. Dresden hat ein Versamm-
lungsportal, wo Kundgebungen, die vorher an-
gezeigt sind, draufstehen. Und spitestens vor
Ort kann man das erfragen. Doch selbst wenn
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sie angezeigt sind, wissen wir meistens nicht,
wie die Routen vor Ort sein werden. Deswe-
gen sind unsere Demonstrationen dann spon-
tane Versammlungen. Das ist auch der Grund,
warum wir nicht mit Vorlauf anzeigen koén-
nen, weil wir eben nicht wissen, wo die andere
Gruppe ist. Das ist dann auch versammlungs-
rechtlich gedeckt, denn wir wissen ja nicht,
wo wir hin miissen.

Smettbo: Was passiert, wenn beide Demos an-
gezeigt sind?

Anne Herpertz: Dann kann man die Polizei
dazu bewegen, die andere Demo einzuschran-
ken. Das kann man aber nur machen, wenn die
Krafte vor Ort nicht ausgewogen sind. Etwa
wenn es nur tausend Polizisten sind, aber drei
oder viertausend Gegendemonstranten sind.
Es soll in so einem Fall vermieden werden, dass
die beiden Demos aufeinandertreffen. Die Po-
lizei muss dann gegebenenfalls die Neonazis
umlenken. Und das ist ja auch unser Ziel.

Smettbo: Wurde eine Demonstration dann
auch mal aufgelost?

Anne Herpertz: Das kam ein einziges Mal
bei Querdenken vor. Ansonsten konnte man
eben durch unsere Einschrankung und die
polizeiliche Einschrankung die Querdenken-
Demonstration leiten. Allerdings haben die
Querdenker daraus gelernt, hatten dann ir-
gendwann Versammlungsleitungen und haben
die Sachen selbst angezeigt. Ab da wurde es
schwieriger fir uns, denn unser Vorteil war
weg.

Smettbo: Was ist das Ziel, wenn ihr die Demos
umlenkt?

Anne Herpertz: Die Demos sollen nicht die
prominenten und vor allem auch geschichts-
trachtigen Innenstadtplatze bekommen. Dort
konnten sie auch mehr Menschen erreichen
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als am Stadtrand. Gerade wenn man an Dres-
den denkt, ist es eben krass, dass Neonazis auf
diese Platze laufen diirfen. Denn eigentlich
konnte die Versammlungsbehorde das unter-
sagen. Das ist im sdchsischen Versammlungs-
gesetz ausdriicklich fir besondere Orte vor-
gesehen und liegt in deren Ermessensbereich.
Eine Moglichkeit wire etwa, die Demos an
den Stadtrand zu beauflagen. Das wurde in
anderen Stadten gemacht, aber nicht in Dres-
den. Was man aber generell beim Umlenken
beachten muss, ist, dass die Teilnehmenden
der anderen Demo ja auch wieder weg kon-
nen miissen. Wir hatten einmal die Situation in
einer engen Héusergasse, wo die Querdenken-
Demo hitte umkehren miissen. Es muss auch
Wege geben konnen, wohin die andere Demo
abflieflen kann. Am 13. Februar konnten wir
die Demo von Querdenken tibrigens mit einer
erfolgreichen Blockade durch tiber 1500 Per-
sonen von den geschichtstrachtigen Platzen
fernhalten. Deren Kundgebung musste dann
an einem Skaterplatz stattfinden und wurde
dann auch beendet.

Smettbo: Um so etwas umsetzen zu konnen,
miisst ihr recht sicher im Versammlungsrecht
sein.

Anne Herpertz: Ja, wir halten dazu
auch Workshops ab. Wichtig ist zum Bei-
spiel das Wording. Wir machen keine
Verhinderungs-Blockaden. Wir machen
Spontan-Demonstrationen, die das gestal-
terische Mittel des Sitzens verwenden. Auf
Demonstrationen besteht Gestaltungsfreiheit,
und da darf uns der Staat auch nicht wirk-
lich einschranken. Das kann die Form eines
Flashmobs haben, oder wir konnen uns eben
hinsetzen. Oder man kann Banner nutzen. Die
Frage ist an der Stelle auch: Wie weit geht die
Versammlungsfreiheit und wo beginnt das Po-
lizeigesetz? Hier machen wir viel Aufklarung.

Viele wissen zum Beispiel nicht, dass wenn
bei Demonstrationen keine Straftat passiert,
die Polizei nicht mal die Versammlungsfliache
betreten darf. Das Problem ist dann nur oft,
dass die Polizeikréfte bis auf die hoheren Fith-
rungsebenen nicht wissen, was sie diirfen und
was nicht. Da gilt es dann, in Verhandlungen
vor Ort auf den eigenen Rechten zu bestehen.
Wir nutzen, was das Verhandlungsrecht uns
gibt und gehen proaktiv auf die Polizei zu,
um das Beste fiir uns herauszuschlagen. Wir
wollen damit auch die Leute schiitzen, die auf
unsere Demonstrationen gehen. Uber all diese
Monate haben wir es so geschafft, dass nie-
mand der Teilnehmenden eine ID-Mafinahme
bekam. Durch das Anzeigen der Demos brin-
gen wir die Teilnehmenden in einen explizit
legalen Rahmen. Es war fiir uns in dieser Form
und Dynamik ein komplett neuer Ansatz. Das
braucht auch sehr viel Koordination in der
eigenen Gruppe.

Smettbo: Inwiefern?

Anne Herpertz: Es geht darum, dass nicht
spontan unabgesprochene Aktionen passie-
ren. Wir versetzen uns in die Polizei hinein
und iiberlegen, wie wirkt das, wenn plétzlich
zwanzig, dreiflig Leute losrennen? Dann sind
die sofort im Alarmmodus. Wir mischen uns
ein, wenn Teilnehmende unserer Demos von
Polizeikriften angesprochen werden und de-
eskalieren. Falls es auf unserer Seite Teilneh-
mende gibt, die eine Konfrontation mit der
Polizei suchen, nehmen wir diese zuriick, um
unnoétigen Stress zu vermeiden. Das braucht
viel Vertrauen, viel Konsens, viel Koordinati-
on. Und das erreichen wir dadurch, dass wir
verhandeln und den Leuten zeigen: durch die
Verhandlungen schaffen wir es, die Repressio-
nen zu minimieren. Wir haben mittlerweile
mehrere Leute, die schon viele Erfahrungen
haben im Verhandeln mit der Polizei. Sei es
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bei Uneinigkeit die Vorgesetzten dazu zu ho-
len oder die Polizist*innen auf unsere Rechte
und ihre Pflichten hinzuweisen. Unser Ziel ist
ein starkes Auftreten. Aber wie gesagt, das
ist super situativ. Das hangt von den Einsatz-
kréften vor Ort ab, von den Ortlichkeiten, von
der Aufstellung, von der Anzahl der Personen.
Davon, wie schnell wir es von A nach B schaf-
fen als Gruppe. Und es kann immer sein, dass
Verhandlungen fehlschlagen.

Smettbo: Wie schiitzt ihr auf den Demonstra-
tionen denn eure Privatsphdre?

Anne Herpertz: Da miisste man dann unter-
scheiden zwischen Menschen, die schon in der
Offentlichkeit stehen und Privatpersonen, die
schiitzenswerter sind. Es gab gentigend Listen
von Neonazis, wo Privatpersonen drauf stan-
den. Fiir Menschen, die schon in der Offentlich-
keit stehen, stellt sich die Sache etwas anders
dar. Der Vorteil bei einer angezeigten Demons-
tration ist, dass nur ein begrenzter Personen-
kreis seine Identitét preisgeben muss und alle
anderen geschiitzt bleiben. Als Vorsitzende der
Piratenpartei stehe in sowieso schon in der Of-
fentlichkeit. Ich personlich habe auch schon
wegen schwerer Korperverletzung als Zeuge
vor Gericht gegen einen Neonazi ausgesagt.
Der Zug ist abgefahren.

Smettbo: Wie geht ihr mit rechten Streamer*in-
nen um, die die Teilnehmenden abfilmen?

Anne Herpertz: Das ist relativ einfach, wenn
die Demo angezeigt ist. Diese Streamer*innen
haben oft keinen Presseausweis und stéren
den Ablauf der Demo, da sie Menschen be-
drangen. Das kann man der Polizei mitteilen.
Zwar reagiert die Polizei manchmal komisch,
so nach dem Motto: Thr hasst uns doch als Po-
lizei, und jetzt sollen wir hier Leute fiir euch
wegraumen? Das hatten wir schon. Aber die
Sache ist eben, das sind versammlungsrecht-

lich geschiitzte Demonstrationen, und es ist
Aufgabe der Polizei, dann die Demo vor Uber-
griffen zu schiitzen.

Smettbo: Was ist der Benefit, wenn Parteien
bei der Demo anwesend sind?

Anne Herpertz: Man hat einfach andere Mog-
lichkeiten, wenn Parteien mit dabei sind. Wir
schaffen MdLs und MdBs von der SPD, den
LINKEN und Griinen heran, die sobald etwas
mit der Polizei ist, daneben stehen. Marco
Bohme zum Beispiel, Mitglied im séchsischen
Landtag fiir die LINKE, ist durch seine jah-
relange Aktivismus- und Demoerfahrung ein
unglaublich selbstbewusster, proaktiver parla-
mentarischer Beobachter. Parteien haben auch
einfach andere Ressourcen, auch was die Fi-
nanzierung angeht. Demos miissen ja auch
finanziell unterstiitzt werden, und da konnen
Parteien einen groflen Vorteil bieten, weil sie
gewisse Strukturen und Geld haben und 6f-
fentlich auftreten konnen. Ich wiinsche mir,
dass noch mehr anerkannt wird, was einem
Parteien fiir diesen Zweck nutzen kénnen.

Smettbo: Welche Gesetze sind relevant? Also,
was sollte man alles kennen?

Anne Herpertz: Zum einen haben wir da das
Grundgesetz. Jedem steht es frei sich unter
freiem Himmel zu versammeln. Dann gibt es
noch die Versammlungsgesetze, die jedes Land
entwirft, und dann noch die Entscheidungen
der lokalen Behorden. Dazu kommen noch die
jeweiligen Polizeigesetze, die Tiir und Tor fur
polizeiliche Eingriffe 6ffnen. Nach dem neu-
en siachsischen Polizeigesetz darf die Polizei
zum Beispiel Funkmasten in kompletten Ge-
bieten abstellen. Es wurde noch nicht genutzt,
aber damit konnten sie die komplette Kom-
munikation der Demonstrierenden, aber auch
von Unbeteiligten, unterbinden. Wichtig ist
auch, dass rechtliche Fragen vor Ort oft Ausle-
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gungssache sind. Dann ist man vielleicht im
Recht, aber die Polizei sagt einem, du kommst
hier nicht durch. Da spielt es auch eine gro-
e Rolle, ob die Demo vorher oder spontan
angezeigt wurde. Zeigt man vorher an, muss
auch die Route bekannt sein, was auch die Ge-
fahr fiir Einschrankungen erhsht. Beim spon-
tanen Anzeigen entscheidet die Polizei oft di-
rekt iiber Beauflagungen. Am 13. Februar wur-
de die komplette Stadt abgegittert. Wir, als Ge-
gendemonstration, haben dann schon Stunden
vorher Platzverweise bekommen, was unseres
Erachtens nicht rechtens ist. Wir wurden so-
gar rauseskortiert. Es haben aber trotzdem ein
paar Leute geschafft, eine Strafle spontan zu
blockieren. Als diese Spontanblockade ange-
zeigt war, musste jeder zu dieser Versammlung
diirfen. Das ist auch ein Kniff. Gerade dort hat
sich aber auch mal wieder die Willkiir der Poli-
zei gezeigt. Am 13. Februar war ich auflerhalb
des Korridors, aber nachdem diese Spontande-
monstration angemeldet war, durfte ich eigent-
lich hin. Die erste Polizeisperre hat mich nicht
durchgelassen, und auch deren Vorgesetzter
nicht. Ich bin dann zur zweiten Polizeisper-
re gegangen, und habe mit denen gesprochen.
Der Polizist sagte mir, wir miissten abwarten,
wie sich die Lage entwickelt, was nicht rech-
tens ist, schliefflich hat niemand eine Straf-
tat begangen. Bei der dritten Polizeisperre bin
ich plétzlich durchgekommen. Die Polizei ent-
scheidet eben von Fall zu Fall dartuber, was
sie zulassen - was nicht okay ist. Das ist ein-
fach Willkiir vor Ort. Hierin kann man aber
auch eine Chance sehen, denn das bedeutet
auch, dass ich meine Rechte durchsetzen kann.
Hilfreich ist dazu auch, dass man die individu-
ellen Polizeikrifte ja fiir ihre Entscheidungen
verantwortlich machen kann. Man kann sie
nach ihrem Namen oder dem Namen der Ein-
satzleitung fragen und eine Dienstaufsichts-
beschwerde einreichen. Man darf auch immer

eine Demonstration wieder verlassen, ohne
mit Maf3nahmen der Polizei rechnen zu miis-
sen. Das wissen viele nicht. Wir miissen hier
noch sehr viel Aufklarungsarbeit leisten, was
die Menschen auf Demos alles diirfen. Sonst
nutzt die Polizei diese Unwissenheit aus.

Smettbo: Hast du schon mal eine Dienstauf-
sichtsbeschwerde gemacht?

Anne Herpertz: Einmal ja. Da ist mir das
Recht, eine Demo anzuzeigen, verwehrt wor-
den. Man wollte mich nicht woanders hin be-
auflagen, etwa auf den Gehweg. Der hat ein-
fach gesagt: ne, nehme ich nicht an. In dem Fall
habe ich mit dem Justiziar der Piratenpartei
dann eine Dienstaufsichtsbeschwerde einge-
reicht und natiirlich haben sie sich rausgeredet.
Aber die Vorgesetzten bekommen das auf den
Tisch. Ich glaube nicht an Sinneswandel in der
Polizei, weif3 aber, dass sie den dadurch entste-
henden Papierkram lieber vermeiden wollen.
Es gab auf der Demo am 13. Februar aber auch
noch den Fall, dass ein Anwalt aus unserem Le-
gal Team jemanden angesprochen hatte, ob er
als Anwalt die Person vertreten soll. Die Poli-
zei hat ihn dann des Platzes verwiesen. Damit
hat die Polizei ein Mandantenverhaltnis ge-
stort, was sie nicht darf. Der Anwalt wird den
Platzverweis schriftlich anfordern und dann
rechtlich dagegen vorgehen. Das ist eben auch
so eine Sache: Man hat das Recht, sich Platzver-
weise auch schriftlich geben zu lassen. Dann
miissen sie den Platzverweis auch ausfiihrli-
cher begriinden. Und fir einen Platzverweis
braucht es aulerdem auch Ort und Zeit, also
wie lange man genau welches Platzes verwie-
sen ist.

Smettbo: Manchmal ist aber auch die Ver-
sammlungsbehdrde vor Ort.

Anne Herpertz: Die Versammlungsbehorde
steht iiber der Polizei, was etwa Beauflagun-

Datenschleuder 107 /2023

Ce=

v



Demos hacken

gen angeht. Wenn die nicht da sind, dann kann
die Polizei selbst entscheiden. Das Lustige ist
aber, dass sich zwischen Versammlungsbehor-
de und Polizei ein Blame-Game entwickeln
kann. Die Polizei wiirde ja gern, kann aber
nicht, weil die Versammlungsbehorde hat ja,
und die Versammlungsbehorde sagt, die Poli-
zei hat so oder so agiert, und da kénnen wir
ja nichts dafir.

Smettbo: Wie geht ihr das Thema IT-Sicherheit
bei eurer aktivistischen Arbeit an?

Anne Herpertz: Wir haben einen eigenen
Matrix-Server, da konnen sich die Leute ei-
nen Account zulegen. Wir stellen verschiede-
ne Tools zur Verfigung, wie etwa Aktions-
karten oder vormarkierte Karten via Open
Streetmap. Da kann man gut Struktur schaf-
fen. Fiir Schnelleres haben wir Signal, das ist
manchmal niederschwelliger als Matrix. Was
wir auch noch praktizieren ist: Shut the Fuck
Up. Also sich zu iiberlegen, ob man gewisse
Dinge wirklich digital kommuniziert. Ich den-
ke, da kann man noch einiges machen. Techni-
sche Losungen erklédren, verbreiten und aufkla-
ren. Es gibt auch noch Potential Open Source
Loésungen mehr auf unseren speziellen Anwen-
dungsfall anzupassen.

Smettbo: Was mochtest du den Personen mit-
geben, die diesen Artikel lesen?

Anne Herpertz: Bildet Banden! In Strukturen
organisiert es sich besser. Demonstrationen
kosten Geld. Etwa wenn es darum geht, ei-
nen Lautsprecherwagen zu beschaffen. Und es
kostet Zeit. Man muss sich mit der Versamm-
lungsbehoérde koordinieren, Ordner*innen vor
Ort haben. Das passiert nicht einfach mit ei-
nem Fingerschnippen, sondern muss organi-
siert werden. Es sind immer die gleichen, die
Demos organisieren in Dresden. Wenn man
sich hier beteiligen will, dann kann ich nur
sagen: geht aktiv auf die Leute zu und sprecht
sie an, was ihr tun konnt. Wir freuen uns tiiber
jede Unterstitzung!

Nerv’ uns
och au
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Krieg und Frieden - Leo Tolstoi

Wenn Eltern in Deutschland threm Kind einen
Namen geben wollen, der nicht auf der offiziellen
Liste erlaubter Namen steht, konnen sie
Grafikdesigner*innen anheuern.

Die basteln Fake-Seiten in echte Biicher von grof3en
Verlagen.

Auf den Seiten stehen die erfundenen Namen, die
Eltern in Deutschland ihren Kindern nicht geben
diirfen.

Die Eltern zeigen dem Amt diese Seite von, let’s say,
Ullstein Verlag oder so und schwups hat das Kind
einen neuen Namen.




Die ehrenamtliche Richterin
von Mandy Krebs

Wenn mich eine unbekannte Berliner Festnetznummer anruft, gehe ich meist im Kopf vorsichts-
halber meinen Schichtplan fiir die kommenden Tage durch, denn mit hoher Wahrscheinlichkeit
muss meine Einsatzplanerin diesen dann dndern. Ich bin seit 2019 Hilfsschoffin am Landge-
richt Berlin. Das Amt eines Schoffen ist ein Ehrenamt [1, 2], dessen Ausiibung nicht ganz
unbedeutend ist. Bei Straf- und Jugendstrafprozessen an Amts- und Landgerichten darf ohne
Mitwirkung dieser ehrenamtlichen Richter kein Urteil geféllt werden. [3] Durch mich soll der
Grundsatz der Teilhabe der Bevilkerung an der Rechtssprechung verwirklicht werden. Ich soll
durch meine Lebens- und Berufserfahrung und meine nicht-juristische Wertung eine gerechte,
volksnahe und damit gute Urteilsfindung sicherstellen.

In dieses Amt wurde ich gewéhlt. Ich habe ei-
ne Bereitschaftserklarung ausgefiillt und mit
meiner Unterschrift versichert, dass mir kei-
ne Griinde bekannt sind, die meiner Berufung
entgegenstehen, ich also eine deutsche Per-
son [1] zwischen dem 25. und 70. Lebensjahr
bin und in der jeweiligen Gemeinde lebe. [4]
Ich wurde nicht wegen einer vorsétzlichen Tat
zu einer Freiheitsstrafe von mehr als sechs
Monaten verurteilt. Auch schwebende Ermitt-
lungsverfahren gegen meine Person soll es
nicht geben, wenn das den Verlust zur Beklei-
dung dffentlicher Amter zur Folge hitte. [5, 2]
Gesundheitlich fiihle ich mich fit genug, ver-
stehe meistens die deutsche Sprache [1], bin
aktuell keine Bundesprisidentin, Mitglied der
Bundes- oder Landesregierung oder als Reli-
gionsdienerin tétig. [6] Ich arbeite auch nicht
als Richterin, Staatsanwiéltin oder Notarin. [7]
Ich habe nicht gegen Grundsétze der Mensch-
lichkeit verstoflen und ich war auch nicht bei
der Stasi. 8]

Wenn es in einer Gemeinde nicht genug
freiwillige Meldungen gibt, werden Biirger aus
dem Einwohnermelderegister gegriffen und
zwangsverpflichtet. Dieses Amt diirfen sie nur
ablehnen, wenn sie schon zwei aufeinanderfol-
gende Amtsperioden als Schoffe oder Schoffin

absolviert haben oder Mitglied des Bundes-
tages, Bundesrates oder Européischen Parla-
ment sind. Des Weiteren konnen Arzte, Kran-
kenschwestern und Hebammen ablehnen.
Personen konnen auch versuchen, glaubhaft
darzustellen, dass das Amt fiir sie eine beson-
dere Hérte bedeutet. [6] Zwar verspiire ich das
Wohnen in Berlin Gesundbrunnen an man-
chen Tagen schon als besonderen Hirtefall,
aber das diirfte hochstwahrscheinlich nicht
als Begrindung reichen. Ich wollte aber auch
iberhaupt nicht ablehnen und hatte mich
freiwillig gemeldet.

Bei meiner ersten Ladung habe ich durch fol-
gende Worte einen Eid geleistet: ,Ich schwore,
die Pflichten einer ehrenamtlichen Richterin
getreu dem Grundgesetz fiir die Bundesrepu-
blik Deutschland, getreu der Verfassung des
jeweiligen Bundeslandes und getreu dem Ge-
setz zu erfiillen, nach bestem Wissen und Ge-
wissen ohne Ansehen der Person zu urteilen
und nur der Wahrheit und Gerechtigkeit zu
dienen, so wahr mir Gott helfe.* [9] Den Gott
habe ich weggelassen.

Ich hitte es nicht gedacht, aber es fiihlte
sich erstaunlich gut an, da mit der erhobenen
rechten Hand zu stehen und diesen Eid zu
schworen. Auch bin ich jedes Mal ein bisschen
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stolz, wenn ich das imposante Kriminalgericht
Moabit betrete. Zwar nimmt die Suche nach
dem richtigen Saal manchmal kafkaeske Zige
an und die Cafeteria ist besser versteckt als
das Gleis 9 %, aber das beeintrichtigt meine
Zustimmung iiber diese gelegentliche Arbeits-
statte nicht.

Als Hilfsschoffin wurde ich bis jetzt heran-
gezogen, wenn die Hauptschoffen verhindert
waren. Die Hauptschoffen sollen moglichst
nicht mehr als zwolf ordentliche Sitzungsta-
ge im Jahr absolvieren und ich riicke nach,
wenn ein Hauptschoffe von der Liste gestri-
chen wird. [1, 10, 2]

Wenn ich von diesem Ehrenamt erzahle,
wird meist davon ausgegangen, dass ich tiber
grofle Vorkenntnisse verfiige. Dem ist aber
nicht so. Nur von den Jugendschéffen wird
eine erzieherische Befahigung erwartet. [11]
In meinem Fall bekomme ich nach dem Anruf

(Mandy Krebs)

eine Ladung, erscheine zu der angegebenen
Uhrzeit und werde dann im Beratungszimmer
iiber den Sachverhalt informiert. Wenn ich ei-
ne Nachfrage haben sollte oder etwas nicht
verstanden habe, wird es mir die Richterin
oder der Richter erklaren.

Ich kann von mir behaupten, dass ich durch
dieses Ehrenamt meine Stadt noch einmal von
einer ganz andern Seite kennengelernt habe -
nicht unbedingt von ihrer schonsten. Nichts-
destotrotz bin ich froh tiber diesen mir neuen
Blickwinkel. Denn sich immer nur in der ei-
genen Blase zu bewegen und die Stadt nur als
Biihne fiir die eigene Selbstverwirklichung zu
verstehen, halte ich fiir ungesund. Ich habe viel
gelernt und musste feststellen, dass sich nicht
selten die fiir mein Verstandnis so eindeuti-
ge Sachlage mit jeder Aussage, jedem Nach-
fragen zu verschieben begann. In stundenlan-
gen Sitzungen wurde hinterfragt, zugehort, ge-
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zeigt und tibersetzt. Das kann schwierig sein
und erfordert des Ofteren, neben ordentlich
Sitzfleisch, ein hohes Maf} an Aufmerksam-
keit. Auch muss ich zu jedem Zeitpunkt un-
parteilich sein. Ich darf mich nicht von Regun-
gen der Zuneigung oder Abneigung gegen-
iiber den Angeklagten beeinflussen lassen. Ich
muss alles vermeiden, was auflerlich Zweifel
an meiner Unparteilichkeit wecken konnte. [9]
Im Nachhinein dariiber reden darf ich eben-
falls nicht, da ich eine Amtsverschwiegenheit
auch nach Beendigung der Tétigkeit befolgen
muss. [9, 12]

Frustration habe ich erlebt, wenn die Ab-
laufe nicht funktionieren. Wenn sich niemand
mehr an irgendwas erinnern kann, weil der
Vorfall ewig her ist, geladene Zeugen zu spat
kommen oder tiberhaupt nicht erscheinen und
wenn die Technik nicht lauft. Wobei, viel Tech-
nik gibt es nicht, dafiir massenhaft Akten und
Papier.

Fur meinen Einsatz muss mein Arbeitge-
ber mich freistellen [9] und fiir eventuellen
Verdienstausfall und andere Aufwendungen
kommt der Staat auf. [13] Ich wiirde mir wiin-
schen, dass die Schoéffen trotz nicht weniger
Voraussetzungen moglichst ihre Gemeinde, ih-
re Stadt abbilden. Alle, die wollen, sollten sich
aufstellen lassen, statt zu denken, dass das zeit-
lich nicht drin ist, der Chef das nicht gern sieht
oder man zu wenig weif3. Ich habe erneut eine
Bereitschaftserklarung fiir eine weitere fiinf-
jahrige Amtsperiode abgegeben.
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Tiktoks Vershittifizierung

von Cory Doctorow

So sterben Plattformen: Erst sind sie gut zu ihren Nutzenden; dann nutzen sie ihre Nutzenden,
um die Situation ihrer Geschaftskundschaft zu verbessern; schliefilich benutzen sie diese
Geschaftskundschaft, um den ganzen Gewinn selbst abzugreifen. Dann sterben sie. Der Original-
Artikel ist Anfang 2023 erschienen. [1] Verdffentlicht und lizensiert unter CC BY 4.0. [2]

Ich nenne es Vershittifizierung

Es ist die unvermeidliche Folge einer Kombi-
nation aus der Leichtigkeit, mit der sich die
Art der Wertschopfung einer Plattform dndern
lasst, und der Natur eines zweiseitigen Marktes,
bei dem eine Plattform zwischen Kaufenden
und Verkaufenden sitzt. Dabei setzt sie jeden
als Geisel fur den anderen ein, indem sie ei-
nen immer grofieren Anteil des Wertes, der
zwischen ihnen ausgetauscht wird, abgreift.
Wenn eine Plattform neu entsteht, braucht sie
Nutzende, also macht sie sich fiir diese wert-
voll. Amazon zum Beispiel: Viele Jahre lang
arbeitete das Unternehmen mit Verlust und
nutzte seinen Zugang zu den Kapitalmaérkten,
um alles zu subventionieren, was man kaufte.
Waren wurden unter Wert verkauft und unter
dem Selbstkostenpreis ausgeliefert. Wenn man
nach einem Produkt suchte, tat Amazon alles,
um es an die erste Stelle der Suchergebnisse
zu setzen.

Das hat viel Geschaftskundschaft angelockt,
sogenannte Marketplace-Seller, die Amazon
zu dem Laden fiir alles machten, wie sie es
von Anfang an versprochen hatten. Als die
Seller in Scharen kamen, ging Amazon da-
zu Uber, Liefernde zu subventionieren. Kindle-
und Audible-Produktionen erhielten grof3zii-
gige Pakete. Marketplace-Seller erreichten ein
riesiges Publikum, und Amazon nahm ihnen
nur niedrige Provisionen ab. Mit dieser Strate-

gie wurde es fiir die Kundschaft zunehmend
schwieriger, Dinge woanders als bei Amazon
zu finden. Das wiederum bedeutete, dass sie
nur noch auf Amazon suchten. Was wiederum
bedeutete, dass die Verkaufenden auf Amazon
auch verkaufen mussten.

Zu diesem Zeitpunkt begann Amazon,
Uberschiisse seiner Geschiftskundschaft
abzuschopfen und sie an die Amazon-
Aktieninhabenden weiterzuleiten. Inzwischen
geben Marketplace-Seller mehr als 45 % des
Verkaufspreises in Form einer Abzockgebiihr
an Amazon ab. Das 31-Milliarden-Dollar-
Werbe-Programm des Unternehmens ist in
Wirklichkeit ein Schmiergeldsystem, welches
Verkaufende gegeneinander ausspielt und sie
dazu zwingt, auf die Chance zu bieten, bei
Suchergebnissen ganz oben zu erscheinen. In
den Amazon-Suchergebnissen erscheint keine
Liste von Produkten, die der Suche am ehesten
entsprechen, sondern eine Liste der Produkte,
deren Verkaufende am meisten dafiir bezahlt
haben, bei dieser Suche ganz oben zu stehen.
Diese Gebiihren sind in den Kosten enthalten,
die man fiir das Produkt bezahlt, und Amazons
most-favored-nation-Klauseln an die Verkau-
fenden bedeutet, dass diese anderswo nicht
billiger verkaufen diirfen, so dass Amazon
die Preise auch im Einzelhandel nach oben
getrieben hat.

Wenn du bei Amazon nach Katzenbetten
suchst, erscheint zunéchst ausschlieflich Wer-
bung. Darunter auch Werbung fiir Produkte,
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die Amazon von seinen eigenen Verkaufen-
den geklont hat, um sie aus dem Geschift zu
verdrangen. Dritte miissen 45 % Gebiihren an
Amazon zahlen, aber Amazon erhebt diese Ge-
biihren nicht selber. Insgesamt bestehen die
ersten finf Ergebnisseiten fiir Katzenbett zu
50 % aus Werbung.

Das ist Vershittifizierung

Uberschiisse werden zuerst an die Nutzenden
geleitet. Dann, wenn sie gebunden sind, gehen
die Uberschiisse an die Anbietenden. Dann,
wenn sie gebunden sind, werden die Uber-
schiisse an die Aktieninhabenden verteilt und
die Plattform verkommt zu einem nutzlosen
Haufen Scheiffe. Von den mobilen App-Stores
bis zu Steam, von Facebook bis zu Twitter —
das ist der Lebenszyklus der Vershittifizierung.

Dieses Hiitchenspiel mit Uberschiissen ist
das, was mit Facebook passiert ist.

Erst war Facebook gut zu dir

Es zeigte dir, was Menschen, die du liebst und
die dir wichtig sind, zu sagen hatten. Das fiihr-
te zu einer Art gegenseitiger Geiselnahme: So-
bald eine kritische Masse an Personen, die ei-
nem wichtig sind, auf Facebook waren, wurde
es praktisch unméglich, die Seite zu verlas-
sen. Da man alle davon tiberzeugen misste,
ebenfalls zu gehen und man sich dann darauf
einigen miisste, wohin man gehen wollte. So-
sehr du deine Freunde auch liebst, die Halfte
der Zeit kénnt ihr euch doch nicht einigen,
welchen Film ihr sehen und wohin ihr essen
gehen wollt.

Dann begann Facebook, deinen Feed mit
Beitrdgen von Konten vollzustopfen, denen
man nicht folgte. Zuerst waren es Medienun-
ternehmen, die den Nutzenden aufgedrangt

wurden, damit sie auf Artikel klickten und
Traffic bei Zeitungen, Zeitschriften und Blogs
erzeugten. Sobald diese Publikationen fiir ih-
ren Traffic von Facebook abhéngig waren, wur-
de ihr Traffic gedrosselt. Zunédchst wurde der
Traffic zu Publikationen gedrosselt, die Face-
book nutzten, um Ausziige mit Links zu ihren
eigenen Websites zu verdffentlichen, um dann
die Publikationen dazu zu bringen, Volltext-
Feeds innerhalb von Facebook bereitzustellen.

Dadurch wurden die Publikationen endgiil-
tig von Facebook abhéngig — ihre Lesenden
besuchten nicht mehr die Websites der Publi-
kationen, sondern nur noch deren Facebook-
Seite. Die Publikationen waren Geiseln der Le-
senden, die wiederum Geiseln ihrer Facebook-
Befreundeten waren. Facebook zeigte den Le-
senden die veroffentlichten Artikel nicht mehr,
indem es den Algorithmus so einstellte, dass
Beitrdge von Publikationen unterdriickt wur-
den. Ausnahme: Die Publikationen zahlten da-
fiir, dass ihre Artikel bei Abonnierenden her-
vorgehoben wurden und das obwohl die Lesen-
den diese ausdriicklich abonnierten und Face-
book gebeten haben, jene in ihrem Feed an-
zuzeigen. Als Nichstes packte Facebook mehr
Werbung in den Feed und mischte Bezahlin-
halte von Leuten, fiir die man sich interes-
sierte, mit Bezahlinhalten von Fremden, um
unsere Aufmerksamkeit zu kapern. Es war
ein groflartiger Deal fiir die Werbetreibenden,
denn es kostete sie fast Nichts, ihre Anzeigen
auf Grundlage der nicht genehmigten Daten-
sammlung von Nutzenden auszurichten. Auch
die Verkaufenden wurden von Facebook ab-
héngig, da sie ohne Zugriff auf diese zielgerich-
teten Werbemafinahmen ihre Geschifte nicht
weiterfithren konnten. Das war der Ausléser
fur Facebook, die Anzeigenpreise in die Ho-
he treiben, sich weniger um Anzeigenbetrug
zu kitmmern und mit Google zu kooperieren,
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um den Anzeigenmarkt tiber ein illegales Pro-
gramm namens Jedi Blue zu manipulieren. [3]

Heute ist Facebook unheilbar verseucht, ein
schrecklicher Ort, an dem sich weder Nutzen-
de noch Medienunternehmen oder Werbetrei-
bende wohlfiithlen. Es ist ein Unternehmen,
das absichtlich einen groflen Teil der Verle-
genden zerstort hat, indem es sie mit falschen
Behauptungen tiber die Beliebtheit von Vide-
os bei Facebook-Nutzenden zu einem Pivot to
Video verleitet hat. Die Unternehmen steckten
Milliarden in die Umstellung auf Videos, aber
die Zuschauenden blieben aus und die Medien
machten scharenweise dicht. [4]

Doch Facebook hat einen neuen Pitch. Es
nennt sich nun Meta und fordert, dass wir den
Rest unserer Tage als an die Plattform gefes-
selte, geschlechtslose, stark tiberwachte Low-
Poly-Cartoon-Figuren leben.

Es hat den Unternehmen, die Apps fiir die-
ses Metaversum entwickeln, versprochen, sie
nicht wie das alte Facebook unter Druck zu
setzen. Es bleibt abzuwarten, ob ihnen das
jemand abnimmt. Mark Zuckerberg gestand
einst einem Kollegen, dass er sich iiber die vie-
len Harvard-Studierenden wunderte, die ihre
personlichen Daten an seine neue Website The-
Facebook schickten: ,Ich weif$ nicht, warum. Sie
vertrauen mir. Schwachképfe.” [5]

SEO heisst Search Engine Optimization: Al-
le Mafinahmen technischer oder inhaltli-
cher Natur, um die Sichtbarkeit von Web-
sites oder Produkten in einer Suchmaschine
zu verbessern.

Wenn man das Vershittifizierungs-Muster
einmal verstanden hat, 16sen sich viele der
Plattform-Rétsel von selbst. Es ist genau wie
der SEO-Markt oder die ganze energiegela-
dene Welt der Content-Creator, die endlose

Stunden damit verbringen, sich mit nutzloser
Plattform-Kremlinologie zu beschiftigen. Sie
handeln in der Hoffnung, die algorithmischen
Stolperdrihte ausfindig zu machen, die, wenn
sie iiberschritten werden, die kreativen Werke,
in die sie ihr Geld, ihre Zeit und ihre Energie
stecken, zum Scheitern zu bringen. [6]

Der Begriff Plattform-Kremlinologie ist
eine Anspielung auf die ,Kremlinologie®, ei-
ne Praxis, die wihrend des Kalten Krieges
in Bezug auf die Sowjetunion angewendet
wurde. Dabei versuchten Experten, aus 6f-
fentlichen Aufierungen, politischen Hand-
lungen und anderen indirekten Hinweisen
auf das Innenleben des Kremls und die so-
wjetische Fithrung zu schliefen, da Infor-
mationen aus erster Hand begrenzt waren.

Fiir eine Plattform zu arbeiten, ist so, als
wiirde man fir einen Chef arbeiten, der einem
Geld fiir Regelverstifle von jedem Gehalt ab-
zieht, aber nicht sagt, welche Regeln das sind,
weil man dann herausfinden wiirde, wie man
diese Regeln umgeht, ohne dass er es merkt
und den Lohn kiirzt. Dagegen ist die Modera-
tion von Inhalten der einzige Bereich, in dem
Sicherheit durch Geheimhaltung der Sicher-
heitsmechanismen zur Best Practice zihlt. [7]

Die Situation ist so schlimm, dass Organisa-
tionen wie Tracking Exposed eine ganze Armee
von Freiwilligen und eine Roboterarmee von
kopflosen Browsern angeheuert haben, um zu
versuchen, die Logik hinter den willkiirlichen,
maschinellen Urteilen des Algorithmus zu ent-
schlisseln. Einerseits um den Nutzenden die
Méglichkeit zu geben, die Empfehlungen, die
sie erhalten, zu optimieren, andererseits um
den Urheber*innen zu helfen, den Lohndieb-
stahl zu vermeiden, der mit einer Reichweiten-
drosselung einhergeht. [8]

Datenschleuder 107 /2023

m
0x51 Fia



Tiktoks Vershittifizierung

LIFE CYCLE oF » .
SOCIAL MEDIA / o™

PLATTFORM #

Common Livecycle of a plattform — Vom Start bis zur Vershittifizierung

Was aber, wenn es keine grundlegende Logik
gibt? Oder sich die Logik je nach Prioritat der
Plattform &ndert? Auf jedem Rummel kann
man einen armen Trottel sehen, der den gan-
zen Tag mit einem riesigen Teddybar herum-
lauft, den er durch das Werfen von drei Billen
in einen Korb gewonnen hat. Das Korbspiel
ist manipuliert. Der Schausteller kann einen
Schalter betitigen, um die Bélle aus dem Korb
rausspringen zu lassen. Niemand gewinnt den
Jumbo-Teddy, es sei denn, der Schausteller ent-
scheidet so. Warum lasst der Schausteller den
Trottel den Teddy gewinnen? Damit er ihn den
ganzen Tag mit sich herumtragt und andere
Trottel davon tiberzeugt, fiinf Dollar fiir die
Chance auszugeben, einen zu gewinnen. [9]

Der Schausteller hat dem armen Trottel ei-
nen Teddy zugewiesen, so wie Plattformen
Uberschiisse an 1-Key-Performer vergeben
- als Uberzeugungshilfe in einem Big Store
Schwindel, um andere Trottel zu gewinnen,
die Inhalte fiir die Plattform erstellen und sich
und ihr Publikum daran binden.

Das bringt mich zu Tiktok

Tiktok ist — unter anderem — ein kostenloses
Adobe Premiere fiir Teenager, die auf ihren Han-
dys leben. [10]

Aber was Tiktok von Anfang an so erfolg-
reich gemacht hat, war die Qualitit seines
Empfehlungssystems. Von Anfang an war Tik-
tok sehr gut darin, seinen Nutzenden Dinge
zu empfehlen. [11]

Durch gut gemeinte Empfehlungen von Din-
gen, die den Nutzenden gefallen koénnten, bau-
te Tiktok ein Massenpublikum auf, das grofler
war, als viele es angesichts der tiberméchtigen
Konkurrenz von Youtube und Instagram fiir
moglich hielten. Seitdem Tiktok sein Publikum
hat, hat es begonnen, die Medienunternehmen
und Kreativen, die immer noch hartnickig an
Youtube und Instagram héngen, abzuwerben.
Emily Baker-White von Forbes verdffentlichte,
wie Bytedance, die Muttergesellschaft von Tik-
tok, arbeitet. Sie zitiert mehrere interne Quel-
len, welche die Existenz eines Heating-Tools
enthiillen, mit dem Tiktok Videos von ausge-
wihlten Konten in die Feeds von Millionen
Zuschauenden spiilt. [13]
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Diese Videos landen im ForYou-Feed der
Nutzenden, die laut Tiktok von einem Algorith-
mus ausgewdhlt wurden, der deine Interessen
auf Grundlage deines Verhaltens in der App vor-
hersagt. In Wirklichkeit enthalt For You nur
manchmal Videos, bei denen Tiktok glaubt,
sie wiirden einen Mehrwert fiir dich ergeben.
Meistens ist der Feed gefiillt mit Videos, die
Tiktok einfiigte, damit die Erschaffenden den-
ken, dass Tiktok ein guter Ort sei, um ein Pu-
blikum zu erreichen.

Ein Paperclip Maximizer ist ein von Nick
Bostrom 2003 beschriebenes Gedankenex-
periment. Eine KI, die darauf programmiert
ist, moglichst viele Biiroklammern herzu-
stellen, gerat aufier Kontrolle und wird exis-
tenziell bedrohend fiir die Menschheit.

Quellen haben Forbes berichtet, dass Tik-
Tok das Heating-Tool oft nutze, um Influencer
und Marken zu umwerben und sie zu Partner-
schaften zu verleiten, indem die Anzahl der
Aufrufe ihrer Videos in die Hohe getrieben
wurde. Dies deutet darauf hin, dass das Erhit-
zen einigen Influencern und Marken, mit de-
nen TikTok Geschéftsbeziehungen anstrebte,
zugute kam, auf Kosten anderer. Mit anderen
Worten: Tiktok verteilt Jumbo-Teddys. Aber
Tiktok ist nicht in der Lage, riesige Teddys
zu verschenken. Tiktoks Urspriinge liegen in
der quasi-kapitalistischen chinesischen Wirt-
schaft, Tiktok ist trotz alledem nur ein wei-
terer Buroklammern-maximierender, kiinstli-
cher Kolonieorganismus, der den Menschen
wie eine lastige Darmflora behandelt. Tiktok
wird die Menschen, die es einfangen will, nur
so lange kostenlose Aufmerksamkeit schen-
ken, bis sie gefangen sind; dann wird es diese
Aufmerksamkeit zuriickziehen und beginnen,
sie zu Geld zu machen.

Monetarisieren ist ein schreckliches Wort,
das stillschweigend zugibt, dass es so etwas
wie eine Aufmerksamkeitsékonomie nicht gibt.
Man kann Aufmerksamkeit nicht als Tausch-
mittel verwenden. Man kann sie nicht als
Wertaufbewahrungsmittel verwenden. Man
kann sie nicht als Rechnungseinheit verwen-
den. Aufmerksamkeit ist wie eine Kryptowah-
rung: ein wertloser Token, der nur in dem Ma-
e wertvoll ist, in dem man jemanden aus-
tricksen oder zwingen kann, sich im Tausch
von einer Fiat-Wahrung zu trennen. [12] Man
muss sie monetarisieren — das heif3t, man muss
das falsche Geld gegen echtes Geld eintau-
schen. Im Fall der Kryptow&hrungen basierte
die wichtigste Monetarisierungs-Strategie auf
Tduschung. Borsen und Projekte verteilten ei-
nen Haufen Jumbo-Teddys und schufen so ei-
ne Armee treu ergebener Judasbocke, die ihre
Mitmenschen davon tiberzeugten, dem Schau-
steller ihr Geld zu geben und zu versuchen,
selbst ein paar Bille in den Korb zu werfen.
Aber Tduschung kann nicht endlos Geld schaf-
fen. Irgendwann gehen einem die Trottel aus.
Um viele Menschen dazu zu bringen, das Spiel
mitzuspielen, muss man sie zwingen, nicht
iiberreden.

Die erste Krypto-Liquiditit entstand durch
Ransomware. Die Existenz eines Pools ver-
zweifelter, in Panik geratener Unternehmen
und Einzelpersonen, deren Daten von Krimi-
nellen gestohlen worden waren, schuf eine
Basis fur Krypto-Liquiditat, da sie ihre Daten
nur zuriickerhalten konnten, indem sie echtes
Geld gegen falsches Kryptogeld tauschten. Die
nichste Phase des Kryptozwangs war Web3:
Die Umwandlung des Webs in eine Reihe von
Mautstellen, die man nur passieren konnte,
wenn man echtes Geld gegen falsches Krypto-
geld tauschte. Aber das Internet ist ein Muss,
kein Nice-to-have, eine Voraussetzung fiir die
vollstandige Teilhabe an Beschiftigung, Bil-
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dung, Familienleben, Gesundheit, Politik, Ge-
sellschaft und sogar Romantik. Indem sie all
diese Dinge hinter Krypto-Mauth&uschen hal-
ten, hoffen die Hodler, ihre Token in echtes
Geld umzuwandeln. [14]

Ein Hodler ist ein Begriff, der in der Kryp-
towdhrungsgemeinschaft verwendet wird.
Der Ausdruck leitet sich von einem Schreib-
fehler des Wortes holder ab, der in einem
Bitcoin-Forum gemacht wurde und sich als
Meme etabliert hat. Es handelt sich um eine
Person, die Bitcoin oder andere Kryptowéh-
rungen besitzt und diese langfristig halten
mochte, unabhéngig von den kurzfristigen
Preisschwankungen. Ein Hodler glaubt an
das langfristige Potenzial von Kryptow&h-
rungen und ist nicht daran interessiert, sie
zu verkaufen oder kurzfristige Gewinne zu
erzielen.

Fir Tiktok ist das Verteilen kostenloser
Jumbo-Teddys iiber das Heating von Videos,
eingestellt von skeptischen Produzierenden
und Medienkunstschaffenden, ein Weg diese
zu wahren Glaubigen zu machen. So werden
sie dazu gebracht, alles auf eine Karte zu set-
zen und ihre Bemithungen aufzugeben, auf
anderen Plattformen ein Publikum aufzubau-
en. Dabei hilft ihnen, dass sich das Tiktok-
Format von anderen unterscheidet, was es
schwierig macht, Tiktok-Videos zur Verbrei-
tung auf konkurrierenden Plattformen wieder-
zuverwenden. Sobald die Produzierenden und
die Medienunternehmen an der Angel sind,
beginnt die nichste Phase: Tiktok dreht das
Heating herunter, welches die Videos den Men-
schen anzeigt, die noch nie von ihnen gehort
und nicht darum gebeten haben. Tiktok fihrt

hier einen heiklen Tanz auf: Es gibt nur eine
bestimmte Menge an Vershittifizierung, die sie
in die Feeds ihrer Nutzenden pushen konnen,
und Tiktok hat viele andere Produzierende, de-
nen sie riesige Teddybaren geben wollen.

Tiktok wird den Produzierenden nicht nur
die kostenlose Aufmerksamkeit entziehen, in-
dem es sie im Algorithmus zuriickstellt, es
wird sie aktiv bestrafen, indem es ihre Videos
nicht an die Nutzenden liefert, die sie abon-
niert haben. Denn jedes Mal, wenn Tiktok dir
ein Video zeigt, das du sehen willst, vergibt es
die Gelegenheit, dir ein Video zu zeigen, das du
sehen sollst. Weil deine Aufmerksamkeit der
Jumbo-Teddybér ist, den es an einen umworbe-
nen Produzierenden verschenken kann. Und
genau das hat Twitter als Teil seines Marschs
in Richtung Vershittifizierung getan: Dank der
Monetarisierungs-Anderungen wird die Mehr-
heit der Leute, die dir folgen, nie die Dinge
sehen, die du postest. Ich habe 500k Follower
auf Twitter und meine Beitrage wurden frii-
her regelméflig von Hunderttausenden oder
sogar Millionen gelesen. Heute sind es nur
noch Hunderte, vielleicht Tausende. Ich habe
Twitter gerade 8 Dollar fiir Twitter Blue ge-
geben, weil das Unternehmen durchblicken
liess, dass es die Dinge, die ich poste, nur den
Leuten zeigen wird, die darum gebeten haben,
sie zu sehen, wenn ich Losegeld zahle. Dies ist
die jingste Schlacht in einem der am langsten
schwelenden Kriege im Internet: der Kampf
um End-to-End. [15]

Ma Bell war der Spitzname fiir die Sou-
thwestern Bell Corporation (heute AT&T
Inc.), die bis zur Auflésung im Jahr 1982
als Telekommunikationsmonopolist in den
USA tatig war.
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Am Anfang gab es die Bellheads und die Ne-
theads. Die Bellheads arbeiteten fiir grofle Te-
lekommunikationsunternehmen und glaubten,
dass der gesamte Wert des Netzes zu Recht den
Betreibenden gehdre. Wenn jemand eine neue
Funktion erfand - z.B. die Anruferkennung
— sollte diese so eingefithrt werden, dass die
Betreiberin monatlich fiir die Nutzung eine
Gebiihr erheben kann. Software-as-a-Service,
im Ma Bell-Stil.

Die Netheads hingegen glaubten, dass der
Wert des Netzes verteilt und pluralisiert wer-
den sollte. Die Netheads wollten vielfiltige
Netze mit vielen Angeboten, viel Wettbewerb
und einem einfachen, kostengiinstigen Wech-
sel zwischen den Wettbewerbenden dank In-
teroperabilitat aufbauen. Sie entwickelten das
End-to-End-Prinzip: die Idee, dass Netze so ge-
staltet sein sollten, dass Botschaften der wil-
ligen Sprechenden so schnell und zuverlassig
wie moglich an die Endpunkte der willigen
Zuhorenden geliefert werden. Unabhéngig da-
von, ob Netzbetreibende damit Geld verdienen
konnen, dir Daten zu senden, die du empfan-
gen sollst, wire es ihre Pflicht, dir diejenigen
Daten bereit zu stellen, die du sehen mochtest.

Das Ende-zu-Ende-Prinzip ist heute auf dem
Dienstleistungssektor tot. Niitzliche Idioten
wurden zu der Annahme verleitet, dass das
Risiko des Twitter-Missmanagement im Woke
Shadowbanning bestiinde.

Ein Shadowban ist eine Art der Nutzenden-
Sperrung, bei welcher die betroffenen Ac-
counts nicht direkt blockiert werden, son-
dern deren Sichtbarkeit und Reichweite ein-
geschriankt werden, ohne die Nutzenden
dariiber zu informieren.

Das wirkliche Risiko ist, dass deine Aussa-
gen nicht die Personen erreichen werden, die
sie horen wollen. Der Grund: Twitter kann
mehr Geld damit verdienen, indem es seine
Feeds vershittifiziert und Auslosegeld fiir das
Privileg berechnet, dabei zu sein. Wie ich zu
Beginn schrieb, tibt die Vershittifizierung ei-
ne fast unwiderstehliche Anziehungskraft auf
den Plattformkapitalismus aus. Es ist einfach
zu leicht, den Vershittifizierungsknopf auf elf
zu drehen. Twitter konnte die Mehrheit seiner
qualifizierten Mitarbeitenden entlassen und
dabei trotzdem immer noch voll aufdrehen, so-
gar mit einer Notmannschaft verzweifelter, de-
moralisierter H-1B-Arbeitskrifte, die aufgrund
einer drohenden Abschiebung an Twitters sin-
kendes Schiff gefesselt sind.

H-1B ist ein Nicht-Einwanderungsvisum,
das es auslandischen Fachleuten ermog-
licht, voruibergehend in den USA zu arbei-
ten.
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Die Versuchung zur Vershittifizierung wird
durch die Interoperabilitdtssperren noch ver-
starkt: Wenn Twitter interoperable Clients ver-
bietet, seine APIs ausdiinnt und seine Nutzen-
den regelmiaflig suspendiert sobald sie ihre
Mastodon-Handles in ihre Bios nehmen, wird
es schwieriger, Twitter zu verlassen. Dadurch
wachst die Vershittifizierung an, die Nutzenden
konnen zwangsernihrt werden, ohne deren
Weggang dabei zu riskieren.

Diese Vershittifizierungs-Strategie ist nur
dann erfolgreich, wenn sie in Mafien erfolgt.
Der maximal verhaftete Nutzende erreicht ei-
ne Grenze und geht — oder wird dazu ermutigt.
Die Dorfbewohner von Anatevka in Fiddler on
the Roof duldeten jahrelang die gewalttitigen
Uberfalle und Pogrome der Kosaken, bis sie
schliefllich gezwungen waren, nach Krakau,
New York und Chicago zu fliehen. [16]

Ein Gleichgewicht ist fiir verdorbene
Vershittifizierungs-Unternehmen nur schwer
erreichbar. Einzelne Produktmanager®innen,
Fithrungskrafte und aktivistische Aktieninha-
bende bevorzugen schnelle Renditen auf Kos-
ten der Nachhaltigkeit und befinden sich in
einem Wettlauf darum, wessen Saat zuerst auf-
geht. Die Vershittifizierung hat sich nur des-
halb so lange gehalten, weil das Internet sich
in fiinf riesige Websites verwandelt hat, die je-

weils mit Screenshots der anderen vier gefiillt
sind. [17]

Mit diesem Markt, der von einer Gruppe be-
hébiger Monopolist*innen abgeschottet wird,
tauchen keine besseren Alternativen auf, die
uns weglocken konnten. Wenn doch, dann
kaufen die Monopolist*innen sie einfach auf
und integrieren sie in ihre Vershittifizierungs-
Strategien. Wie beispielsweise, als Mark Zu-
ckerberg einen Massenexodus von Facebook-
Nutzenden bemerkte, die zu Instagram wech-
selten, und er darauthin Instagram kaufte. Wie
Zuckerberg sagt: Es ist besser zu kaufen als zu
konkurrieren.

Das ist die verborgene Dynamik hinter dem
Aufstieg und Fall von Amazon Smile: Amazon
spendete in dem Programm einen kleinen
Geldbetrag an Wohltatigkeitsorganisationen
deiner Wahl, wenn du dariiber einkauftest. Al-
lerdings nur, wenn du die gekauften Produkte
iiber Amazons eigenes Suchtool gefunden hast.
Dies war ein Anreiz fiir die Kundschaft, die
vershittifizierte Amazon-Suche zu benutzen,
welche zunehmend mit Produkten von dafiir
zahlenden Verkaufenden sowie mit gleichen
Amazon-Produkten vollgestopft wurde. Die
Alternative war die Nutzung von Google, das
einen direkt zum gesuchten Produkt fithrte
und wofiir Amazon eine Provision fiir die Wei-
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terleitung in Rechnung gestellt wurde. [18]

Der Niedergang von Amazon Smile fallt
mit der zunehmenden Vershittifizierung der
Google-Suche zusammen, dem einzigen erfolg-
reichen Produkt, das das Unternehmen selbst
entwickelt hat. Alle anderen erfolgreichen Pro-
dukte wurden eingekauft: Videos, Dokumente,
Cloud-Dienst, Werbung, Mobilgeréte. Eigene
Produkte sind entweder Flops wie z. B. Goog-
le Video, oder iibernommene Produkte ande-
rer Unternehmen, wie Chrome. Die Google-
Suche basiert auf den Grundsitzen, welche die
Griinder Larry Page und Sergey Brin 1998 in
ihrem wegweisenden Artikel Anatomie einer
grof$ angelegten Hypertext-Web-Suchmaschine
dargelegt haben, in dem sie schrieben: Durch
Werbung finanzierte Suchmaschinen sind von
Natur aus auf die Werbetreibenden ausgerichtet
und nicht auf die Bediirfnisse der Nutzenden.

Trotz dieses grundlegenden Verstiandnisses
der Vershittifizierung konnte Google der ver-
fithrerischen Melodie der Sirenen nicht wider-
stehen. Die heutigen Google-Ergebnisse sind
ein zunehmend nutzloser Morast aus selbst-
referenzierenden Links zu den eigenen Pro-
dukten, Anzeigen fiir Produkte, die nicht gut
genug sind, um von selbst Spitzenreiter zu wer-
den und parasitarer SEO-Miill, der Huckepack
mit den beworbenen Produkten daher kommt.

Vershittifizierung ist todlich. Google hat ge-
rade 12.000 Mitarbeitende entlassen, und das
Unternehmen ist in heller Aufregung tiber den
Aufstieg von KI-Chatbots und wirbt mit aller
Kraft fir ein KI-gesteuertes Suchtool - das
heif3t, ein Tool, das dir nicht das zeigt, wonach
du fragst, sondern das, was es glaubt, dass du
sehen sollst. [19]

Nun, man kann sich vorstellen, dass ein sol-
ches Tool gute Empfehlungen ausspricht, so
wie es der Algorithmus von Tiktok vor der
Vershittifizierung tat. Aber es ist schwer vor-
stellbar, wie Google in der Lage sein wird, ein

nicht vershittifiziertes Chatbot-Frontend fiir
die Suche zu entwickeln, angesichts der star-
ken Anreize fiir Produktmanager*innen, Fiith-
rungskrifte und Aktieninhabende, die Ergeb-
nisse genau bis zu dem Punkt zu vershittifizie-
ren, an dem die Nutzenden fast so verargert
sind, dass sie die Seite verlassen, aber eben
nicht ganz.

So sterben Plattformen wirk-
lich: durch Vershittifizierung

Das ist eigentlich auch gut so. Wir brauchen
keine ewigen Herrschenden des Internets. Es
ist in Ordnung, dass neue Ideen und neue
Arbeitsweisen entstehen. Das Hauptaugen-
merk von Gesetzgebenden und politischen
Entscheidungstragenden sollte nicht darauf
liegen, die ddmmrige Vergreisung sterbender
Plattformen zu bewahren. Vielmehr sollte sich
unsere Politik darauf konzentrieren, die Kos-
ten fir die Nutzenden zu minimieren, wenn
diese Unternehmen ihr Verfallsdatum errei-
chen: Die Verankerung von Rechten wie End-
to-End wiirde bedeuten, dass, egal wie auto-
kannibalistisch eine Zombie-Plattform wird,
willige Sprechende und willige Zuhérende im-
mer noch miteinander verbunden sind.

Und die politischen Entscheidungstragenden
sollten sich auf die Freiheit des Ausstiegs kon-
zentrieren — das Recht, eine sinkende Plattform
zu verlassen und dabei weiterhin mit den Ge-
meinschaften verbunden zu bleiben, die man
zuriickgelassen hat, die Medien und Anwendun-
gen zu genief3en, die man gekauft hat, und die
Daten zu bewahren, die man erstellt hat. [20]

Die Netheads hatten Recht: Die technologi-
sche Selbstbestimmung steht im Widerspruch
zu den natiirlichen Imperativen der Tech-
Unternehmen. Sie verdienen mehr Geld, wenn
sie uns die Freiheit nehmen — unsere Freiheit
zu sprechen, zu gehen, uns zu verbinden. Viele
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Jahre lang haben selbst Tiktok-Kritisierende
zdhneknirschend zugegeben, dass Tiktok -
egal wie iiberwachend und unheimlich es war
— wirklich gut darin war zu erraten, was man
sehen wollte. Aber Tiktok konnte der Versu-
chung nicht widerstehen, dir das zu zeigen,
was du sehen sollst, und nicht das, was du
sehen willst. Die Vershittifizierung hat begon-
nen, und es ist unwahrscheinlich, dass sie jetzt
noch aufhort. Es ist zu spat, Tiktok zu retten.
Jetzt, da es von der Vershittifizierung infiziert
wurde, bleibt nur noch, es mit Feuer zu toten.
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Feldmaus

21.01. — 19.02.

Was ich nicht weiB, sagt
mehr als tausend Worte.

Pommespiekser
21.04. — 20.05.

Kleine Geschenke
beschmieren Tisch und
Wande.

S

Autoscooter

23.07. — 23.08.
Spinne am Morgen ist die
beste Verteidigung.

£

24.10,. — 22.11.

Gott findet auch mal ein
Korn.

cheers an sprichwortgenerator.de

o

Canseblumchen Seehund

20.02. — 20.03. 21.03. — 20.04.
Einsicht ist aller Laster Ein schlafender Fuchs
Anfang. muss auch "B" sagen.

- -
Einhorn Windkraft

21.05. — 21.06. 22.06. — 22.07.

Zufriedenheit verpflichtet. Hunger ist dicker als
Wasser.

B

Tisch, kaputt Loopingschaukel

24.08. — 23.09. 24.09. — 23.10,

Im Dunkeln ist alles rund. Der Zweck macht noch
keinen Sommer.

<

Nudelsuppe Faltschiffchen

23.11. - 21.12. 22.12. — 20.01.
Wer wagt, ist aller Kiinste Aller Anfang steckt im
Stiefmutter. Detail.
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DS107 Safe Mode Issue (filesystem state: read only)

resume This issue has been produced in

clean safe-mode.

dpkg The larger portion of our

fsck collective has been focussed

grub on the upcoming publishing of

root Stay tuned while we organize to

system-summary return to our normal(tm)
routine.

Press Enter for maintenance
(or pres Control-D to continue):
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