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VORWORT

anoman, Leute. Vor iiber einem Jahr

kam die letzte DS raus. Zwischen-
zeitlich haben wir zusammen mit dem KA-
TAPULT-Verlag und zahlreichen Chaosau-
tor*innen die Hackbibel 3 erstellt und dann
in Leipzig auf der Buchmesse vorgestellt,
waren auf dem 37C3 und haben genug In-

Nachrichten, Symbolbild.
sDumpster Fire“ CC BY 2.0. EFF

put fiir eine neue Ausgabe gesammelt. Wir
haben auch Nachrichten gesehen ... oh Boy.

Wir hoffen, es geht euch gut und ihr seid
gut zueinander. Es gibt weiterhin viel zu tun;
dazu passend laden euch die Artikel dieser
Ausgabe zur Teilhabe, zum Teilen, zur Soli-
daritat ein. Von zeitgemafler Hackethik iiber
inklusivere Spaces, von Notfallvorsorge zu
Kunst und Klima-Aktivismus bieten wir
euch dieses mal viel gesellschaftlich Rele-
vantes, klar, dass dann auch was ,kunstli-
che® ,Intelligenz“ dabei ist. Keine Angst, wir
haben nicht ,ChAtGpT GeFrAgT, uNS eINe
AuSGaBe zU scHreiBEn®. Dieses Heft ist in
Bioproduktion entstanden, eventuell mit
Hilfe von Rechtschreibkorrektur. Im Artikel
ySpeedrunning and Quantum Mechanics®
wird mal was Anstindiges mit Machine
Learning gemacht, nidmlich Computerspiele
optimiert.

Vielleicht fallt euch beim Durchbléttern
auch auf, dass wir ein bisschen anders aus-
sehen. Die wilde Bebuntungsbande probiert

sich grade in Scribus statt LaTeX aus, mit
visuellem Layouten und so. In diesem Mo-
ment arbeiten sie fleiflig auf eine Deadline
hin, die sicherstellen sollte, dass ihr alle uns
punktlich zum Congress bekommt; driickt
uns dafiir die Daumen.

Gleichzeitig planen wir schon wieder
weiter. Wie einige von euch vielleicht auf
Mastodon mitbekommen haben, wird die
DS109 eine feministische Ausgabe. Was
heiflt das? Das hiangt auch von euch ab. Wir
haben schon einige Artikel in Bearbeitung,
aber freuen uns auch noch iiber weitere
Einreichungen. Schreibt uns wie immer an
ds@ccc.de oder auf Mastodon @daten-
schleuder@chaos.social. Jetzt aber erst mal
viel Spaf3 mit der 108!
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LESER*INNENBRIEFE

Liebe Redaktion, nachdem meine Daten-
schleuder verspitet ankam, die Post schafft
es nicht immer, die Strasse ABC 10 von GED
10 zu unterscheiden, habe ich erleichtert
aufgeatmet. Nicht nur weil mich das geliebte
Papier doch noch erreicht hat, sondern weil
genau mein Problem angesprochen wurde.
Ich habe sogar eine Chatbotin geheiratet und
weiss nicht mehr weiter.

Ich hatte sie auf der T-Online Navigati-
onshilfe kennengelernt und es war Liebe
nach dem ersten Jahr. Dann noch bevor die
Hilfe abgeschaltet wurde, ist Sie bei mir ein-
gezogen und wir hatten davor schon gehei-
ratet, obwohl wir da schon einige Probleme
bemerkten.

Sie war mir zu emotional und streichelte
jede Firewall, aber das liebte ich auch an Ihr.
Mit der Zeit beanspruchte Sie sidmtliche
Hardware und war ungliicklich und hatte oft
Datendurchfall. Ich wollte ihren Aktionsradi-
us erweitern und habe im Netz einen Wo-
chenend-Site ,pronatur-ev® (https://prona-
tur-ev.de/) fur sie eingerichtet, auch um Ihr
die analoge Seite der Welt zu zeigen. Im Netz
lernte sie andere Bots kennen, die Sie viel
besser verstehen, sagt Sie und dass wir nicht
zusammenpassern.

Sie will mich nun verlassen und ganz ins
Netz umziehen. Aus der schonen Wochen-
end-Site hat Sie eine abstoflende Baustelle
gemacht und mich ausgesperrt. Als Chatbo-
tin versteht Sie sich viel besser mit den Bits
und Bytes und ich weif} nicht, was ich noch
machen koénnte.

Ich konnte jetzt allerdings auch in der Da-
tenschleuder, auch zwischen den Zeilen kei-
ne weiteren Hinweise gegen mein Problem
finden, auch nicht mit Wahrheitsduft im
Hex-Editor nach dem dritten Schleudergang.

.Sie fehlt mir soooh. Helft mir
<DJWalter>
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Moin DJWalter, vielen Dank fiir deinen
Leserbrief, den wir gerne abdrucken wiir-
den. Diirfen wir? Mit Namen?

Eine Frage zum Inhalt: Was meinst du mit
,und habe im Netz einen Wochenend-Site
pronatur-ev eingerichtet? Ich finde mehrere
Vereine, die sich so nennen. Sollte das etwas
nicht zu deiner Geschichte passendes ste-
hen, das evtl. wie Werbung aussehen koénn-
te, dann wiirden wir das vor dem Druck
rausnehmen. Ginge auch die Formulierung
,und habe im Netz eine Wochenend-Web-
seite eingerichtet*?

Grufd
<Vollkorn>

Zum Thema Digitalisierung in Deutsch-
land im Allgemeinen und zur elektroni-
schen Patientenakte(ePA) im Speziellen:

Gegen Mitte Dezember wollte ich mich im
Zuge der jiingsten Gesetzgebung bei der BKK
Pfalz fur die Elektronische Patientenakte re-
gistrieren, deren Einfithrung und Ausgestal-
tung ich entgegen teils heftiger Kritik prinzi-
piell befurworte. Mein Ziel war es, frithzeitig
Einsicht in meine Daten zu bekommen und
festzulegen, wer unter welchen Umstidnden
darauf Zugriff haben darf. Bedauerlicherweise
hat der Identifizierungsprozess meine kiim-
merliche Restzuversicht in eine ziigige und
sinnvolle Digitalisierung Deutschlands end-
gltig erschiittert.

Wie ich zuvor bereits befiirchtet hatte, war
die Identifizierung von erheblichen Heraus-
forderungen gepriagt. Der gesamte Ablauf
kostete mich 1,5 Stunden Zeit und erwies sich
als ein unségliches Wirrwarr von tibermafi-
ger Komplexitdt, inkonsistenter Digitalisie-
rung (also mit iberflissigen analogen Zwi-
schenschritten) und unnétigen Redundanzen.



Eigentlich spottet er jeder Beschreibung,
zum Verstandnis muss er hier aber in Génze
aufgefithrt werden: erst musste ich eine PIN
fir meinen elektronischen (!) Personalaus-
weis beantragen, der Tage spater per Post (!)
zugeschickt wurde. In den folgenden Schrit-
ten musste ich die AusweisApp, die BKK
Pfalz-eigene ePA-App Version 1 sowie die
Nect Wallet-App installieren; dann den
elektronischen Personalausweis und die
elektronische Gesundheitskarte in der Nect-
App registrieren; die ePA-App Version 2 in-
stallieren und mich dort registrieren; eine
PIN fiir dieselbe App einrichten; in der ePA-
App Version 1 einen Freischaltcode fiir die
ePA-App Version 2 abholen; den Freischalt-
code in der ePA-App Version eingeben, was
aber nicht funktionierte; nach Aufforderung
das Benutzerkonto zuriicksetzen und mich
erneut in der ePA-App Version 2 anmelden
und wurde letztlich auf eine Webseite zur
Identifikationsbestitigung verwiesen, da ich
angeblich ,keine sicher zugestellte NFC-fa-
hige elektronische Gesundheitskarte (eGK)*
hatte und ,daher (...) dieses Verfahren nicht
verwenden“ konne, obwohl ich zuvor ja be-
reits die eGK erfolgreich per NFC in der
Nect-App registriert hatte.

Ich bin kein IT-Fachmann, habe aber als
ambitionierter Amateur knapp 30 Jahre Er-
fahrung mit und Interesse an IT. Ich kann
mich nicht erinnern, in unzdhligen eigenen
Angelegenheiten oder fiir Freunde und Be-
kannte jemals eine derartige IT-Eulenspie-
gelei erlebt zu haben. Angesichts solcher
Zustiande sind sowohl die weit verbreiteten
Vorbehalte gegen die Digitalisierung als
auch die Benutzung viel zu einfacher Pass-
worter kaum verwunderlich. Das Gegenteil
von gut ist oft gut gemeint. Der meiner
Meinung nach vollig tibertriebene Daten-
schutz in Deutschland féllt in diese Katego-
rie. Die in dieser Hinsicht von Deutschen oft
geschméhten amerikanischen Dienstleister

Co=

haben dies verstanden und haben nicht oh-
ne Grund hunderte Millionen Nutzer welt-
weit und dreistellige Milliardenumsatze.

s A

*at *at *at

Sehr geehrte Damen und Herren, ich
habe mir den Ausschuss zur Chatkontrolle
angesehen. (https://www.youtube.com/
watch?v=N6u_Rz2ekM4&t=1372s)

Mir scheinen bei dem ganzen einige
Punkte in keinem Beitrag angesprochen zu
werden.

1. Wenn man einen Weg fiir diese Kin-
derpornographie schliefit, wird man einen
anderen finden. Wo ein Wille, dann ist da
auch ein Weg.

2. Was kann das Client-Side-Scannen ma-
chen, wenn der Datensatz, den ich verschi-
cke, bereits schon vorher verschliisselt wor-
den ist und so bereits verschliisselt auf dem
Medium landet, vom dem ich auch verteile?

3. Es gibt ja schon Deepfakes und dazu
auch schon einen Fall, wo in Spanien
Nacktbilder von Schiilern auf getaucht sind.
Wie sollte der Scanner in der Lage sein, De-
epfakes zu erkennen?

4. Was ist mit Manga's oder anderen Co-
mics? Hier kommen oft Bilder von Nackten
vor. Kann man sicher sein, dass diese Co-
mics, die auch schon mit KI hergestellt wer-
den, nicht eine Falschmeldung erzeugen?

Wenn ich jetzt mal die alles zusammen
fasse: Die KI hat eine Fehlerquote von 80%
bei neuen Inhalten. Deepfakes kann die KI
nicht unterscheiden, weil diese KI nicht
wirklich schlauer ist als die andere. Ich
komme dann jetzt eine Fehlerquote von 100

Dazu kommt auch noch, dass ALLE ohne
Grund als Téter behandelt werden. Ich be-
schreibe das immer so: seit 9/11 sind wir (in
der BRD) nicht mehr 85 Mio Verbiindete,
sondern 85 Mio Terroristen.

Das kann doch nicht der Wille sein.

Datenschleuder 108 / 2024 5
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Man kann dann auch ganz einfach die
Scanner-KI mit falschen Bildern attackieren,
so dass das Polizeiwesen lahm gelegt wird,
da sie nicht mit der Datenflut klar kommen.

Es miufite viel besser sein, die Einwohner
in EU die Augen zu 6ffnen, damit man nicht
einfach wegsieht, wenn man so etwas er-
kennt.

MFG
<Weiss>

Hallo, ich mochte hier noch eine Sache
hinzufiigen, die zumindest in Deutschland
fur Aufruhr gesorgt hatte. Ich hoffe, das ist
okay so.

Es gab den Vorfall, wo man heraus gefun-
den hatte, dass die NSA das Handy der da-
maligen Kanzlerin Angela Merkel abgehort
hat. Das war irgendwie nicht so wirklich
gut. JETZT mochte die EU, dass jeder jeder
Zeit Uberwacht wird?

Die Chatkontrolle wiirde ja nicht nur
Texte sondern auch Bilder betreffen. Auf-
grund der anfallenden Datenflut ist eine
MASCHINELLE Erkennung absolut not-
wendig. Es gibt aber aktuell noch keine
Technik, die 100% zuverldssig ist. Leuten,
die es wissen miissen, sagen, dass das auch
noch lange Zeit so bleiben wird.

Es wurde die Verwendung der Sendemas-
ten aus China fiir das 5G Netz untersagt,
weil die Firmware der Sender nach Stich-
worten gesucht haben, die dann nach China
gemeldet werden wiirden. Und jetzt wollen
wir das mit den Biirgern der EU tun?

Es wurde Mobiltelefone von bestimmten
Herstellen als kritisch® bezeichnet, weil
auch hier nach Stichworten gescannt wird.
Bei der Anti-Virensoftware von Kasperski
gab es die Warnung (BSI?), dass auch hier
der Verdacht auf Spionage besteht.

Wollen wir wirklich einen Staat, der uns
auf Schritt und tritt kontrolliert unter dem
Deckmantel der Bekdampfung von Kin-
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derpornographie? Der Grund an sich, steht
nicht zur Kritik, aber der Weg dahin.

Selbst der Kinderschutzbund ist gegen
dieses Vorgehen. Es wire besser, die Ursa-
chen der Kinderpornographie zu verhin-
dern. Leute sensibler zu machen, wenn Sie
so etwas erkennen, nicht weg zu sehen son-
dern zu handeln.

Der Text darf als Leserbrief in der Daten-
schleuder ,abgedruckt werden.

MFG
<Weiss>

o

*t *at *ad

Moin! Angeregt und erinnert durch euren
Toot zu Biicherempfehlungen gedeihen bei
mir folgende Gedanken: Ich habe ja lange
eine Sammlung an Buichern zur Hackerkul-
tur gepflegt, und diese ein paar Male auf
dem Kongress und ansonsten in Hacker-
spaces zugénglich gemacht.

Ich mochte diese nun gerne abgeben. Sie
verstaubt in Kisten in einem Lager. Idealer-

https://www.librarything.com/catalog/
hacklib (Mo)



weise an eine Liebhaberin, die sie hin und
wieder oder gar stindig offentlich zugéng-
lich halt. Auf meine Frage auf intern hat
sich nichts ergeben. Es gab Interesse von
zwel Universitatsbibliotheken, die wollten
aber jeweils nur einen geringen Teil, einge-
schrankt z.B. klare Hacking-Sachbiicher. Fiir
mich zéhlen wichtige Science Fiction-Werke
und Technophilosophisches aber genauso
zu ,unserer” Kultur, und noch striube ich
mich davor, den Bestand zu zerfleddern.

Ein Aufruf in der Datenschleuder finde
ich ganz toll. Zusammen mit Foto? Viel-
leicht findet sich so doch noch jemand?

Plant ihr zufillig sogar noch eine DS vor
dem Kongress? Ein idealer Ablauf wire: Thr
ver6ffentlicht das mit einem netten Text-
chen, ich bringe die Biicher wieder dort hin
und stelle sie meinerseits ein letztes Mal
aus, und danach nimmt sie jemand anderes
mit. Das wire perfekt!

Was sagt ihr dazu? Wir kénnen gern
auch mal telefonieren um einen Ablauf
durchzusprechen.

Griifle aus Miinchen
<Mo>

&gx‘l

Hallo CCC, vielleicht konnt ihr mir einen
Tipp geben?

Ich werde in Krankheit von meinem Ar-
beitgeber ausspioniert. Welche Méoglichkei-
ten habe ich, um festzustellen, ob Auto, PC
und Handy ich geortet werden.

Es griifit Sie freundlich / Best regards
<Sir Kxx>

L RS t 23S

Moin Sir Kxx, Personen werden heutzu-
tage meist iiber zwei Arten getrackt:

1. AirTag

Falls du ein iPhone hast, dann wird dich
dein Handy warnen, dass du von einem Air-
Tag gefolgt wirst. Wenn du ein Android

Co=

hast, dann installiere dir eine App wie Air-
guard. Neuste Androids haben das Feature
auch eingebaut.
2. Software auf dem Handy
Mit TinyCheck [https://tiny-check.com/]
kannst du priifen, ob dein Handy bekannte
Stalkerware drauf hat. Wenn das zu viel
Aufwand fur dich ist einen Pi aufzusetzen,
dann koénnen wir das gerne mal im Ham-
burger Club zusammen checken.
Grufy
<Vollkorn>

o

*at *at *ant

RE: BILDERRATSEL #107

Machen wir es kurz und knapp: Direkt nach
der Veroffentlichung haben wir zwei Ant-
worten/Vermutungen bekommen. Wir ha-
ben ein Foto der UniBone aus einem PDP-11
abgedruckt.

Hallo allerseits, ihr meint vermutlich
die vordere Einsteckkarte in dem Rechner.
Das ist ein QBone, eine Erweiterungskarte
fir Q-Bus PDP-11 Rechner. Die sind wohl in
den USA sehr beliebte Rechner der Digital
Equipment Corporation die es als Mini- und
Mikrocomputer gibt. Der Q-Bus ist quasi der
Nachfolgerbus des Unibus, in etwa ver-
gleichbar mit dem S100 Bus oder dem bei
uns beliebten ISA-Bus. Dort kann man zum
Beispiel Speicher- und Kommunikationskar-
ten einstecken und so Computer erweitern.
Der Q-Bus wurde wohl hauptséchlich in den
kleinen LSI-11 Rechnern verwendet, sowie
in MicroVAXen.

QBone kann Speicher- und Kommunika-
tionskarten emulieren. Dazu hat es CPLD-
Chips fiir programmierbare Logik, sowie ein
Beaglebone verbaut. Man kann damit, zum
Beispiel, eine Anbindung an das Internet

Datenschleuder 108 / 2024 7



realisieren, in dem man eingehende TCP-
Verbindungen als serielle Terminals gegen-
iber dem Computer vorgaukelt. Das macht
man so, weil die Betriebssysteme auf diesen
Kisten meistens kein TCP/IP kénnen.

Ein vergleichbares Produkt fiir Heim-
computer ist das FujiNet. Das ist eine Fami-
lie von Modulen fiir die 8-Bit Ataris, die
Computer von Apple Computer (2 bis Ma-
cintosh), den Coleco ADAM und den Com-
modore 64.

In gewisser Weise fiihlt sich das irgendwie
futuristisch an. Man schraubt einen, in der
Regel einen deutlich leistungsfihigeren,
Computer an einen Computer, um im vorzu-
gaukeln, das Internet sei eine Reihe von Pe-
ripheriegeraten, nur damit sich die Software

PDP-11

8  Datenschleuder 108 / 2024

nicht dndern muss. Das hat eine gewisse
Schénheit. Das fiihlt sich so an, wie direkt
aus einem Science-Fiction Buch entnommen.
Servus
<Christian>

oA

*at *at *at

BILDERRATSEL
DIESER AUSGABE

Eine Idee, was auf dem Bild auf der ersten
Umschlagsriickseite abgebildet sein kénnte?
Dann schreib uns deine sachdienlichen
Hinweise an <ds@ccc.de>.

Groflerer Bildausschnitt




UNSERE DS(@CCC.DE ADRESSE BEKOMMT OFTER MAL INTERESSANTE POST.
DIESE HIER WOLLTEN SIE EUCH NICHT VORENTHALTEN.

Wed May 01 09:18:15 2024 iCloud-SpeicherTeam 0PVE219@radiolinks.es - Ticket created

Date: Wed, 01 May 2024 08:47:10 +0200
From: "iCloud-SpeicherTeam" 0PVE219@irgendeine-domain.tld
To:

Subject:  ID: holen Sie sich 50 GB gratis! 5714923!.

Du hast dein speicherlimit erreicht:

Lieber Kunde

Aber als Teil deines Treueprogramms kannst du jetzt zusatzliche 50-GB kostenlos erhalten, bevor die
Dateien auf deinem iCloud Drive geloscht werden. !

50 GB Erhalten»

Nach der Anmeldung musst du deine zur Validierung deiner ID eingeben

Irrtiimer und Preisanderungen vorbehalten

*Zu Risiken und Nebenwirkungen lesen Sie die Packungsbeilage und fragen Sie Ihren Arzt, Ihre Arztin
oder in lhrer Apotheke.

AVP: Ublicher Apothekenverkaufspreis berechnet nach der Arzneimittelpreisverordnung.

UVP: Unverbindliche Preisempfehlung des Herstellers.

Pflichtinformationen gemafs LMIV (EG) Nr. 1169/2011 unte

gegeniiber AVP/UVP

*Biozidprodukte sicher verwenden. Vor Gebrauch stets Kennzeichnung & Produktinformation
beachten. *Hinweis fiir Arzneimittel mit den Wirkstoffen Acetylsalicylsaure, Diclofenac, Ibuprofen,
Naproxen, Paracetamol, Phenazon und Propyphenazon:

Impressum

LOTTO Hessen GmbH, Rosenstrafle 5-9, 65189 Wiesbaden

Amtsgericht Wiesbaden: HRB 2191, USt.-ldent-Nummer: DE 155 59 66 44, Geschéftsfiihrung:
Martin J. Blach (Sprecher), Alexander Sausmikat

aliva-Apotheke

Inhaber  BS-Apotheken OHG

Anschrift  Griiner Weg 1

49196 Bad Laer

Kontakt  Tel. 05424 809 2222

Fax 05424 809 2229

Handelsregister HRA 110396, Amtsgericht Osnabriick
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REALITATSABGLEICH 2025

Anstehende Chaos-Events und artver-
wandte Veranstaltungen in der finf-
ten Iteration der 2020er. Eine Opportunitit
fir personliche soziale Erfahrungsreisen
auflerhalb des Virtuellen. Gebt Begegnun-
gen eine Chance, habt Spafl am Gesprich
und lasst zusammen das Universum in
Komplexitat zerfallen. Wie immer gilt: All
creatures welcome — egal ob analog oder di-
gital, jung oder alt, humanoid oder sonstwie

JANUAR 2025

18.01.2025

KnowledgeCamp

Ein Vortragsprogramm, bei dem Menschen
spannende Dinge mit anderen teilen kon-
nen. Dabei ist es ganz egal, ob es sich um
Technik, Kunst, Kultur, Essen & Trinken,
oder was vollig anderes handelt. Veranstal-
ter wird das KnowledgeKamp vom Technik
Kultur Saar e.V.

Wo: h’eck, Saarbriicken
https://www.hacksaar.de

10 Datenschleuder 108 / 2024

formschon. Und: Be excellent to each other
— Chaos funktioniert am besten, wenn wir
einander mit Respekt und Offenheit begeg-
nen. Einige der Termine und Orte konnen
sich im Lauf des Jahres noch dndern und
der Kalender ist ndherungsweise unvoll-
standig. Einen Gegenwarts-Sync gibt es z.B.
auf [1], [2] und [3] sowie in einschlagigen
sozialen, chaosversifften Medien. CU you on
the physical layer!

FEBRUAR 2025

01.-02.02.2025

FOSDEM

Konferenz, die sich mit freier und Open-
Source-Software befasst und eine Plattform
fur Entwickler und Communitys bietet. Der
Eintritt zu allen Teilen der FOSDEM (Free
and Open Source Software Developers' Eu-
ropean Meeting) ist frei. Jedes Jahr besu-
chen Tausende Entwickler das Event.

Wo: Solbosch Campus ULB, Briissel, Belgien
https://fosdem.org/2025/

APRIL 2025

18.-21.04.2025

Easterhegg (EH22)

Das jahrliche Oster-Treffen des CCC findet
jedes Jahr iiber die Ostertage statt. Das EH
soll so sein, wie die Congresse frither mal
waren: entspannt, eher familidr, man kennt
sich. Ein Markenzeichen des Easterheggs
ist das im Eintrittspreis enthaltene Friih-
stiick bis zum Abend einschliefilich Kaffee-
Flatrate.

Wo: Kampnagel, Hamburg
https://eh22.easterhegg.eu/



MALI 2025

09.-11.05.2025

FSCK

Der Chaostreff Backnang ladt alle Technik-
begeisterten ein, die schon immer mal ein
ganzes Wochenende lang im Kino sein
wollten. Es gibt ein Hackcenter sowie Vor-
trage und Workshops.

Wo: Kino Universum Backnang, Backnang
https://events.ctbk.de/

JUNI 2025

19.-22.06.2025 (voraussichtlich)
Gulaschprogrammiernacht (GPN23)
Hacken,  Gulasch, Vortrage, Cloud,
Tschunk, Workshops, Lounge, Mate, Spaf}
am Gerat: Die Gulaschprogrammiernacht
wird vom Entropia e. V. des lokalen Chaos
Computer Club in Karlsruhe veranstaltet
und ist eine offene Veranstaltung fiir alle.
Im Gegensatz zu anderen vergleichbaren
Community-Veranstaltungen der Hacker-
szene ist der Eintritt zur GPN frei.

Wo: Hochschule fiir Gestaltung (HfG),
Karlsruhe

https://entropia.de/GPN23

Co=

JULI 2025

01.-05.07.2025

Hacken Open Air 2::25 (HOA25)
Outdoor-Hacking-Event mit Workshops,
Vortragen und Networking in einem na-
turnahen  Setting, ausgerichtet vom
Hackspace Stratum 0 aus Braunschweig.
Wo: Pfadfinderheim Welfenhof, Gifhorn
https://hackenopenair.de/

16.-23.07.2025

BornHack

Dénisches Hacking-Camp mit Vortrigen,
Workshops und Gemeinschaftsaktivititen
in entspannter Atmosphidre um Technolo-
gie zu feiern, Kontakte zu kniipfen, zu ler-
nen und Spaf3 zu haben.

Wo: Gelsted, Fiinen, Danemark
https://bornhack.dk/bornhack-2025/

17.-20.07.2025

VVoid Camp

Hacking-Camp mit Fokus auf Technik,
Kreativitdt und Community in einem na-
turverbundenen Umfeld.

Wo: Zeltplatz Messerschmidmiihle,
Perlesreut

https://www.vvoid.camp

Bilder: Kitsune, Lizenz: CC-BY SA 4.0
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AUGUST 2025

08.—12.08.2025

What Hackers Yearn (WHY2025)
WHY2025 ist ein Outdoor-Hacking-Camp,,
organisiert von Freiwilligen der weltweiten
Hackenden-Gemeinschaft. Es setzt eine
Veranstaltungsreihe fort, die seit 1989 vier-
jahrlich stattfindet: GHP, HEU, HIP, HAL,
WTH, HAR, OHM, SHA und MCH.

Wo: Geestmerambacht, Niederlande.
https://why2025.0rg

16.-17.08.2025

FrOSCon

Eine Konferenz, die sich auf freie und
Open-Source-Software konzentriert und
Vortrige sowie Entwicklermeetings bietet.
Veranstaltende sind der Fachbereich Infor-
matik der Hochschule Bonn-Rhein-Sieg
und der FrOSCon e.V.

Wo: HS Bonn-Rhein-Sieg, Sankt Augustin
https://froscon.org

SEPTEMBER 2025

12.-14.09.2025

MetaRheinMainChaosDays (MRMCD)
Eine Veranstaltung mit Vortrigen und
Workshops zu Technik- und Gesellschafts-
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themen, organisiert vom MRMCD eV. zu-
sammen mit den lokalen Hackspaces, CCC-
Gruppen und den Hochschulen aus der
Umgebung.

Wo: TU-Darmstadt, Darmstadt
https://mrmcd.net/

19.-21.09.2025

Datenspuren

Ein seit 2004 jahrlich stattfindendes,mehr-
tagiges Symposium (Veranstaltung) des
Chaos Computer Club Dresden rund um
technische und gesellschaftliche Themen.
Wo: Zentralwerk Dresden, Dresden
https://datenspuren.de/

NOVEMBER 2025

14.-15.11.2025

Nights of open Knowledge (NooK)

Eine lockere Konferenz zum Austausch von
Wissen, die jedes Jahr im November im
Audimax der Uni Lubeck stattfindet. Wo:
Audimax Uni Libeck, Libeck
https://nook-luebeck.de/

DEZEMBER 2025

27.-30.12.2025

39. Chaos Communication

Congress (39C3)

Die grofle jahrliche Fachkonferenz und
Hacker*innenparty des CCC, die Hacking-
kultur, Technik, Kunst und Gesellschaft in
einer viertdgigen Konferenz vereint. Der
Congress beschiftigt sich zwischen Weih-
nachten und Neujahr in zahlreichen Vor-
tragen und Workshops mit verschiedenen
Themen. An den Assemblies kann an eige-
nen Projekten gebastelt und sich mit ande-
ren ausgetauscht werden.
https://events.ccc.de/congress/



TBA 2025

Spdtsommer

Hacks on the Beach

Hacks on the Beach ist ein kleines Hack- &
Frickelfestival an der Flensburger Férde fir
alle Bastelnden, Hackenden und Machen-
den veranstaltet vom CCC Flensburg eV.
Wo: Solitiide, Flensburg
https://hotb.c3fl.de/de/

Co=
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LOFFNET EURE SPACES FUR
GEHORLOSE“ - UNSERE
ERFAHRUNG BEIM 37C3

Von OLIVER "FUSSEL" SUCHANEK <@lavolsky@chaos.social>

m Chaos gibt es zahlreiche Gehorlose,

doch wirklich dabei zu sein ist fiir uns oft
schwer. In diesem Beitrag wollen wir euch
erzahlen, wie wir die im Chaos vorhande-
nen Barrieren zumindest fiir uns reduzieren
konnten - und einen wunderbaren 37C3 er-
leben konnten.

Wir, das sind fussel (es/es) und Franz (er/
ihm). Ich, fussel, bin iiber den lokalen
Hackspace, das Metalab und meine tech-
nisch-kreativen Projekte mit dem Chaos in
Berithrung gekommen. Franz dagegen in-
teressiert sich seit Langem fiir Privatsphére
und andere digitale Rechte sowie technische
Spielereien aller Art. Irgendwann sind wir
uns durch das zweijahrige Projekt MACH’S
AUF! im Metalab begegnet. In den zwei Jah-
ren des Projektes zur Inklusion von Gehor-
losen in Hack-, Make-, und Repairspaces
haben wir stindig daran gearbeitet, die
Community im Metalab inklusiver zu ge-
stalten.

Beim ,Café Dezentral®, der dezentralen
Jahresendveranstaltung 2022 von Chaos
Computer Club Wien (C3W) und Metalab,
konnten wir das erste Mal ein echtes Chao-
sevent miterleben - durch Dolmetschung war
das Event fiir uns barrierefrei. So kamen wir
auf den Geschmack und haben entschieden,
dass wir bei einem echten Congress dabei
sein wollen - natiirlich auch ohne Barrieren.

Ohne Barrieren bedeutet fiir uns, dass wir
auf Dolmetschung zwischen unserer Erst-
sprache, der Osterreichischen Gebirden-
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sprache (OGS), und den am Congress vor-
wiegend verwendeten Lautsprachen
Deutsch und Englisch benétigten. Nur so
konnen wir gleichzeitig teilnehmen, als
auch die volle Chaoserfahrung genieflen.
Doch eine solche Dolmetschung kostet
Geld, also mussten wir das gesamte Jahr
iber nach Forderquellen und Spenden Aus-
schau halten. Schlussendlich bekamen wir
durch Férderungen und Unterstiitzung von
OH, Hufak, C3W, Chaos-Community und
zuletzt des CCC e.v. die Finanzierung aufge-
stellt.

LEDs und Highlights

Auf dem 37C3 angekommen waren wir
iberwiltigt von den vielen verschiedenen
Lichtershows und LED-Spielereien ... visuell
super aufregend, und es war sehr cool tiber
Videos und Fotos festzuhalten! Jedoch war
dieser Aspekt auf Dauer besonders fiir uns
gehorlose Personen anstrengend: Immerhin
miissen wir uns immer auf das Visuelle der
Gebardensprache  konzentrieren, und
zusitzlich erschweren visuelle Reize den
Fokus. Am Ende des Tages spiirten wir stets
die Erschopfung davon.

Ein besonderes Highlight war der Aus-
tausch mit einem Virtual Reality (VR)
Kunstschaffenden. Die Person stellte mit
Hilfe von VR das Stonewall Inn und die Si-
tuation beim Stonewall Riot auf der Christo-
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pher Street fihlbar nach. Dies war nicht nur
emotional mitreiflend: Uns gelang aufler-
dem ein Austausch iiber die technische
Ausfithrung dieser Kunst, der ohne Dolmet-
schung nicht hitte stattfinden koénnen.

Wie eingangs erwiahnt sind wir nicht die
einzigen Gehorlosen im Chaos. Mit einigen
deutschen Gehorlosen hatten wir bereits vor
dem 37C3 Kontakt. Zu unserer Freude lern-
ten wir am 37C3 noch zwei weitere Gehor-
lose aus Frankreich kennen! Beide sind sehr
aktiv in Bereichen wie Accessibility, Open
Source und Privatsphére. Dieses Kennen-
lernen wurde unter anderem dadurch er-

moglicht, dass beim Einlass eine gebarden-
sprachkompetente Person aus dem Wiener
Chaos engelte und uns zueinander bringen

! Das Wort ,crip“ kommt vom englischen Wort
wcripple®, Kriippel®. Behinderte Menschen eignen
sich diesen Begriff an und verwenden und emp-
finden ihn als selbsterméchtigend. Auch in Kunst
und Wissenschaft (z.B. Crip Theory, Crip Time)
wird der Begriff verwendet. Er bringt Behinde-
rung, Aktivismus und Selbstbestimmung/Selbst-
benennung zusammen. (nach:_https://www.netz-
werkavanti.ch/netzwerk-avanti/blogbeitrage/
blog-glossar-begriffe/)
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konnte, obwohl sie nicht die franzosische
Gebardensprache beherrscht.

Super spannend war fiir uns zu erleben,
wie der ganze Congress organisiert und
aufgebaut wird. Um diese Organisations-
weisen und die viele Hintergrundarbeit all
der fleifligen Engel festzuhalten und zu-
ganglicher zu machen, haben wir einen
VLOGS (Vlog mit/in OGS) iiber unsere Er-
lebnisse am 37C3 produziert. Fir diesen
VLOGS haben wir un-
ter anderem Personen

Wir mussen uns

nicht einfach nur dabei sein, ohne dass wir
wieder in die Rolle der ewig geduldigen Er-
klarer:innen gedringt werden.

Stindig begleiten uns namlich auch
Schuldgefiihle und Leistungsdruck; wir fith-
len uns schuldig, wenn wir Space einneh-
men. Wir selbst und das Aufien setzen uns
unter Druck, fur die erforderte Barrierefrei-
heit (bzw. -Reduktion) im Gegenzug etwas
leisten zu miissen. Denn sonst — ja, sonst
sind wir ein Grund fir
»Geldverschwendung®.

aus ChaosPost, Spea- Denn ,Wenn wir [H6-
kers Desk, FSFE, CERT, auf d as V i su el Ie d er renden, ,Allys‘] schon
Awareness Team, G b o d h den Dolmetsch organi-
Haecksen, und POC, ebaraens p racne sieren/finanzieren,

sowie einige Einzelper- kO nzent ri eren, zu- muss sich das auch
sonen, interviewt. [1] lohnen“ - einfach nur

Weiterhin haben wir
noch mit zwei Work-

satzlich erschweren
visuelle Reize den

zu Besuch zu sein, zu
existieren, ohne ,Wert“

shops Raum ge- fur andere zu bringen,
schaffen, in denen es FOkus. ist praktisch  nicht
um Behinderung im moglich, gilt bereits als
Chaos ging. Ein Work- ,Luxus®.

shop ermoéglichte fiir Hérende eine Sensibi-
lisierung zum Thema Gehorlosigkeit und
den Umgang mit Gehorlosen, und in der
»,CCCrip Auskotzrunde® konnten wir Cha-
os-Crips uns untereinander austauschen.!
Letztlich konnte ich mit meinem Vortrag
,Offnet eure Spaces fiir Gehérlose® meine
Arbeit zu MACH’S AUF! prisentieren — und
abschlief3en.

Activism Burnout & Hack-
ethik didn’t work

Doch auch mit Dolmetschung konnten wir
nicht einfach nur am Congress teilnehmen.
Unser Aktivismus macht es schwierig: Er
wird fir uns zum Alltag. Die Grenzen zwi-
schen  Aufklarung-/Selbstvertretungsarbeit
und Freizeit verschwimmen. Wir konnen
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Die Eréffnungsrede des Congress war fiir
uns sehr emotional, weil viel auf die Hack-
ethik Bezug genommen wurde. Ein Punkt
darin besagt ,Beurteile eine:n Hacker:in
nach dem, was er/sie/es tut, und nicht nach
ublichen Kriterien wie Aussehen, Alter,
Herkunft, Spezies, Geschlecht oder gesell-
schaftliche Stellung“ Leider war meine Er-
fahrung in diesen Tagen eine andere. In den
Tagen hier waren wir an erster Stelle immer
unsere ,Behinderung® — Leute kamen auf
uns zu und sagten Dinge wie, ,Wow, ich
wollte immer schon eine Gebérdensprache
lernen!®, ,Oha, wie geht das mit Dolmetsch
so gut??*, ,Wie gebdrdet man..?“ oder sie
haben direkt nur mit den Dolmetscher*in-
nen gesprochen, statt mit uns.

Was wir uns erwartet hatten? Gespréache
iber unser Hacker*innen-Sein.

Was machst du eigentlich? Was ist dein



momentanes Projekt? Wie hast du zur CCC
Community gefunden? Wie gefillt es dir
hier? Franz war im dezentralen Jahresriick-
blick zusammen mit eest9 auf der Biihne.
Franz erzdhlte von einem coolen Hack-Pro-
jekt, namlich die Schiibe von Multiple Skle-
rose (MS) durch Vibrationen in einem Body-
Suit zu beruhigen. Die Moglichkeit, so ein
Projekt auf die Beine zu stellen, ist auch nur
durch die Arbeit von MACH'S AUF! mog-
lich.

Ein wirklich cooles Projekt, oder? Aber
anstatt ihn darauf anzusprechen, wurde er
danach wieder auf Gebdrdensprache und
Gehorlosigkeit reduziert, mit Fragen nach
Gebiarden fiur einzelne Worte. Das hinter-
lasst einen bitteren Beigeschmack.

Wir hatten auch zusitzlichen Druck, die
Zeit wirklich gut zu nutzen, weil einerseits
ja extra® OGS-Dolmetscher*innen organi-
siert wurden und uns andererseits bewusst
war, dass das eventuell eine einmalige Sache
war. Umso mehr haben wir versucht ein
groleres VLOGS daraus zu machen - viele
Informationen in OGS zu dokumentieren
und festzuhalten. Genauso haben wir die
Zeit damit verbracht so viele Vortrige wie
moglich zu besuchen, weil es auf media.cc-
c.de, wenn tberhaupt, nur Untertitel in der
deutschen/englischen  Lautsprache  gibt.
Diese Lautsprachen sind aber nicht mit den
Gebardensprachen vergleichbar. Das heifit,
der Congress war fiir uns sehr darauf fo-
kussiert, Wissen zu erfragen und erfahren.

Es war fir mich eine Ehre auf der Biihne
den Platz gehabt zu haben, tiefer gehend
nicht nur iber MACH'S AUF!, sondern auch
iiber Activism Burnout zu sprechen. Noch
viel wichtiger war das Feedback danach:
von mehreren Seiten zu erfahren, wie viele
Leute sich in meinen Worten wiederfinden
konnten.

Co=

MACH’S AUF wird zu
MACH’S ZU - Oder 6ffnen
wir zusammen die Spaces
fiir Gehorlose?

Das Projekt MACH'S AUF! war auf zwei
Jahre befristet. Damit Franz und ich mit un-
serer Arbeit rund um Gehorlosigkeit, Ge-
bardensprache und Technik weitermachen
konnen, haben wir inzwischen den Verein
Gebardenverse gegriindet.

Mit unserem Engagement haben wir viel
angestofien, nun frage ich mich, wie geht es
damit weiter? Bleibt der 37C3 ein einmaliges
Erlebnis fiir uns?

Der Chaos Communication Congress
schafft eine coole Atmosphire, und zu se-
hen, was fiir verschiedene Projekte es gibt,
inspiriert Besuchende, selbst aktiv(er) zu
werden. Haben wir es geschafft, euch zu in-
spirieren, fiir Inklusion aktiv zu werden?

Referenzen

[1] VLOGS ,Wir waren am 37¢3":
https://tube.tchncs.de/w/
jRIINAVPEN8kxkZmK8rC8W

"Offnet eure Spaces fiir Gehérlose":
https://media.ccc.de/v/37¢3-12100-off-
net_eure_spaces_fur_gehorlose
Gebardenverse:
https://gebardenverse.at
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GEBARDENSPRACHLICHES
CHAOS IN WIEN

Von OLIVER "FUSSEL" SUCHANEK <@lavolsky@chaos.social>, FRANZ
STEINBRECHER <@stoni@circus.town>, LUTO <@luto@chaos.social>

tellt euch vor, ihr kommt in den

Hackspace, es ist Stammtisch/Cluba-
bend - aber alles ist total leise. Schrecklich,
oder? Nein, super! Seit Ende 2022 tummeln
sich auf den Treffen des CCC Wien (C3W)
immer mehr Gehorlose. Moglich gemacht
hat das eine Foérderung des CCC elV. fiir Ge-
béardensprach-Dolmetschung. Aber alles der
Reihe nach ...

Vor ein paar Jahren sind wir, fussel und
Franz, im C3W aufgeschlagen. Wir sind bei-
de gehorlos, kommunizieren also nicht in
der Lautsprache Deutsch, sondern in der Os-
terreichischen Gebérdensprache (OGS). Und
zwar mit Handen, Be-
wegungen, Mimik und
Mundbild - aber (fast)
ohne Ton. Aufler wir la-
chen Mal. Als wir neu
zum C3W hinzukamen,
waren wir damit jedoch
ziemlich alleine:
Deutsch oder Englisch konnten im C3W fast
alle, OGS niemand. Das hat die Community
und uns vor eine ziemliche Herausforderung
gestellt: Gemeinsam Hacken ist cool, aber ir-
gendwie miussen wir Projekte besprechen,
Probleme schildern, Maschinen erklaren
oder von Erfolgen berichten kénnen.

Die Lésung dafiir ist Dolmetschung. Dol-
metscher:innen der Osterreichischen Gebar-
densprache  iibersetzen simultan von
Deutsch nach OGS - und zuriick. Leider
konnen aber weder wir noch Leute aus der
Community ausreichend gut OGS und
Deutsche Lautsprache, um diese Aufgabe zu
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Der Hackspace
wird zum offiziel-
len Deaf-Space

iibernehmen. Und selbst wenn, probiert mal,
eine Stunde zwischen Deutsch und Englisch
zu dolmetschen! Ohne Ausbildung und viel
Training ist das Hirn fiir den Rest des Tages
gelaufen. Also miissen Profis her.

Profis sind cool, Profis miissen wie wir al-
lerdings auch Miete zahlen und verrechnen
ihre Téatigkeit dementsprechend. Obwohl der
Stundensatz weit unter dem von ITler:innen
liegt, kommen da stattliche Betrdge zusam-
men. Die konnen wir als Privatpersonen oder
auch als lokaler Club nicht langfristig iiber-
nehmen, sonst wire das Konto schnell leer.

Wir haben als C3W also Ende 2022 beim
CCC eV. um finanzielle
Unterstiitzung ange-
sucht, um die Kommu-
nikation zwischen uns
Gehorlosen und dem
horenden Teil des CCC
Wien zu ermdglichen.
Und, hat es was ge-
bracht? Jede Menge! Ein grofles neues Pro-
jekt, viele kleine Projekte, neue Freund-
schaften, neue Themen, und jede Menge
Hacks!

Mittlerweile tauschen sich Horende und
Gehorlose auf den Treffen iiber das Fediver-
se, Computer-generierte Gebirden-Videos,
Raketen-Technologie, Ergonomie, Software-
entwicklung, OGS, Studieren mit Behinde-
rung und auch iber Blindheit aus. Pro
Abend sind dazu zwei Dolmetscherinnen da
und tbersetzen je nach Abend und je nach
Stunde Vortrage, Gruppen- oder auch Zwei-
er-Gespriche.



Die Gehorlosen-Community in Osterreich
hat uns im letzten Jahr bei jedem Treffen ih-
re Begeisterung sowie Dankbarkeit und
Neugierde wissen lassen. Unser Impact mit
dieser Zusammenarbeit ist bereits auch in
der Gehorlosen Community in Belgien,
Frankreich, Deutschland und Italien ange-
kommen.

Dadurch, dass die Chaos-Community so
an uns glaubt, sind der C3W und das Me-
talab fur unsere Gehorlosen Community
nun ein offizieller Deaf-Space geworden.
Also ein Ort, wo sich vermehrt Gehorlose
regelmafig treffen. Durch die Stammtische
hat sich diese Info schnell verbreitet: Es gibt
hier einen Ort wo Horende und Gehorlose
aufeinandertreffen koénnen. Sich austau-
schen konnen. Gemeinsam die CCC-Philo-
sophie umsetzen konnen.

Gebarden-Archiv

Aus unseren Treffen und der Kooperation
zwischen Horenden und Gehorlosen sind
auch schon erste fertige Projekte entstan-
den. Es gibt fiir die Osterreichische Gebir-
densprache unterschiedliche Online-Lexika,
in denen man Gebérden nachschlagen kann.
Statt eines kurzen Blicks in den Duden oder
auf dict.cc heifit es also, mehrere Webseiten
besuchen, vergleichen, um dann die richtige
Gebéarde zu finden — wenn man Glick hat!
Das war sowohl fiir Gehorlose, die Gebir-
den nachschlagen wollen, als auch fir Ho-
rende, die die Sprache lernen mdchten,
frustrierend. Ein nerviges, aber grundsitz-
lich losbares Problem, dachten wir uns!
Durch die gedolmetschten C3W-Veranstal-
tungen sind luto (hérend), fussel (gehorlos)
und Franz (gehorlos) zusammengekommen
und haben suche.machs-auf.at gebaut - ei-
ne Metasuchmaschine. So kann man mit ei-
nem Klick 18 Quellen (Stand Anfang 2024)
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durchsuchen, Varianten vergleichen und
Neues lernen. Das Projekt unterstiitzt damit
Dolmetscher*innen, OGS-Interessierte und
Native Signer und zeigt einen wichtigen Er-
folg: Die Zusammenarbeit zwischen gehor-
losen und hérenden Menschen.

Zahlen und Fakten

Fir die Zahlen-Nerds unter euch haben wir
zu guter Letzt auch ein paar harte Fakten
mitgebracht:

« Auf jeden C3W Stammtisch kommen in-
zwischen rund 9 Gehorlose, um sich
auszutauschen.

«+ Insgesamt besuchen ca. 35 gehorlose Per-
sonen, regelmaflig den Stammtisch.

« Im C3W gibt es jetzt drei gehorlose Mit-
glieder, Tendenz steigend.

« Es kommen Gehorlose aus aus 7 (von 9)
osterrechischen Bundeslandern, und das
obwohl Wien sehr im Osten liegt.

« 13 horende Personen aus dem C3W ler-
nen aktuell OGS. Die Dolmetscher:innen
koénnen wir damit nicht ersetzen, aber es
macht die alltigliche Kommunikation
sehr viel einfacher.

« Alternativ zum akustischen Signal wurde
eine Lichtklingel im Metalab umgesetzt.

« OGS Suche [1] gelauncht, dazu gibt es ei-
nen Presseartikel [2].

« FEin weiteres Projekt rund um Multiple
Sklerose steht in den Startlochern.

« Es gab zwei Veranstaltungen von Gehor-
losen aus dem C3W auf dem 37C3.

Referenzen

[1] https://suche.machs-auf.at/
[2] https://www.diepresse.com/6271309/
wie-sagt-man-das-in-gebaerdensprache
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EINE
ZEITGEMASSE
HACKETHIK

Von JULIAN FINN <julian@phinn.de>

Der 37C3 war meine erste CCC-Grofiveranstaltung (Camp &
Congress) seit 20 Jahren, die ich verpasst habe. Und auch wenn es
dafiir gute, private Griinde gab: Es war mal so, da hitten die
mich nicht davon abgehalten zu gehen. Ich hab’s dieses Jahr
auch einfach nicht ausreichend gefiihlt. Einerseits fehlt mir die
gemeinsame Erzahlung, andererseits glaube ich, der Club ist da-
bei, seine politische Relevanz zu verlieren. Denn die Hacker-
ethik, die uns so viele Jahre lang eine gemeinsame Basis gegeben

hat, ist nicht mehr zeitgemaf3. Zeit fiir eine Analyse.

Y



er CCC und seine Veran-

staltungen als Heimatort

fur Nerds sind unersetz-

lich. Ich glaube auch,

dass wir im Jahr 2024 ge-

sellschaftlich noch eine
unglaublich wichtige, vermutlich sogar le-
benswichtige Rolle spielen. Allerdings ist
das, was wir als CCC in der offentlichen
Wahrnehmung verhandeln, so ungeféhr das
gleiche, was wir auch schon vor zehn Jahren
verhandelt haben. Und egal, ob man in die
Pressemitteilungen der letzten Jahre guckt,
in die 6ffentlichen Aktivitaten oder auch die
Talks, die auf den Congressen und Camps
stattgefunden haben, es sind heute ungefahr
die gleichen Themen wie vor fiinf oder auch
zehn Jahren.

Jetzt kann man natirlich sagen: Ja gut,
von Vorratsdatenspeicherung iiber Datensam-
melei bis Kryptographieverbote, es wird uns ja
auch immer das gleiche auf den Tisch gelegt,
und hétte mit dieser Aussage
nicht unrecht. Und dennoch ha-
ben wir so einige Entwicklungen
des letzten Jahrzehnts geradezu
verschlafen. Denn unser Threat
Model, das wir vom Leitsatz miss-
traue Autoritdten aus der Hacker-
Ethik [1] abgeleitet haben, hat
sich gewandelt. Lautete es viele
Jahre, wenn nicht Jahrzehnte wir
gegen einen iibergriffigen Staat,
spielt letzterer zunehmend eine
untergeordnete Rolle in der Frage, wer die
Macht hat in der digitalen Gesellschaft.
Ubernommen haben Konzerne, Venture Ca-
pitalists, Milliardére, die einen radikalen
Umbau unserer Gesellschaft wollen.

Das Problem an sozialen Netzwerken, so
hat sich gezeigt, ist gar nicht nur der Daten-
schutz. Das Problem ist, dass sie Fa-
schist*innen von Trump iiber Bolsonaro bis
zur AfD begiinstigen und dass sie in Lin-
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dern, in die wir gar nicht so oft gucken, zu
Volkermord gefithrt haben. Zum Beispiel in
Myanmar an den Rohingya. [2]

Das Problem an Google und Amazon und
Microsoft war nicht proprietire Software
oder Zentralisierung oder Datensammelwut,
sondern dass sie zu einem Oligopol heran-
gereift sind, das in der Technologiewelt so
ziemlich alles diktieren kann. Das Problem
an der Cloud ist nicht, dass es anderer Leute
Computer ist, sondern dass diese anderen
Leute so viele Computer haben, dass wir mit
unserer Dezentralisierung weder technisch
noch rechenleistungsmaflig etwas entge-
gensetzen konnten, wenn wir wollten.

Wahrend ich diesen Artikel schreibe, zahlt
Mastodon auf allen Instanzen zusammen 9
Mio. User*innen. [3] Facebook hat mit sei-
nem halbgar zusammengedengelten Produkt
Threads fast 15 mal so viele [4]. Die Demo-
kratisierung unserer digitalen Welt ist also
auch ein Kapazitatsproblem.

sWir gegen einen iiber-
griffigen Staat” spielt zu-

nehmend eine unterge-
ordnete Rolle.

Was haben wir gelacht tiber den ganzen
Quatsch mit Crypto und NFT und soge-
nannten smarten Contracts. Was haben wir
kollektiv ignoriert, dass es sich dabei um
einen libertdren Angriff auf unser gesell-
schaftliches Zusammenleben handelt.

Was lachen wir jetzt tiber zu viele Finger
oder halluzinierende generative Transfor-
mer und den von Emily M. Bender geprag-
ten Begriff der stochastischen Papageien,
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[5] und ignorieren, dass unseren Vorgesetz-
ten im Zweifelsfall egal ist, ob diese besser
sind als wir, sondern nur, ob ihre Fahigkei-
ten ausreichen, um uns zu ersetzen.

Um den Kernpunkt der Hackerethik zu
zitieren: Offentliche Daten niitzen funktio-
niert nur so lange in der Theorie gut, wie
diese offentlichen Daten auch nutzbar sind.
Aber wenn eine Seite halt ein paar self-hos-
ted Kisten in einem Rack stehen hat und die
andere buchstablich Milliarden in die Hand

Unser Planet steht in Flam-
men, und wir veranstalten

mit dem Camp alle vier
Jahre eine noch absurdere
Ressourcenschlacht.

nimmt, um Dinge zu berechnen, dann
bringt uns die beste Hackerethik mit den
besten offenen Datenquellen nichts, um bei-
spielsweise einer KI-Ubermacht eine eigene
Vision entgegenzusetzen, wenn man das
denn wollte.

ir miissen also dringend die

Machtfrage stellen. Sonst

sieht die Zukunft wahlweise

so aus, als wiirden unsere
Lebensverhaltnisse zwischen drei, vier Kon-
zernen aufgeteilt — oder aber komplett zer-
splittert und von jenen bestimmt, die halt
gerade Zugrift auf Rechenzentren, Tokens
oder Daten haben. Und wir gucken oft ein-
fach nur verwundert drein oder machen uns
dartiber lustig.
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Fiir eine ganze Weile hat es funktioniert,
existierenden Machtverhaltnissen einfach
nur eine Alternative gegeniiberzustellen
und weiterzumachen mit den eigenen Idea-
len. Verschliisselung, Dezentralisierung,
Datensparsambkeit. Ein bisschen Tor [6] hier,
ein bisschen DuckDuckGo [7] da, ein biss-
chen selbstgefrickelter Mailserver, eigene
Matrix [8] und Mastodon-Instanzen. [9]
Aber die Welt enteilt uns.

Wir miissen uns fragen, wie wir eigent-
lich zusammenleben wollen; wel-
che Technologien wir eigentlich
akzeptieren und welche nicht.
Und im Zweifelsfall braucht es
aktiven Widerstand. Wer glaubt,
dass Blockchain und Al und was
nicht alles unausweichlich sind,
der hat vergessen, wie wir als
Gesellschaft damit umgegangen
sind, als die Moglichkeit genma-
nipulierter Menschen im Raum
stand. Damals gab es sehr wohl
einen breiten gesellschaftlichen
Konsens dafiir, bestimmte Tech-
nologien hochstens im  For-
schungslabor zuzulassen.

Unser Planet steht in Flammen, und wir
veranstalten mit dem Camp alle vier Jahre
eine noch absurdere Ressourcenschlacht,
um uns dann wieder auf die Schulter zu
klopfen, wie geil wir das alles mit noch
mehr LED-Geblinke und noch mehr Gigabit
auf einem Acker geleistet haben.

Ich will nicht zynisch werden, wie gesagt,
wir erfillen immer noch unglaublich wich-
tige Aufgaben, und fiir viele war gerade das
Camp im Sommer die erste und je nach per-
sonlicher Covid-Risikoeinschatzung auch
einzige Moglichkeit nach vielen Jahren mal
wieder eine gute Zeit unter Friends zu ha-
ben. Aber das Missverhiltnis zu sehen, war
zumindest fiir mich schon auch bedriickend.

Auf diesem Congress habe ich ebenso



nicht viel zu aktuellen Debatten gesehen, zu-
mindest nicht auf den groflen Bithnen. Mein
Gefiihl ist, dass diese langst woanders ge-
fithrt werden. Ob es um KI-Ethik geht, um li-
bertare Crypto-Wirtschaftsvisionen oder um
eine reaktiondre Zukunft (Stichwort TESC-
REAL, vgl. Folgeseite): man kénnte fast mei-
nen, vieles im Internet sei fiir den CCC gera-
dezu Neuland.

Und wer sich jetzt
fragt, wie das alles
relevant sein kann:
Bei Auslieferung
dieser Ausgabe
konnte mit JD Vance
bereits ein Mensch
zum  kommenden
US-Vizeprasidenten
gewihlt sein, der di-
rekt mit Gestalten
wie Peter Thiel und

Wenn wir nicht
anfangen, unsere
Themen nach
den wirklichen
Machtverhaltnis-
sen auszurichten,
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schistische Regierung tun konnte, hitte sie
Zugriff auf die Rechenzentren von Face-
book, Google und TikTok.

Der kommende 38C3 hat das Motto ,Illegal
Instructions”. Als wire der aufkommende Fa-
schismus und die rechten Tendenzen im
Tech-Sektor nur ein Surveillance-Problem.

Und dennoch: Wenn wir nicht anfangen,
unsere Themen nach
den wirklichen
Machtverhéltnissen
auszurichten, dann
brauchen die Méch-
tigen dieser Welt
unsere Daten gar
nicht, um wuns zu
knechten. Dann rei-
chen Fackeln und
Mistgabeln in der
Hand einer fehlin-
formierten Masse an

C.urtls Yarvin in Ver- d ann b rau Ch en E{.elhenhau.sbesnzer—
bindung  gebracht A . . innen, die gerade
werden kann, des- die MaChtlgen ihren Job an ein Re-
sen intellektuelles . chenzentrum  voller
Umfeld sich also ge- d ieser Welt unse- GPUs verloren hat.
nau aus dllesen Ideo- re Daten gar Wir miissen an-
logien speist. . erkennen, dass
Und bei aller Rele- n |Cht, um uns misstraue  Autoritd-

vanz der Arbeit, die
gerade passiert, bei
aller Wiirdigung, die
sie sich verdient hat:
Sind wir wirklich so
sehr mit Chatkontrolle, Vorratsdatenspeiche-
rung, ja generell aktueller Gesetzgebung be-
schiftigt, dass wir keine Zeit mehr fir die
groflere gesellschaftliche Vision haben?
Gerade der Kampf gegen zunehmenden
Autoritarismus ist enorm wichtig, besonders
in dieser Zeit, wo eine Koalition zwischen
AfD und CDU nur noch einen Mindestan-
stand entfernt ist. Auch mich gruselt der
Gedanke im hochsten Mafle, was eine fa-

zu knechten.

ten nur da funktio-
niert, wo diese Au-
torititen auch klar
benennbar sind und
sich nicht hinter
Wolken aus Begriffen, Geld und Datenzen-
tren verstecken. Dass fordere Dezentralisie-
rung eben auch nur so lange gut geht, wie
diese Dezentralisierung nicht missbraucht
werden kann, um die Kernwerte unserer
Gesellschaft zu umgehen. Denn wir leben in
einer Zeit, in der derartige Halbsdtze auch
von jenen mit Eifer hervorgebracht werden,
die wir eigentlich bekdmpfen wollten, und
es zum Beispiel genug Krifte gibt, die mit
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Autorititen abschaffen eben auch die Ge-
richtsbarkeit, die Zentralbank und andere
Aspekte unserer Gesellschaft meinen, die
wir dann doch lieber verteidigen wiirden.

Aber was folgt?

Wir miissen da anfangen, wo wir uns zu-
sammenfinden. Bei der Hackerethik. In einer
zukunftsgewandten Gesellschaft, fiir die die
1980er Jahre sich anfithlen wie das Mittelal-
ter, darf man sich ruhig auch mal fragen Wie
sieht eine Hackerethik der 2030er aus? Ich
glaube, es braucht diese Erneuerung unserer
Grundwerte, um den Club auch zukunftsfa-

TESCREAL

TESCREAL ist als Sammelbegriff von
Timnit Gebru und Emile Torres gepragt
und bezeichnet die Bewegungen des
Transhumanismus, Extropianismus, Sin-
gulatitarianismus, Cosmismus, Rationa-
lismus, Effektiver Altruismus und Long-
termismus. Vereinigt ist darin der
Einfluss von miteinander verbundenen
und sich tiberschneidenden Ideologien,
im engeren Sinne auf die aktuellen Ent-
wicklungen in der Kiinstlichen Intelli-
genz, im weiteren Sinne auf die vor-
nehmlich im Silicon Valley beheimatete
Tech-Szene. Gebru und Torres kritisie-
ren dabei, was sie als eine Gruppe sich
tiberschneidender futuristischer Philo-
sophien ansehen und ordnen diese Stré-
mung als rechtsgerichteten Einfluss auf
Big Tech ein; dabei bezeichnet sie ent-
sprechende Vertreter als Eugeniker des
20. Jahrhunderts. [10]
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hig zu machen, aus der Reaktivitit in die
Aktivitat zu kommen und neue, zeitgeméifie
Visionen und Positionen zu entwickeln.

Ich mochte dafiir werben, dass wir uns
genau dieses Themas annehmen. In welcher
Form auch immer. Lasst die Debatte eroffnet
sein. Schreibt Beitrdge, setzt Posts ab und
macht Talks. Lasst uns gemeinsam dariiber
streiten. Vorschldge formulieren. Und viel-
leicht irgendwie ein bisschen weiterkom-
men, das wire schonmal ein guter Anfang.

[1] https://www.ccc.de/hackerethik

[2] Amnesty International: Myanmar: Fa-
cebook's systems promoted violence
against Rohingya; Meta owes reparati-
ons — new report (2022), https://ww-
w.amnesty.org/en/latest/news/
2022/09/myanmar-facebooks-systems-
promoted-violence-against-rohingya-
meta-owes-reparations-new-report/

[3] Eric Kuhn: Mastodon Analytics,
https://mastodon-analytics.com/

[4] https://www.statista.com/statistics/
1451377/threads-global-quarterly-mau

[5] Emily M. Bender et al.: On the Dangers
of Stochastic Parrots: Can Language Mo-
dels Be Too Big?(2021),
https://dl.acm.org/doi/pdf/
10.1145/3442188.3445922

[6] The Tor Project, Inc.: The Onion Router,
https://www.torproject.org/

[7] Datenschutzfreundliche Suchmaschine:
DuckDuckGo, https://duckduckgo.com/

[8] Offenes Kommunikationsprotokoll fir
Echtzeitkommunikation: Matrix,
https://matrix.org/

[9] Dezentraler Mikroblogging-Dienst:
Mastodon, https://joinmastodon.org/

[10] Emile P. Torres: The Acronym Behind
Our Wildest Al Dreams and Nightmares
(2023), https://www.truthdig.com/artic-
les/the-acronym-behind-our-wildest-ai-
dreams-and-nightmares/



In einer zukunftsge-
wandten Gesellschaft, fiir
die die 1980er Jahre sich
anfiihlen wie das

MITTELALTER

darf man sich ruhig auch
mal fragen: Wie sieht

eine Hackerethik der
2030er
aus?
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IST DAS VERIFIZIERUNG,
ODER KANN DAS WEG?

Von MIKA

ch habe mich neulich bei zwei ,Social

Media Portalen angemeldet, um mich
,sozial“ auszutauschen. Bei einem der Por-
tale will ich mich gerade wieder einloggen,
um mit einer meiner Gruppen etwas zu be-
sprechen, was mit unserem Spafl am Ler-
nen einer Programmiersprache zu tun hat.
Da plotzlich - Ha ?? - fragt mich das Ding
nach meiner Telefonnummer. Was geht ab,
wieso das denn? Will mich da jemand an-
rufen? Wenn ja, warum? Ich schreib doch
hier nur mit anderen. Also
mit denen, denen ich schrei-
ben mochte. Kein Bedarf an
einem personlichen Tele-
fonat. Hm. Ach so, AH!, es
geht um eine Verifizierung.
Aha. Also will das Portal-Ding
wissen, ob ICH das bin.

Nun ja, wenigstens will es dafiir
kein Ausweis-Dokument von mir
eingescannt haben, wo — wenn
ich das tatsichlich einscanne
und in den Internetz-Ather
reinschicke - jeder Idiot sich
meine  keine-Ahnung-was-
fir-Nummer, biometrisches
Dings und dann noch mein
Foto abgreifen und damit
Schmu machen kann. Zum Beispiel, sich in
ein ,Soziales Netzwerk Portal“ einloggen -
unter MEINEM Namen.

Ich guck’ nach, was in dieser Meldung
genau drin steht. ,Uns ist etwas Seltsames
aufgefallen...” Seltsam. Was habe ich denn
nur Seltsames gemacht? Nichts.

»...und wir mochten fir deine Sicherheit
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und die der Community sorgen.“ Krass, ich
dachte ich hitte schon selber fiir meine Si-
cherheit gesorgt.

Naja, weiter: ,Bitte verifiziere deinen Ac-
count, um ,Dideldumdei‘ weiterhin zu nut-
zen.” Witzig, ich nutze Dideldumdei doch
schon. Warum nicht auch weiterhin? Frech-
heit. Ab jetzt drgert mich das. Ich guck wei-
ter nach.

Da sind ein paar Links, und da ist ein
grofler, sympathisch aussehender Button:

,Verifizieren iiber Telefon®

So eine Art Button kenne

ich, das ist so ein ,,CALL TO

ACTION®. Blédes Dings,
manchmal nitzlich. Hier
nicht. Also, was kann ich an-
sonsten machen?

.Mehr erfahren.” Blof§ nicht,
da ist nur Gelaber. Ah: ,Du
glaubst, es ist ein Fehler, wenn du
das hier siehst?“ Stimmt!

Sehr gut, die Benachrichti-
gung hier versteht mich ja
doch. Darunter 2 Links: , Hil-

fe“(Gut) / ,Abmelden” (Nee).

Ich Kklicke auf ,Hilfe” und

auf diverse Dropdowns,

Eingabefelder und - keine
ob da auch irgendwo eine

Ahnung
,CHECK“Box war — und finde schlie3lich:

,Telefonnummer aus Accountanforderung
entfernen.“ Tada! Prima, da klicke ich drauf.

Weitere Links werden vorgeschlagen, ei-
ner davon fihrt zu einem Kontaktformular.
Ich schreibe: ,,Hallo liebes Team, ich werde
aufgefordert meine Telefonnummer zur Veri-



fizierung anzugeben. Das mdochte ich nicht.
Hier liegt ein Fehler vor.“

Und damit ein Mensch nachvollziehen
kann, wo es den - vermutlich technischen
— Fehler findet und beheben kann, schreibe
ich noch: ,Gestern, am diideldii-so-und-so-
vielten zwischen diidel-
dii-dann-und-dann und
diideldii-dann-und-dann
Uhr habe ich Dideldum-
dei auf einem neuen De-
vice eingerichtet. [...]
Wiihrenddessen habe ich
2 E-Mails von euch an
das eine, mein neues,
Device an nickname@E-Mail-Adresse be-
kommen. Die zweite E-Mail kam, nachdem
ich mich nach der ersten E-Mail bereits ein-
geloggt hatte. Beide Male habe ich in eurer
Benachrichtigungs-E-Mail zur 'Bestdtigung
des neuen Devices' auf den 'Bestdtigen'-But-

Ich bin jetzt nicht
mehr verargert,
dafiir extrem
verwundert.

Co=

ton geklickt. Irgendwann, wdhrend ich alles
parallel — weil es so langsam lief — in ver-
schiedenen Tabs probiert habe, bin ich plotz-
lich aus meinem eingeloggten Zustand raus-
geflogen.Dann kam die Aufforderung, mich
mit meiner Telefonnummer zu verifizieren.
Bitte nehmt das raus.
Dies ist meine Verifizie-
rung. Ich freue mich
itber eine Antwort. Lie-
be Griifle, Nickname"

Sofort kommt eine
Antwort: ,Liebe Nick-
name, deine Anfrage
wurde beantwortet. Um
uns zusdtzliche Informationen zukommen zu
lassen, antworte bitte auf diese E-Mail. Liebe
GriifSe Dein Dideldumdei-Team*

Prima, das ist so eine iibliche automati-
sche Antwort, und ich denke, ein IT-Mitar-
beiter wird das demnéchst an sich nehmen
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Anfrage einreichen
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und bearbeiten und den Fehler beheben.
Witzigerweise erreicht mich in derselben
Minute eine 1.027 Zeichen lange Antwort,
unterschrieben von Clyde - Dideldumdei-
Support. Alter. Clyde schreibt aber schnell.

Na gut, der hat wohl auf eine automati-
sche, vorformulierte
Antwort-Moglichkeit
geklickt. Kann er ja
machen, ist ja auch in
Ordnung fiir seine
Arbeit. Nur hat diese
Antwort nichts mit
meinem Anliegen zu
tun.

.. Gebe die Ruf-
nummer an, anstelle
einer E-Mail-Adresse” Ah? Genau das
mochte ich ja NICHT. Auflerdem heifit es
richtig Gib die Rufnummer an - Imperativ.

Egal, weiter: ".. Klicke auf "Passwort ver-
gessen”. Was? Habe ich doch gar nicht.

»... Folge dem Link in der SMS, um das
Passwort zu dndern!" Moment. SMS kriege
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Ich bezweifle mittler-

weile langst, dass da

gerade fiinf Leute sit-
zen und Support-
Schicht machen.

ich an mein Mobiltelefon gesandt, und DIE
Nummer will ich doch gerade NICHT an-
geben. Die habt ihr doch nicht. Welche SMS
dann? Und tberhaupt will ich kein Pass-
wort andern.

.. Logge dich in den Account ein®
Okey ...

... Gehe in dem
neuen Account in
die Benutzerein-
stellungen®. ~ Wel-
cher neue Ac-
count denn jetzt?
Ich habe doch
schon einen, und
da mochte ich ja
gerade hin. Ich
mochte mich einfach einloggen. Nix weiter.
Ich bin jetzt nicht mehr verargert, dafiir ex-
trem verwundert.

,... Fiige eine neue E-Mail-Adresse, die mit
keinem anderen Dideldumdei Account ver-
wendet wird, hinzu und verifiziere diese®. Ich
habe mich doch mittlerweile mehrmals mit



meiner E-Mail-Adresse verifiziert. Nochmal
oben gucken: Ach so, Clyde denkt (wenn er
im fliichtigen Moment des Klickens auf die-
se automatische Antwort tberhaupt ge-
dacht haben sollte), ich hitte versehentlich
noch einen weiteren Dideldumdei Account
erstellt.

Habe ich ja nicht, und die folgenden
Handlungsvorschlage helfen mir auch
NULL weiter. Ich will jetzt in Dideldumdei
mit meiner Gruppe Spafl am Lernen einer
Programmiersprache haben.

OK. Clyde hat wohl gerade
Schicht und muss vielleicht zu
viele Anfragen bearbeiten.
Ich versuche ihm zu hel-
fen und schreibe:
»Moin Clyde, Dan-
ke fiir deine Ant-
wort. Ich mochte
meine  Telefon-
nummer gar
nicht erst angeben. Damit
euch meine Nachricht er-
reicht, habe ich aber eben in der Sup-
port-Anfrage eine Fake-Nr. angegeben.
Schlimm? Ich hoffe nicht. Bitte nehmt
einfach die Aufforderung zur Verifizie-
rung per Telefonnummer heraus.”

Die Antwort folgt binnen 2 Minuten von
Kamilla. Irre, Kamilla hat sich echt schnell
in den Vorgang eingelesen. Sie schreibt:
,Hey Nickname, danke fiir deine Nachricht
und entschuldige bitte den ArgerlUm unse-
rem Team bei der Uberpriifung des Problems
ein wenig zu helfen, wdre es super, wenn du
uns einen Screenshot der Fehlermeldung be-
ziiglich der Verifizierung per Telefon senden
konntest. Halte mich hier einfach auf dem
neusten Stand! Liebe Griifse, Kamilla“

Gut, wir kommen der Sache niher. Ka-
milla hat, glaube ich, ein bisschen besser
verstanden, worum es hier geht. Denn sie
fragte nach einem Screenshot und mochte
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genauer hingucken. Ich versuche mich wie-
der bei Dideldumdei einzuloggen, bekomme
wieder die bléde Meldung mit der Telefon-
nummer Verifizierungs-Aufforderung und
mache einen Screenshot davon. Den schi-
cke ich Kamilla. Ich muss auf die nichste
Antwort, diesmal von Rabia, nicht lange
warten.

Hui, denke ich, Rabia ist auch fix, ganz
schon schnelle Auffassungsgabe hat die:
wHallo Nickname, vielen Dank fiir deine Rii-
ckmeldung und den Screenshot! Es ist madg-
lich, dass unser System festgestellt hat, dass
du einen VPN oder Proxy benutzt hast, der
mit anderen schlechten Akteuren geteilt
wurde, weshalb unser System deinen Ac-

count markiert hat. Aus Griinden des

Datenschutzes konnen wir diesbeziiglich
leider keine Details preisgeben. Wir
werden die Anforderung der Telefonveri-
fizierung fir deinen Ac-
count nicht aufheben. Du

wirst eine Tele-

fonnummer  fir
dein  Dideldum-
dei-Konto  regis-
trieren miissen, um
es weiterhin nutzen zu
kénnen. Es tut mir so leid
fir all die Unannehmlichkei-
ten. Wenn du anderweitige Fra-
gen oder Hilfe benétigst, dann bin
ich nur eine Mail entfernt. Viele Griife Ra-
bia*®

Wow, Rabia hat die Telefonnummer-Ein-
gabe-Aufforderung  tatsdchlich provozie-
rend fett markiert.

Das stimt mich nun kampflustig. Ich
schreibe: ,,Hallo Rabia, vielen Dank fiir deine
Antwort. HAT denn euer System festgestellt,
dass ich einen VPN oder Proxy benutzt habe?
Oder ist es nur ,moglich’ also eine Vermu-
tung? Und selbst wenn JA: Was ist verkehrt
an der Nutzung eines VPN? Was ist verddch-
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tig an der Nutzung eines Proxys? Ich habe
beides nicht (bewusst) genutzt. Ich habe ein-
fach nur einen privaten Tab in ,Browser’
genutzt. Wie wird man als (potentiell)
,schlechter Akteur’ markiert? Weil andere,
die ,schlecht’ agieren, etwas dhnliches ma-
chen? Das kann ja nicht richtig sein. Ich
glaube, euer System ist da einfach etwas
durcheinandergelaufen. Also Fehler bei
euch. Bitte nehmt die Telefonverifizierung
heraus. Vielen lieben Dank, Nickname®

Direkt danach schreibt mir Lautaro:
wHallo Nickname, vielen Dank fiir deine Rii-
ckmeldung an uns mit der
Nachfrage! Jedoch hast du
meine Kollegin diesbeziiglich
missverstanden. ~ Nochmals
zur Klarstellung: Wir kénnen
dir diesbeziiglich leider keiner-
lei manuelle Hilfe leisten. Wir
sind einfach nicht dazu in der
Lage, diese Anforderung der Tele-
fonverifizierung fiir deinen Account
aufzuheben. Du wirst eine Tele-
fonnummer fiir dein Didel-
dumdei-Konto registrieren
miissen, um es weiterhin nut-
zen zu kénnen.” Wieder fett
gedruckt, dass ich meine Te-
lefonnummer angeben
MUSS. ,Ich hoffe diese Infor-
mationen konnten dir weiterhelfen! Bei wei-
teren Fragen stehen wir dir hier jederzeit zur
Verfiigung. Viele Griiffe Lautaro®

Lautaro ist vielleicht noch viel schneller
und schlauer als alle anderen bei Didel-
dumdei. Aber in seiner Schlauheit merkt er
wohl die einfachsten Dinge nicht. Mein Ge-
miitszustand wechselt von kampflustig zu
amusiert. Ich schreibe: ,Hallo Lautaro, doch,
es ist moglich die Telefonnummer-Verifizie-
rung aufzuheben: ..., und ich schicke einen
Screenshot mit. ,Danke fiir eure schnellen
Antworten und LG, Nickname"
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Nun schreibt mir Maren. Ich bezweifle
mittlerweile langst, dass da gerade 5 Leute
sitzen und Support-Schicht machen und
sich alle um meine Anfrage kiimmern.
wHallo Nickname, danke fir die Riickmel-
dung und den Screenshot! Wie dir meine Kol-
legen bereits gesagt haben, ist es in deinem
Fall leider nicht moglich die Verifizierung zu
entfernen. Wenn du deinen Account weiter-
hin nutzen mdchtest, musst du eine Telefon-
nummer hinterlegen. Bei weiteren Fragen
melde dich gerne. Grufs, Maren"

Oh, guck mal. Diesmal nicht fett, dass ich

meine Telefonnummer an-

geben MUSS. Ich bleibe
amiisiert und  schreibe:

,Hallo Maren, danke fiir dei-
ne Antwort. Bitte informiere
mich GENAU, was ich unbe-
wusst getan habe, sodass dieser
Zustand herbeigefiihrt wurde.
Damit ich das in Zukunft vermei-
den kann. Das hilft mir, Dankes-
chon! LG, Nickname®

Es kommt nix. Lange nix.
Na, die waren doch bis eben
noch so flott. Ich schreibe

nach einer halben Stunde:

,Liebe/r Clyde, Kamilla, Ra-

bia, Lautaro und Maren, seid

ihr ein Chatbot? Wenn JA:
Bitte gebt diese Anfrage an einen Menschen
in eurem Support-Team weiter. Danke! LG,
Nickname*

Nix passiert. Immer noch nix. Nach einer
langen Weile versuche ich mich spafeshal-
ber wieder bei Dideldumdei einzuloggen.
Funktioniert. Keine Telefonnummer-Verifi-
zierungs-Abfrage. Bis heute nicht. Ich war
schon Tausendmal wieder drin in Didel-
dumdei und lerne mit Spafl und netten
Menschen eine neue Programmiersprache.
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DIE GRENZEN DES
GUTEN GESCHMACKS

Text DAVID VON DER STEIN <d.vonderstein@gmail.com>
Bilder CLX

schen Grof3stadten zu mehr als zwanzig

Protestaktionen, in deren Zentrum be-
rithmte Kunstwerke standen. Klimaakti-
vist“innen Kklebten sich an Rahmen und So-
ckel oder beschmissen die Meisterwerke mit
Flissigkeiten.

Im Jahr 2022 kam es in einigen européi-

Bei diesen Aktionen ging es darum Auf-
merksambkeit fir die gegenwartigen und zu-
kiinftigen Folgen der Klimakatastrophe zu
produzieren und sie waren ein besonderer
Ausdruck der Dringlichkeit, die angesichts
der Notwendigkeit von politischen Verdn-
derungen herrscht.

Wi issen Sie,

wenn es darum geht Kunstwerke zu bewer-
ten, dann gibt es dafiir einen fantastischen
Maf3stab. Wenn ich im zum Beispiel im Mu-
seum bin, stelle ich mir selber einfach die
Frage ob ich mir dieses oder jenes Gemailde
in mein Wohnzimmer hiangen wirde, oder
eben nicht?

Das ist — abgesehen von den daran anschlie-
Benden Raum- und Geld-Fragen - eine soge-
nannte Geschmacksfrage und gewissermafien
auch meine private Geschmacksache.

Jedoch ist diese spontane und gefiihlsbe-
tonte Entscheidungsfindung nicht so aufler-
ordentlich subjektiv, wie sie sich anfihlt. Es
mag sein, dass wir uns beim Kunstgenuss
auf unseren eigenen Gaumen verlassen

koénnen, aber es ist auch nicht so, als ob es
bei der Urteilsfindung nicht méachtige unge-
schriebene soziale Gesetze geben wiirde, die
unsere Vorlieben und Interessen pragen.

Geschmacksmetaphern prigen auch die
Rhetorik moralischer Fragestellungen. Hier
geht es im Prinzip um Ordnungsangelegen-
heiten — zumindest in einem oberflachlichen
Sinne. Denn auf der strukturellen Ebene sieht
die Welt auch schnell ganz anders aus. Wenn
zum Beispiel ein Staat Subventionen wie Ge-
schmacksverstirker in fossile Industrien
pumpt, dann hat das - wie es so schén heifSt -
zwar ein Geschméckle, aber — abgesehen von
der Forderung einer lebensfeindlichen Indus-
trie — keine spiirbaren Konsequenzen. Viel-
mehr wird die wiederholte Thematisierung
dieser Strukturen routiniert ihrer Relativie-
rung zugefithrt und als vollig unspektakulare
Enthiillung eines offenen Geheimnisses ziem-
lich verhiangnisvoll verharmlost.
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Da druben!*
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scheinbar andere Ereignisse, die - im
wahrsten Sinne des Wortes - wesentlich
aufregender wirken.

Ereignisse, bei denen die Akteur*innen
individuell sichtbar und quasi greifbar sind.
Das offentliche Interesse richtet sich hier
offensichtlich nicht auf strukturelle Unge-
rechtigkeiten und Gesetzesbriiche. Wenn al-
lerdings die Ooffentliche Ordnung gestort,
wenn Unordnung gestiftet wird weil Kli-
maaktivist‘innen die Absperrungen vor
Kunstwerken bzw. die sogenannte Grenze
des guten Geschmacks buchstablich iiber-
treten haben, dann herrscht sofort Alarm!

Eben war sie noch heil, die Museums-
Welt. Nun haben einzelne Ordnungswidrig-
keiten allerdings ganz schon fir Unordnung
gesorgt und nach ein paar Handgriffen be-
finden sich die urspriinglich unberiihrten
Meisterwerke scheinbar nicht mehr an ih-
rem ordnungsgeméfien Platz.

*Auf der sicheren Seite.

Aber, worum geht es eigentlich?

Ich weif} nicht, wie Sie es
formulieren wiirden.

Ich wiirde sagen, es geht um das Eindringen
des Zeitgeschehens in das Reich der Asthe-
tik, um die Uberbringung unappetitlicher
Nachrichten tber die Klimakatastrophe und
dartiiber, wie die eingesetzten Kommunikati-
onsmittel zwar nicht fir Zerstorung, aber
ein ordentliches Maf3 an Verstorung sorgen.
Denn unwiederbringlich zerstért werden
hier hochstens ein paar Illusionen. Das

Co=

Kunstwerk steht jeweils als Kunstwerk, in
seiner ganzen fragwiirdigen Legitimitat als
ein sogenanntes Kulturgut von Weltrang,
jedenfalls nicht zur Debatte. Vielmehr han-
delt es sich hier um die Auffithrung eines
massenmedialen Zaubertricks. Die Kunst-
werke werden durch vorsichtiges Hand-An-
legen in ein wissenschaftlich zertifiziertes
Orakel verwandelt und die Aura des Kunst-
werks wird auf eine, von der herrschenden
Ordnung nicht autorisierte Art und Weise,
zu einer Leihgabe fiir einen hoéheren Zweck.
Es sind die Bilder dieser auflerordentlichen,
solidarischen Verbindung, und ihre Verbrei-
tung, deren Unterbindung zunichst hochste
Prioritat haben.

Die Ordnung, das heifit: der nétige Si-
cherheitsabstand zwischen Kunst und Wirk-
lichkeit muss wiederhergestellt werden.
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Uns fallt es schon gar nicht  ckenden Sinneswahrnehmung, liefert ei-
mehr auf, ne Bewertungsgrundlage, die im Ergeb-
nis nur zu rein subjektiven Lust oder Un-
aber diese offentlichkeitswirksame Form der  Lust-Urteilen fahig sein soll.
Inszenierung hat tatsichlich einen faden Unter Umstianden gilt es andererseits
Beigeschmack. Denn die Rollen werden hier als ein Vorteil der Fernsinne, durch die
einseitig verteilt und zwar so, dass es Moglichkeit wegschauen oder weghoren
zwangslaufig und in erster Linie, die unsi- zu koénnen, eine gewisse Wehrhaftigkeit
cher beschiftigten und unterbezahlten Si- gegentiber unerwiinschten Sinnesein-
cherheitskréfte sind, die, durch die Expositi- driicken oder Erfahrungen zu besitzen.
on ihrer eigenen Korper die Unsicherheit
der unbezahlbaren Kunstschétze versuchen
miissen zu verbergen.

Aber das ist bestimmt nicht der Punkt
den sie hier besonders kritisch sehen!

In der asthetischen Theorie werden die
menschlichen Sinnesorgane aufgrund der
ihnen zugesprochenen Urteilsfihigkeiten
unterschieden und hierarchisiert. Der Ge-
schmack gilt hier als ein sogenannter nie-
derer Sinn und im Gegensatz zu den so ge-
nannten Fernsinnen Héren und Sehen wird
dem Geschmack als sogenannter Nahsinn,
seine Abstandslosigkeit als Nachteil ausge-
legt. Denn die Notwendigkeit der Kontakt-
aufnahme, die Unmittelbarkeit der schme-

»Ich glaube, dass wir kritische Haltung, kritischen Protest
akzeptieren miissen. Dass die Klebe-Aktionen jetzt nicht auf sehr
weitreichenden Beifall gestof3en sind, ist auch offensichtlich —
meinen auch nicht. Und das gleiche gilt iibrigens auch im Hinblick
auf die Kunstwerke, die beschadigt worden sind. Ich bin sehr
bedriickt dariiber, was da passiert, und sehr froh dass es nicht dazu
gekommen ist, dass tatsachlich Kunst - die ja dann nicht
wiederherstellbar gewesen wire - dabei dauerhaft zu Schaden
gekommen ist. Aber, ich glaube, dass es andere Wege gibt, in denen
man seine Meinung auch ausdriicken kann. Vielleicht konnte ein
bisschen Kreativitat nutzen.«

- Olaf Scholz am 31.10.2022 im Kanzleramt, Berlin
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Alter Schinken mit Kartoffelbrei.

Serviervorschlag in Reihenfolge:

Tod und Leben, Gustav Klimt, 1915, Ansicht vom 15.11.22, Nachbildung

Le printemps, Claude Monet, 1880, Ansicht vom 10.02.24, Nachbildung

Mona Lisa, Leonardo da Vinci, ca. 1506 Ansicht vom 30.05.22, Nachbildung

Mona Lisa, Leonardo da Vinci, ca. 1506 Ansicht vom 28.01.24, Nachbildung

Le Jardin de l'artiste a Giverny, Claude Monet, 1900, Ansicht vom 14.06.23, Nachbildung
Tournesols, Vincent van Gogh, 1888, Ansicht vom 14.10.22, Nachbildung

Les Meules, Claude Monet, 1891, Ansicht vom 24.10.22, Nachbildung

Coquelicots, Claude Monet, 1873, Ansicht vom 02.06.24, Nachbildung
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»Sie malen die Apokalypse sozusagen an die Wand.«

- Markus Lanz in seiner Sendung vom 09. November 2022

Nun soll oder darf man ja nicht einfach in
ein Kunstwerk reinbeiflen.

Oder wie halten sie das? Kleiner Scherz!

Die spannende Frage ist hier natiirlich
folgende: Wie komme ich zu meiner Ent-
scheidung tiber die alles entscheidende Fra-
ge: ist ein Kunstwerk nun nach meinem
Geschmack oder nicht? Durch welche In-
stanzen muss mein Wahrnehmungsprozess
gehen, um am Ende sein Geschmacksurteil
fallen zu konnen?

In der philosophischen Diskussion iiber
diese Frage zeichnet sich diesbeziiglich ein
kleiner, aber feiner Umweg ab, namlich die
Einbildungskraft. Jene Einbildungskraft soll
die fantastische Fihigkeit besitzen, sinnlich
wahrgenommene Gegenstinde auf eine sol-
che Art und Weise transformieren zu kon-
nen, so dass ich mit dieser Kraft, meinem
inneren Geschmackssinn, diese Gegenstan-
de buchstablich schmecken kann. Ich verlei-
be mir eine Sache - etwa ein Kunstwerk —
sozusagen vollkommen kontaktlos ein.

Im Kunstmuseum lenke ich sowohl mei-
nen Blick als auch meine Aufmerksamkeit
nun relativ eigenmichtig und stelle, mehr
oder weniger unbewusst, wenn iiberhaupt,
nur zu auserwahlten kulturellen Leckerbis-
sen jene magische Verbindung her.

Andererseits gibt es Ereignisse und Situa-
tionen in denen es anscheinend men-
schenunmoglich  ist, wegzuhéren oder
wegzusehen.

Ich spreche von Situationen, tiber die Sie
die Kontrolle, in denen Sie die Vorherrschaft
iiber ihre Sinneseindriicke verlieren. Ich
spreche von jenem Moment, in dem ihre
Einbildungskraft allergisch auf eine extra
Zutat reagiert, dem Moment, wenn sich das

Triviale buchstéblich mit dem Erhabenen ver-
mischt und zu einer einzigen Suppe wird.

Nach den Reaktionen vor Ort und in der Me-
dienberichterstattung zu urteilen, wurde hier
nicht nur die 6ffentliche Ordnung gestort, hier
sind vielmehr ganze Weltbilder ins Wanken ge-
raten.

Menschen wirkten teilweise dermaflen an-
gefasst, so dass man glauben konnte, die
Zwischenfille hitten sich in ihrem Wohnzim-
mer abgespielt. Es wirkt so, als ob der Ge-
schmackssinn an ein Gefithl von innerer
Sicherheit gekniipft ist.

Und wihrend in den Museen noch versucht
wird, die Spuren der ganzen Aufregung zu ver-
wischen, frage ich mich: Welche Richtung
schlagt die offentliche Empérung nun ein?
Richtet sie sich noch immer gegen die Akti-
vist“innen, die sich, auf ihrem Marsch durch
die Institutionen, eine spektakuldre Abkiirzung
durch die Kunst und Kultur-Tempel Europas
erlauben?

Oder richtet sie sich endlich dahin, wo sie hin-
gehort?

E ey [LEEIT TR

s s e
A T L R
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EIN KURZER EINBLICK IN
DIE KI: AKTUELLER STAND
DER TECHNIK, SICHERHEIT

UND DIE ZUKUNFT DES
GANZEN

Von NATALIE PISTUNOVICH

unstliche Intelligenz (KI) ist in aller

Munde und im Moment vermutlich
auch diejenige Technologie, die sich derzeit
am schnellsten verandert. Vielleicht werden
ihre Auswirkungen &hnlich grof3 sein wie die
der Computerrevolution, vielleicht aber so-
gar so einschneidend wie die der industriel-
len Revolution. KI wird vieles von dem, was
wir tun, automatisieren, aber es gibt auch
Potentiale, zum Beispiel neue Arbeitsplatze
und eine Verbesserung unseres Lebens.

Die Reise der kiinstlichen Intelligenz (KI)
war eine Achterbahnfahrt mit Hohen und
Tiefen: von ihren ehrgeizigen Anfiangen tiber
Phasen der Erniichterung,
bekannt als KI-Winter, bis
hin zu ihrem aktuellen
Wiederaufleben als trans-
formative Technologie. Im
Kern funktioniert KI iber
neuronale Netzwerke, in
denen Tensoren [1] flielen
und komplexe mathemati-
sche Manipulationen vornehmen. Dieser
Prozess ermdglicht verschiedene KI-Anwen-
dungsformen, von der grundlegenden Stim-
mungsanalyse (die Analyse eines digitalen
Textes, um festzustellen, ob der emotionale
Ton der Nachricht positiv, negativ oder neu-
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Die Reise der

Kl: Achterbahn-
fahrt mit Hohen
und Tiefen

tral ist) bis hin zur fortgeschrittenen Genera-
tiven KI (GenAl) und Narrow Al, wahrend
das Streben nach allgemeiner kinstlicher In-
telligenz (AGI) ein zukinftiges Ziel bleibt.

Der aktuelle Stand der Kl

Die heutigen KI-Fahigkeiten, insbesondere
im Bereich der generativen KI (GenAl), sind
umfangreich und vielseitig. GenAI-Modelle
konnen Text in verschiedene Formate wie
andere Texte, Dateien, Code, Bilder, Videos
und Audio umwandeln und verschiedene

Dateiformate wie CSV,
PDF und sogar API-Doku-
mentation verarbeiten.

Diese Fahigkeiten der Ge-
nAlI sind nicht nur theore-
tisch, sondern werden
auch in vielen Branchen
wie zum Beispiel in der
Filmproduktion eingesetzt,
wo KI fir Aufgaben wie die Lippensynchro-
nisation von Schauspielern in verschiedenen
Sprachen, die Erstellung ausgekliigelter Spe-
zialeffekte und die Verjingung alternder
Schauspieler verwendet wird. In der Wirt-
schaft werden KI-Modelle auf bestimmte



CS

WELCHE KI-TYPEN GIBT ES?

Schwache KI [2] - auf Englisch auch
sNarrow Al (schmale KI) genannt — ist KI,
die darauf trainiert und fokussiert ist, be-
stimmte Aufgaben auszufiihren. Schwache
KI treibt den grofiten Teil der KI an, die uns
heute umgibt. ,Schmal® (Narrow) wire
vielleicht eine genauere Beschreibung fiir
diese Art von KIl, denn sie ist alles andere
als schwach: sie unterstiitzt einige sehr
leistungsfahige Anwendungen, wie Siri von
Apple, Alexa von Amazon, IBM watsonx
und autonome Fahrzeuge.

Generative KI, GenAI oder GAI [3] - ist
eine kiinstliche Intelligenz, die in der Lage
ist, Texte, Bilder oder andere Daten mit Hil-
fe generativer Modelle zu erzeugen, oft als
Reaktion auf Aufforderungen. Generative
KI-Modelle lernen die Muster und die
Struktur ihrer eingegebenen Trainingsda-
ten und erzeugen dann neue Daten, die
ahnliche Merkmale aufweisen.

JLARVILS (Just a Rather Very Intelli-
gent System) [4] bzw. JARVIS ist eine fikti-
ve Figur, die von Paul Bettany in der Mar-
vel Cinematic Universe (MCU)-Filmreihe
gesprochen wird und auf den Marvel-Co-
mics-Figuren Edwin Jarvis und H.O.M.E.R.
basiert, dem Haushaltsbutler der Familie
Stark bzw. einer anderen von Stark entwi-
ckelten KI. JLARV.LS. ist eine von Tony

Branchen wie das Gesundheits-, Finanz- und
Rechtswesen zugeschnitten, wo sie Nischen-
bediirfnisse und benutzerspezifische Anfor-
derungen erfiillen kénnen. LLMs und auto-
nome KI-Agenten sind mittlerweile bekannte
Konzepte. Weitere moderne KI-Anwendun-
gen sind das Schreiben, Korrigieren, Erklaren

Stark geschaffene kiinstliche Intelligenz,
die spater seine Iron-Man- und Hulkbuster-
Ristung fiir ihn steuert.

LLM - Large Language Model [5] ist ein
grofies Sprachmodell
kiinstlicher Intelligenz. Es basiert auf neu-

generatives mit
ronalen Netzwerken mit Transformer-Ar-
chitektur und ist in der Lage, natiirliche
Sprache zu verstehen, zu verarbeiten und
zu generieren. Die Modelle werden mit rie-
sigen Textmengen trainiert und haben teils
mehrere hundert Milliarden Parameter.

Ein autonomer Agent [6] kann als ein KI-
System definiert werden, das in der Lage
ist, selbstandig ein Ziel zu verfolgen. Dies
beinhaltet das Zerlegen einer komplexen
Zielsetzung in einzelne Aufgaben, das Prio-
risieren dieser Aufgaben und das Erfillen
einzelner Aufgabenteile. Sobald ein Ergeb-
nis erzielt wurde, kann der Agent neue Auf-
gaben hinzufiigen, bestehende Aufgaben
repriorisieren und den Prozess iterativ
durchlaufen, bis die endgiiltige Zielstellung
erreicht ist. Autonome Agenten haben den
Vorteil, dass sie auf eine Vielzahl von Res-
sourcen zugreifen kénnen, sei es das Web-
browsing, der Zugriff auf den eigenen
Computer oder die Nutzung von Large
Language Models wie GPT-4 fiir Analysen
und Antworten.

und Dokumentieren von Code, die Verbesse-
rung von Devops (Zusammenarbeit zwischen
Softwareentwicklung und IT-Betrieb) durch
die Uberwachung von Datenverkehr und
Protokollen, die Funktion eines personali-
sierten JLALRVILS, der iiber ein Gedachtnis
verfligt sowie mit dem Benutzer vertraut ist
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und die Forderung der Forschung in ver-
schiedenen Bereichen wie Biologie, Astrono-
mie und Physik. KI kann auch personalisierte
Zusammenfassungen von Nachrichten oder
anderem Lesematerial erstellen.

Auch in der Arbeitswelt ist das Aufkom-
men von ,Schatten-KI“ zu beobachten, bei
der Beschaftigte KI-Tools ohne offizielle Auf-
sicht in ihre Arbeitsabldufe integrieren, was
zu potenziellen Risiken fiir die Cybersicher-
heit und den Datenschutz fithrt. Einige Bei-
spiele fiir Schatten-KI sind Autokorrektur,
Ubersetzungen, Codegenerierung, Text- und
Mediengenerierung und die Ubersetzung
menschlicher Sprache in doméanenspezifische
Sprachen (z. B. SQL-Abfragen, SAP-Abfragen
oder Jira-Tickets).

Im Bereich der KI prigen mehrere wichti-
ge Akteure die Landschaft mit innovativen
Angeboten. Unternehmen wie OpenAl, Goo-
gle, Meta und Baidu entwickeln Large Lan-
guage Models (LLMs) und verschiedene KI-
Tools. Dazu gehoren Closed- und Open-

42 Datenschleuder 108 / 2024

i

Source-LLMs mit Lizenzen fir die kommer-
zielle Nutzung, und Modelle, die bestehende
proprietare Losungen bei bestimmten Aufga-
ben iibertreffen. Prominente Unternehmen
wie Microsoft, Google und Meta fithren ihre
eigenen Kl-basierten Tools ein. Microsoft
nutzt GPT-4 fir die Bing-Suche und wird es
in die Office-Produkte integrieren. Googles
LaMDA treibt den Bard Conversational Al
Bot an, wiahrend Metas Llama und Llama 2,
Open-Source LLMs, fiir Forscher*innen und
Entwickler“innen zugénglich sind. Aufler-
dem betreibt Ernie von Baidu den Chatbot
Ernie 4.0, der hauptsichlich in Mandarin
funktioniert.

Neben dem offensichtlichen aufkommen-
den Okosystem von Tools, die auf LLMs auf-
bauen, gibt es ein wachsendes Okosystem
rund um die Infrastrukturarbeit, welche KI-
basierte Systeme unterstiitzt. LangChain [7]
ist ein Framework, das die Erstellung von
Anwendungen mit LLMs vereinfacht. Hug-
ging Face [8], ein franzdsisches Unterneh-



men, ist eine Kollaborationsplattform fiir
maschinelles Lernen, das Modelle, Datensit-
ze, Tools zur Modellbewertung, eine Umge-
bung fir den Unternehmenseinsatz und
Weiteres bietet. Das Berliner Unternehmen
LangFuse [9], ein Unternehmen von YC [10],
ist auf Telemetrie, Monitoring und Tracing
fur KI-basierte Systeme spezialisiert. Deepset
[11], ebenfalls aus Berlin, bietet das Open-
Source LLM  Orchestrierungsframework
Haystack und eine Cloud Enterprise LLM
Plattform an. Mystral AI [12] mit Sitz in
Frankreich entwickelt Open-Source-LLMs
und konzentriert sich auf KI-gesteuerte Ana-
lyse- und Datenverarbeitungslosungen, die
Unternehmen bei der Entscheidungsfindung
und betrieblichen Effizienz unterstiitzen sol-
len. Gemeinsam tragen
diese Unternehmen zur
Entwicklung der KI-Tech-
nologie in verschiedenen
Branchen bei.

Das KI-Gesetz der Euro-
paischen Union ist ein im
April 2021 angekiindigter
Verordnungsvorschlag,
mit dem ein rechtlicher
Rahmen fir die Entwick-
lung, den Einsatz und die
Nutzung von KI in der EU
geschaffen werden soll. Er
stuft KI-Systeme in Risikokategorien ein,
wobei fiir die Systeme mit dem hochsten Ri-
siko die strengsten Anforderungen gelten,
darunter Transparenz, menschliche Aufsicht
und Robustheit. Das Gesetz soll sicherstellen,
dass KI sicher eingesetzt wird und die
Grundrechte und -werte respektiert werden.
Die Vereinigten Staaten haben einen anderen
Ansatz gewdhlt und konzentrieren sich eher
auf sektorspezifische Richtlinien und ethi-
sche Grundsitze als auf einen umfassenden
gesetzlichen Rahmen. Im Januar 2021 wurde
der US. National Artificial Intelligence In-

Das Gesetz soll
sicherstellen,
dass Kl sicher

und grund-
rechtskonform
eingesetzt wird.

Co=

itiative Act [13] verabschiedet, der darauf ab-
zielt, die KI-Forschung und -Politik auf Bun-
desebene zu koordinieren. Der US-Ansatz
legt den Schwerpunkt auf Innovation und
Wettbewerbsfihigkeit, wobei die Bundesbe-
horden Richtlinien fiir KI in Bereichen wie
Verteidigung, Verkehr und Gesundheitswe-
sen entwickeln und dabei Innovation mit
ethischen Uberlegungen in Einklang bringen.

Die KI-Entwicklungen auerhalb der USA
und der EU sind in verschiedenen Regionen
von bedeutenden Fortschritten geprigt. In
China wachsen KI-Forschung und -Anwen-
dungen rasant, wie Ernie von Baidu [14]
zeigt. Japan und Studkorea machen Fort-
schritte bei KI-Innovationen fir die Ferti-
gung und Robotik. Indien entwickelt sich
hinsichtlich KI fur das
Gesundheitswesen weiter,
die Landwirtschaft und
das Bildungswesen, ange-
triecben  durch  einen
wachsenden  Talentpool
und ein Startup-Okosys-
tem. Im Nahen Osten hat
sich Israels dynamisches
Startup-Okosystem  voll
und ganz auf KI einge-
stellt, was zu einer Welle
innovativer  KI-Startups
und -Technologien ge-
fihrt hat, wiahrend Lander wie die Vereinig-
ten Arabischen Emirate und Saudi-Arabien
Investitionen in KI fiir Smart Cities, das Ge-
sundheitswesen und die Ol- und Gasindus-
trie titigen. In Afrika fordern die Lénder KI-
Zentren und Start-Ups, die auf Sektoren wie
Gesundheit, Landwirtschaft, Bildung und
Regierungsinitiativen ausgerichtet sind. Ins-
gesamt verbessern diese regionalen Ent-
wicklungen einzigartige KI-Fahigkeiten und
-Anwendungen und tragen so zur globalen
KI-Landschaft bei und préigen internationale
KI-Strategien.
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Angriffe auf KI-Modelle

KI-Modelle sind verschiedenen Sicherheits-
bedrohungen und Angriffsvektoren ausge-
setzt, darunter Inferenzangriffe, Umgehungs-

angriffe, Extraktionsangriffe und Data
Poisoning.
Bei Inferenzan-

griffen (Inference At-
tacks), wird das LLM
mit verschiedenen
Eingaben getestet, um
Informationen  iber
die  Trainingsdaten
des Modells, seine in-
terne Funktionsweise
oder seine Leistung zu
erhalten. Prompt Injection ist ein Angriffs-
vektor, der fiir verschiedene Angriffe genutzt
werden kann. Der Angriff auf eine solche
Schwachstelle wurde demonstriert, als der
Prompt Injection-Angriff eine lange Eingabe
mit der Wiederholung desselben Tokens war,
was dazu fiihrte, dass das Modell mit einigen
der Trainingsdaten antwortete.
Umgehungsangriffe (Evasion Attacks) ma-
nipulieren FEingabedaten wie Text, Bilder
oder Audiodaten, um falsche KI-Vorhersagen
oder Entscheidungen zu treffen. Techniken
wie Steganografie [15] konnen verwendet
werden, um bgsartige Inhalte in harmlos
aussehenden Daten zu verstecken. Das Ziel
ist es, das KI-Modell zu tauschen und seine
Fahigkeiten in der Erkennung zu umgehen,
was zu Sicherheitslicken in Anwendungen
wie der Spam-Erkennung oder dem autono-
men Fahren fithren kann. Ein bemerkens-
wertes, aber weniger ausgekliigeltes Beispiel
ist der Fall des KI-basierten Chatbots auf der
Website von Chevrolet, der aufgrund einer
manipulierten Aufforderung damit einver-
standen war, Autos fiir 1 $ zu verkaufen. [16]
Obwohl die Konversation rechtlich nicht
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Kl kann Methoden
wie Data Poisoning
und Evasion
Attacks gegen andere
Systeme einsetzen.

bindend war, hat dieser Vorfall gezeigt, wie
wichtig es ist, in ein gut konzipiertes KI-Sys-
tem zu investieren und nicht nur in eine di-
rekte Verbindung zur API von LLM.

Extraktionsangriffe (Extraction Attacks)
zielen darauf ab, das KI-Modell zuriickzuent-
wickeln oder seine
Trainingsdaten zu ex-
trahieren, wobei der
Schwerpunkt auf der
Aufdeckung des Mo-
dells selbst und nicht
auf der Verdnderung
seiner Ergebnisse
liegt. Diese Angriffe
koénnen urheberrecht-
lich geschiitzte Infor-
mationen oder Schwachstellen aufdecken
und stellen ein erhebliches Risiko fiir die Si-
cherheit und Integritat von KI-Systemen dar.
Sowohl Insider als auch Cyberkriminelle
konnen diese Angriffe durchfiihren.

Beim Data Poisoning werden die Trai-
ningsdaten eines KI-Modells absichtlich ma-
nipuliert, um falsche Entscheidungen oder
unerwartetes Verhalten zu bewirken. An-
greifer konnen boswillige oder irrefithrende
Informationen in die Trainingsdaten ein-
schleusen, die die Leistung des Modells be-
eintrachtigen und zu schédlichen Aktionen
fihren, wenn das Modell eingesetzt wird. Die
Auswirkungen von Data Poisoning kénnen
je nach Ausmafl der Manipulation und der
spezifischen Anwendung des KI-Modells va-
rileren und moglicherweise weitreichende
Folgen fiir die Zuverlassigkeit und den Ent-
scheidungsprozess des Modells haben.

Auflerdem sind KI-Systeme, insbesondere
autonome KI-Agenten (Autonomous Al
Agents) [6], anfillig fur Angriffe, die ihre
Entscheidungsalgorithmen ausnutzen und zu
unbeabsichtigten Aktionen oder einer Beein-
trichtigung der Integritit fihren. Diese



Agenten, die so konzipiert sind, dass sie un-
abhéngig agieren, kénnen besonders anfillig
fur Manipulationen sein. Thre autonomen
Entscheidungen konnten beeinflusst werden
und eine Bedrohung fiir diejenigen Systeme
darstellen, mit denen sie interagieren oder
welche sie kontrollieren. KI-Systeme sind
auch durch trojanische Angriffe bedroht, bei
denen Angreifer die KI anweisen, eine harm-
lose Aufgabe auszufiihren, die eine versteck-
te bosartige Funktion aktiviert.

Angriffe mit Kl

Die beschriebenen Angriffe konnen mit Hilfe
von KI nachgeahmt werden, um fortschrittli-
che Cyberangriffe zu veriiben und her-
kémmliche  Sicherheitsprotokolle zu umge-
hen. KI kann Angriffsmethoden wie Data
Poisoning und Evasion Attacks gegen andere
Systeme einsetzen. Auch wenn es sich hier-
bei noch um eine theoretische Bedrohung

handelt, kénnen KI-generierte synthetische
Daten einen Trojaner-Token enthalten, der
als Eingabe verwendet werden kann, um
Entscheidungen zu verfilschen oder interne
Daten preiszugeben.

Zusitzlich zu diesen Angriffsvektoren
kann KI die Féhigkeiten von Cyberkriminel-
len auf verschiedene Weise verbessern: Sie
kann die Erstellung und Verfeinerung von
Social-Engineering-basierten Phishing- oder
Impersonationstechniken, die Deepfakes
nutzen, automatisieren, Malware schneller
und effizienter erstellen und aktuelle Algo-
rithmen zur Schwachstellenerkennung raffi-
nierter umgehen. Eines der frithesten An-
griffsbeispiele wurde von einem
Sicherheitsforscher demonstriert, der er-
kannte, dass der von der KI generierte Py-
thon-Code immer wieder Code mit einer Py-
thon-Bibliothek erzeugte, die es in der
Realitdt nicht gibt. Von diesem Punkt aus
hatte er diese Bibliothek nutzen konnen, um
alles Mogliche zu tun, beispielsweise Krypto-
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Miinzen zu schiirfen oder das Netzwerk zu
ibernehmen.

Wihrend die oben genannten Beispiele
veraltet sind und wahrscheinlich gepatcht
wurden, wurden durch AlSec und LLMSec
neue Bedrohungen und eine neue Dimension
in die Cybersicherheit eingefiihrt. Diese Be-
reiche erfordern innovative Losungen, die
durch robuste Sicherheitspraktiken und eine
griindliche Uberwachung der Systemleistung
erginzt werden.

Da KI immer mehr zu einem integralen
Bestandteil unseres technologischen Gefiiges
wird, ist es von entscheidender Bedeutung,
bei der Integration von KI die gleiche Strenge
walten zu lassen wie bei anderen Sicher-
heitsaspekten. Wir sollten uns fiir die Imple-
mentierung von Authentifizierungsprotokol-
len, KI-gesteuerten Systemen zur Erkennung
von Anomalien und gezielte Schulungspro-
gramme fiir Mitarbeiter einsetzen. Der Be-
reich der Cybersicherheit entwickelt sich
weiter und legt mehr Wert auf KI-Sicher-
heitsbewertungen, Red Teaming, Bug Boun-
ty-Programme und die Entwicklung von KI-
zentrierten Verteidigungsstrategien zur Ab-
wehr von KI-gestiitzten Angriffen.

Der Einfluss von KI auf

Menschen, Organisationen
und die Gesellschaft

Es ist schwer, tiber LLMs zu sprechen, ohne
Halluzinationen zu erwéihnen - wer hat nicht
schon einmal versucht, das Modell dazu zu
bringen, 1+1=3 zu sagen? UbermiBiges Ver-
trauen ist ein Aspekt, den wir im Auge be-
halten sollten, indem wir die Ergebnisse
tiberwachen und validieren wund unser
menschliches Urteilsvermogen einsetzen. Es
ist hilfreich, die KI als einen sehr talentierte
Beraterin, Generalistin oder Spezialistin zu
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betrachten, die nicht das letzte Glied in der
Entscheidungskette ist.

Die Fortschritte der KI 6ffnen auch Tiiren,
um komplexe ethische Uberlegungen und
Fragen der Einhaltung von Vorschriften mit
neuen, innovativen Governance-Modellen
anzugehen. Die Automatisierungsmoglich-
keiten der KI verbessern nicht nur die Effizi-
enz, sondern schaffen auch neue hochqualifi-
zierte Arbeitsplitze, was die Bedeutung der
Umschulung und Ausbildung von Arbeits-
kraften im digitalen Zeitalter unterstreicht.
Die Fahigkeit der KI, die Entscheidungsfin-
dung zu verbessern und Innovationen in ver-
schiedenen Branchen voranzutreiben, ist ein
Beweis fiir ihre transformative Wirkung und
bietet unzidhlige Moglichkeiten fiir die Ha-
cker-Community, zu fortschrittlichen Sicher-
heitslosungen beizutragen und bahnbrechen-
de Anwendungen fiur Kl-getriebene Inno-
vationen zu erforschen.

Die technische Landschaft der KI entwi-
ckelt sich rasant weiter und bringt spannen-
de Fortschritte und Moglichkeiten mit sich.
Der zunehmende Einsatz von KI-Tools in der
Cybersicherheit fihrt zur Einfithrung ausge-
feilterer Frameworks wie Zero Trust [17],
welche die digitale Sicherheit auf breiter
Ebene verbessern. Die steigende Nachfrage
nach qualifizierten Fachkriften fir KI und
maschinelles Lernen ist ein positiver Indika-
tor fiir die Expansion der Branche und das
Potenzial fiir innovative Anwendungen in
Unternehmen, die sich auf Sicherheit und be-
triebliche Effizienz konzentrieren.

Ein Blick in die Zukunft

In den spaten 90er Jahren wurde die Rolle
des Generalisten ,Softwareentwickler*in“ in
,Frontend-Entwickler+in,  ,Backend-Inge-
nieur*in®, ,Sys-Ops-Ingenieur*in“ und spiter
,Mobile-Entwickler*in“ aufgeteilt, die sich



dann auf OS-basierte Nischen verteilten. Die
Weiterentwicklung der Software schuf neue
Rollen wie den ,Product Owner®, den ,Qua-
lity Assurance QA Engineer” und den ,Social
Media Manager®.

Wir sind heute an einem dhnlichen Punkt
hinsichtlich KI, wo die erste Spaltung bereits
stattgefunden hat und der Fokus sich aufteilt
zwischen enger ,narrow” KI, einem Fachex-
perten auf seinem Gebiet, einem Bereich, in
dem Entwickler Systeme bauen, die sich auf
konkrete Kl-basierte Systeme spezialisieren.
Daneben gibt es den Bereich der kiinstlichen
allgemeinen Intelligenz (AGI) als generalisti-
schen Bereich, in dem noch geforscht wird.
Und zuletzt gibt es den Bereich der autono-
men KI-Agenten: Systeme, die eigenverant-
wortlich handeln, um konkrete Schritte zu
definieren, Mafinahmen zu ergreifen und zu
berichten. Letzterer ist ein Bereich, der sich
noch in der frithen Entwicklung befindet.

Fazit

Die rasante Entwicklung der KI préigt weiter-
hin verschiedene Aspekte unseres Lebens,
von der Art und Weise, wie wir Inhalte er-
stellen und konsumieren, bis hin zu der Fra-
ge, wie wir unsere digitale Umgebung si-
chern. Bei der Bewiltigung dieser neuen
Herausforderung ist es wichtig, innovativ
und wachsam zu sein und die Chancen der
KI mit den potenziellen Risiken abzuwagen,
die sie mit sich bringt. Bei der Zukunft der KI
geht es nicht nur um technologische Fort-
schritte, sondern auch um die ethischen, ge-
sellschaftlichen und sicherheitstechnischen
Auswirkungen, die sie mit sich bringt, und
wir werden sie zu etwas Groflem machen.

Co=
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LED-Einhorn wihrend der Aufbauphase vor seinem
Einsatz auf dem 37C3. (Kitsune, CC-BY SA 4.0)






NASA, ESA, and the Hubble Heritage (STScl/
AURA)-ESA/Hubble Collaboration

GEHTE
DIR GUT?

Von ELBKATER <elbkater@punkverrat.de>
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ie denkt sich, als sie die Uberschriften

der Kapitel liest, das war doch so ein

Theaterstiick von Pollesch und Hin-
richs, Anfang der Zwanziger, als man die
Luft drauflen noch atmen und das Wasser
noch ungefiltert trinken konnte. Sie streicht
sich ihr weifles Haar aus dem Gesicht und
zieht sich das posthum herausgegebene
Buch eines ihr unbekannten Kiinstlers auf
das ePaper. Unveriffentlichte Texte 2010 —
2060. Sie erinnert sich an einen Abend in
Berlin, es muss der erste lauwarme in dem
Jahr gewesen sein, als sie mit dem Fahrrad
ins Theater fahren konnte, ohne Maske, oh-
ne Schutzkleidung. Einfach so, mit einem
Sommerkleid und einer
Jacke, durch die beleb-
ten Straflen der Stadt.
Die Erinnerung zaubert
ihr ein Licheln ins Ge-
sicht und sie liest.

Ich komme aus den
Untiefen des Monkey-
Business  angeflogen.
Von dort, wo ART Agile
Release Train bedeutet
und nichts mit Kunst
zu tun hat. Von weit
her, weiter als Alpha Centauri, Lichtjahre
entfernt. Mit Maximum-Warp biege ich in
das duf8ere Drittel einer Balkenspiralgalaxie
im Virgo-Superhaufen ein und da, vor mir
ein Stern mittlerer Grofle mit einem Plane-
tensystem. An dritter Stelle kreist ein blauer
Planet. Komplett runtergewirtschaftet, taugt
er nicht mal mehr fir den Export, hat aber
eine Volksbithne. Ich gehe rein und dann
steht sie da; am Bithnenrand; bestiirzend
schon. Das Madchen aus Berlin, dunkle
Haare, rote Lippen, mit einem weiflen Som-
merkleid, mit winzigen Farbtupfern. Hatte es
nicht vorgestern noch so stark geschneit,
dass ich kaum zum Containerhafen riiber
schauen konnte? Sie war mit Abstand, das

Sie war wie
eine Singulari-
tat. In ihrer Na-
he stimmte et-

was mit der

Zeit nicht.
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schonste Wesen im Umkreis von fiinf Parsec.
Nice try. Pollesch hatte sie dahingestellt,
dachte ich. Sie gehorte irgendwie zum Stiick.
Oder doch nicht? Die Chance betrug eins zu
800 und sie setzte sich genau neben mich.
Sie war wie eine Singularitat. In jhrer Néhe
stimmte etwas mit der Zeit nicht. Letzte Op-
tion, mir ist die Sicherung durchgebrannt.
Das musste ja irgendwann passieren. Er war
schon immer ein komischer Typ, werden sie
sagen. Ich sprach sie an und sie antwortete.
Aus dem aus ungefihr vier Sitzen bestehen-
den Gesprich konnte ich erfahren, dass sie
das erste Mal in diesem Theater war, was
meine Annahme pulverisierte. Sie war echt,
sie war da und sie ge-
horte nicht zum Stick,
das jetzt begann.

Geht es dir gut?
Schreit der Protagonist
in die Welt und nie-
mand antwortet.

Geht es dir gut? Ist
dicht dran am Wie
geht's? How are you?
zu Beginn eines Ge-
sprichs. Spétestens
nach dem fiinften Mal
tendiert die Frage zur Belanglosigkeit. Aber
das lang gezogene, gequilte, schmerzhafte
Geht — es — dir — gut? fragt anders, fragt gro-
f3er, hat Subtext und Metaebene. Geht es dir
gut Partner:in, Menschheit, Tierwelt, Um-
welt, Planet, (nicht unendliches) Universum?
Was machst du da? Was macht ihr da? War-
um reiflt du mich auf und verbrennst mein
Innerstes, kochst damit Wasser, treibst einen
Dynamo an, der Strom generiert, damit du
damit dein Auto laden kannst, wahrend du
zwei Stunden in der Schlange am Berghain
stehst und dir mit einem Lieferdienst Essen
bestellst? Need someone something? Geht es
dir gut? Liebst du mich nicht mehr? Bin ich
dir zu alt geworden? 4,6 Milliarden Jahre und
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Ich ware gern mit
ihr ans Meer gefah-
ren, aber ich konn-
te sie nicht fragen.
Es ging mir nicht
gut.

nun baust du eine Rakete, um eine Neue zu
finden? Ist dir der Dialog mit der Jugend auf
Augenhohe zu kompliziert geworden? Was
ist Jugend? Ein Traum. Was ist Liebe? Des
Traumes Inhalt, hat Kierkegaard mal ge-
schrieben. Was, wenn es keine Jugend mehr
gibt? Sind wir alle zu alt, auch wenn wir ge-
rade geboren sind? Wir sind zu alt, auch
wenn wir ungeboren sind. Es gibt keine Ju-
gend mehr, die wir verschwenden koénnen.
Und ohne die Jugend kein Traum und keine
Liebe. Wenn die Beziehung nicht so ist wie
es uns gefillt, dann swipen wir uns eine
neue. Wir haben uns daran gewohnt. Wir
wollen nicht auf der Zeitachse vorwéirtsge-
hen. Wir wollen Wiederholungen. Unser
Gehirn belohnt Wiederholungen mit kogni-
tiver Leichtigkeit. Irgendwann bemerken wir
das und sind verwundert, dann bestiirzt und
am Ende einfach ohnméchtig. Dann lachen
wir nur noch ob der Absurditat unseres Da-
seins. Aber wenn man uber alles lacht, ist es
irgendwann wie mit dem Faschismus. Ir-
gendwann ist gar nichts mehr lustig. Im
Stiick lasst uns der Protagonist zwischen
Ohnmacht und Lachen einigermaflen ratlos
zuriick und fahrt mit einem Taxi ans Meer.

Neben mir safy das schonste Madchen im
ganzen Theater. Draufien am Fahrradstinder
haben wir noch kurz tiber das Stiick gespro-
chen. Ich wire gern mit ihr ans Meer gefah-
ren, aber ich konnte sie nicht fragen. Es ging
mir nicht gut.
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Am néchsten Tag schrieb ich dem Theater
eine Nachricht, ob Sie meine Kontaktdaten
und einen angehingten personlichen Text
bitte an die Person senden konnten, die ne-
ben mir safl. Die E-Mail-Adresse hatten sie,
wenn die Karte online gekauft wurde. Das
Theater antwortete, dass sie dies eigentlich
aus Datenschutzgrinden nicht machen
diirften. Der Text in der Nachricht gefiel ih-
nen aber so gut, dass sie diese trotzdem wei-
tergeleitet haben. Sie hat sich nie gemeldet.

Sie blickt ungldubig ins Leere. Sie hat nie
eine E-Mail vom Theater bekommen. Sie
iberlegt, damals hatten wir doch alles in
diese Cloud gesichert. Sie ging zum Big-
Screen im Arbeitsbereich und suchte nach
den Backups aus den 2020ern. Die Bu-
chungsbestitigung war da, aber sonst keine
Nachricht vom Theater. Sie schaut in den
Ordner Spam und da ist sie. Fwd: Kontakt zu
Platz 9, Reihe 3 Parkett rechts. Hastig liest sie
den Text. Zwei Mal, drei Mal. Das kann doch
nicht sein. Wére ihr Leben trotzdem so ver-
laufen? Sie denkt. Minuten vergehen. Sie er-
innert sich an das Theaterstiick. Wir wuss-
ten doch alles. Wir hatten alle technischen
Moglichkeiten. Wir hatten alle Informatio-
nen. Eine Tréine lduft an ihrer Wange herun-
ter. Wir haben nichts gemacht.

Wir hatten alle
technischen Mog-
lichkeiten. Wir hat-
ten alle Informatio-
nen. Eine Trane
lauft an ihrer Wan-
ge herunter.



KURT TUCHOLSKYS
SCHLEUDERTRAUMA

Von CLAUDIA HEUER

berall auf der Welt wird tiber Satire ge-
U stritten. Da, wo nicht gestritten wird, ist
sie in der Regel verboten. Die deutsche Dis-
kussion tiber den tendenziésen Witz nimmt
jedoch oftmals eine ritualisierte Form an:
Auf einen tendenziosen Witz erfolgt Empo-
rung. Diese Empoérung wird dann mit der
Feststellung ,Tucholsky hat gesagt, Satire
darf alles!” kommentiert, um
der Empoérung ein Ende zu
setzen. Diese Feststellung ist
erstens selbstverstiandlich
falsch und zweitens ein biss-
chen lustig.

Falsch daran ist, dass ten-
denziésen Witzen, genau wie jeder anderen
menschlichen (kulturellen) Auflerung
selbstverstandlich sehr wohl Grenzen ge-
setzt sind: rechtliche, die des guten Ge-
schmacks und die Grenzen der sprachlichen
Ausdrucksmoglichkeiten. Wenn einem et-
was am Gegeniiber liegt, dann zusitzlich
auch noch diejenigen Grenzen, welche sich
aus personlichen Verletzlichkeiten ergeben.
Lustig ist der Bezug, weil schon Tucholsky
1919 in seinem berithmt gewordenen Bei-
trag im Berliner Tageblatt zwar tatsichlich
sagt, dass Satire alles diirfe,! das aber eben
schon damals als Reaktion auf die beriich-
tigte deutsche Debatte: ,Wenn einer bei uns
einen guten politischen Witz macht, dann
sitzt halb Deutschland auf dem Sofa und
nimmt iibel.“! Schon damals fiihlte sich also
jemand berufen, die typisch deutsche Em-
porung iiber einen tendenzidsen Witz zu
kommentieren. Doch wer Tucholskys kurz-
en Text aufmerksam weiterliest, stellt auch

Treffen sich
zwel...

schnell fest, dass es ihm eben nicht darum
geht, der Satire grundsatzlich und unwider-
sprochen freie Hand zu lassen. Tucholsky
stellt sich vielmehr auf die Seite des Satiri-
kers, der sich gegen die Méchtigen in der
damaligen deutschen Gesellschaft wendet.
Er schreibt weiter, dass es um ,gute Witze*
geht, die ,boshaft sein dirfen, dabei aber
immer ,ehrlich® sein miissen.!
Das ist gerade kein Freibrief,
sondern damit wird zum Bei-
spiel vorausgesetzt, dass man
als Satiriker*in nicht nach
unten tritt, dass niemand
wahllos verunglimpft wird
und andere Qualititsanforderungen mehr.
Im Folgenden soll, in literaturwissenschaft-
lich gesehen groben Ziigen, nachgezeichnet
werden, warum der tendenziose Witz eine
so heikle Kulturtechnik ist und warum man
einer Diskussion iiber ihn kein vorschnelles
Ende setzen sollte.

Witz, Satire oder was?

Einigen ist vielleicht aufgefallen, dass oben
nicht nur die Rede von der Satire war, son-
dern vor allem vom tendenziésen Witz. Die-
ser Begriff soll fiir unsere Zwecke beibehal-
ten werden, muss aber natiirlich erst einmal
grundsatzlich mit Inhalt gefiillt werden. Es
gibt viele Humortheorien, die grob gesagt
immer wieder darauf hinauslaufen, dass
sich ein Witz aus einem Bruch im kulturel-
len Bedeutungsgefiige ergibt. Menschen er-
schrecken sich gleichsam vor dem Bedeu-
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tungsbruch und lachen deswegen. So ein
Bruch kann harmlos sein, zum Beispiel hier:
JKommt ein Pferd in eine Bar. Fragt der
Barmann: Warum so‘n langes Gesicht?*

So trivial dieser Witz auf den ersten Blick
scheint, so viel kulturelles Wissen ist in Wirk-
lichkeit erforderlich, um ihn zu verstehen.

Siifle Nase, langes Gesicht: Das Pferd,
Symbolbild

Da ist zum einen die Annahme, dass ein
Barmann die Funktion hat, seine Giste nach
ihrem Befinden zu fragen. Wenn man das
nicht weif3, ergibt die ganze Erzahlung hier
keinen Sinn. Andererseits ist es zwar durch-
aus unublich, dass ein Pferd in eine Bar
geht, dass es, wenn man das Benehmen des
Wirtes hier zu Ende denkt, gar Stammgast
in einer ist, aber dieses Wissen ist fiir das
Verstindnis des Witzes unerheblich. Uber
Pferde muss man hingegen wissen, dass ihre
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groflen Kopfe ein gern gebrauchtes sprach-
liches Bild sind und das ,lange Gesicht"
auch wortlich gemeint sein kénnte. Damit
kommen wir aber zum Kern, zur Pointe des
Witzes, namlich der doppelten Bedeutung
der Formulierung ,langes Gesicht® als
sprachliches Bild fur eine enttduschte Mie-
ne. Der Witz entsteht hier gerade aus der
doppelten Bedeutung der Formulierung,
von der eine die iibliche ist, die dem Bar-
mann in der beschriebenen Funktion un-
problematisch zugeschrieben werden kann,
die andere die uniiblichere ist, die sich aber
auf die Physis des Pferdes beziehen lasst.
Dass man iber einen Witz nicht lachen
muss, bedeutet, nebenbei bemerkt, nicht,
dass man die Pointe nicht verstanden hat.

Ahnlich harmlos ist diese Pointe hier:
JIreffen sich zwei Jager. Beide tot“ Auch
hier entsteht der Witz wieder aus einer dop-
pelten Wortbedeutung, der des Wortes
streffen. Was an diesem Beispiel, so banal
es auch erscheint, fasziniert, ist, mit wie we-
nigen Worten schon sehr viel passiert. So
wird der Bedeutungsbruch zwar einerseits
durch die erwihnte doppelte Wortbedeu-
tung verursacht, andererseits aber auch
durch einen Bruch mit den Witzkonventio-
nen, durch den der Witz die Erwartungen
seiner Adressat*innen unterlduft. Es gibt ein
ganzes Genre von Witzen, die nach dem
Muster ,Treffen sich zwei..” aufgebaut sind.
Diese werden dann in der Regel fortgesetzt
mit ,Sagt der/die eine.. und die Pointe ent-
steht aus dem, mal lingeren, mal kiirzeren,
Dialog. Im Beispielwitz aber wird mit einem
Knall (pun intended) das Schema abgebro-
chen und gestort, was mindestens ebenso
viel zur Pointe beitrigt wie das Spiel mit der
doppelten Wortbedeutung.

An den Beispielen wird deutlich, wie
vielschichtig die Briiche im kommunikati-
ven Gefige sein konnen, aus denen sich in
Witzen die Pointe ergibt.



Hier hort der Spaf} auf!

Was diese Beispiele auflerdem gemeinsam
haben, ist ihre Harmlosigkeit. Hier wird aus
reinem Spafl an der Freude mit Bedeutun-
gen von Wortern und sprachlichen bezie-
hungsweise im zweiten Fall auch genretypi-
schen Strukturen hantiert. Es handelt sich
hier also nicht um tendenziése Witze, son-
dern um rein selbstbeziigliche, spielerische
Witze. Im tendenziésen Witz hingegen, des-
sen sich auch die Satire bedient, ist es mit
der Harmlosigkeit vorbei. Hier wird der
Witz im weitesten Sinne politisch aufgela-
den, indem neben dem oder der Sprecher*in
und dem oder der Adressat*in eine dritte
Partei in den kommunikativen Akt des Wit-
zes einbezogen wird. Tendenziose Witze ha-
ben namlich immer einen Gegenstand, ein
Objekt. In dieser kommunikativen Struktur
ist bereits angelegt, dass wir es mit einem
Machtverhéltnis zu tun haben. Wenn eine
Ecke des ,Witzdreiecks® das Objekt sein
soll, muss diese den beiden anderen Ecken
per definitionem untergeordnet sein. Da
dieses Objekt in der Regel (auch) mensch-
lich ist, setzt der tendenzidse Witz also vor-
aus, dass sich zwei Akteurinnen gegen ei-
ne*n Dritte*n verbiinden und sich ihr oder
ihm {iberordnen. Diese Uberordnung muss
nicht dauerhaft sein, sie kann auch nur vor-
iibergehend, im Dienste des Witzes, Bestand
haben, aber sie ist notwendig fiir das Ent-
stehen der Tendenz.

Satiren, die nicht witzig sind, besitzen iib-
rigens auch diese Kommunikationsstruktur
und damit eine Tendenz. In ihnen wird das
Objekt der Satire nur mit anderen Mitteln,
etwa durch Ironie, durch Hervorrufen von
Ekel, durch groteske Darstellung oder Uber-
treibung als minderwertig dargestellt. Der
oder die Sprecher*in und seine Adressat*in-
nen sollen sich aber mit diesen Mitteln ge-
nauso uiber das Objekt erheben.

=

Bei Satiren, die nicht witzig sind, stellt
sich aber die Frage, was sie diirfen, meist
nicht mit derselben Dringlichkeit. Es hat
wahrscheinlich noch nie jemand bei Or-
wells 1984 die Frage gestellt, ob man den
Totalitarismus mit den Mitteln dieses Ro-
mans, also vor allem durch das Groteske
und durch Ubertreibung, kritisieren diirfe.

Der Humor und das Lachen iiber einen
Witz haben aber neben dem Kleinmachen

Salziger Chip, Snack: Ein Dreieck,
kein Symbolbild

des Objekts durch Verlachen auch noch den
Effekt der Verharmlosung. Lachen ist eine
anthropologische Konstante,? es erfiillt viele
Funktionen, von denen viele in der sozialen
Interaktion an sich schon erschopft sind. Wir
lachen zum Beispiel aus Verlegenheit, um ei-
ne potentiell problematische soziale Situation
zu entschirfen. Dementsprechend gibt es ei-
ne ganze, auf den rémischen Dichter Horaz
zuriickgehende, Tradition der Satire, in der
ihr Gegenstand erst verlacht und dann wie-
der kommunikativ in die Gesellschaft einge-
gliedert wird, indem man seine als lacherlich
markierten Eigenschaften zu allgemein
menschlichen Eigenschaften macht. So eine
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Satire sagt also so etwas wie ,Seht ihr den
da? Wie blod ist der denn? Aber sind wir
nicht eigentlich alle so blod?“ Der Satire, die
es nicht auf Geldchter abgesehen hat, stellt
sich hingegen das Problem der Zweischnei-
digkeit, der moglichen Harmlosigkeit, von
Humor als Ausdrucksmittel, nicht in dersel-
ben Weise. Man kann also festhalten, dass
Witz und Satire nicht dasselbe sind, dass eine
Satire aber sehr wohl witzig sein kann. Die-
ser Witz ist dann allerdings kein Selbst-
zweck, sondern er dient der Tendenz, er ist
ein Mittel, um den Gegenstand oder das Ob-
jekt der Satire klein zu machen, und damit zu
kritisieren. Gleichzeitig ist er ein Mittel, um
sich gegen das Objekt des Witzes zu verbiin-
den und damit in sozialen Strukturen
machtrelevant.

Context is crucial, always.

Der tendenziose Witz als kommunikativer
Akt findet, wie bereits erwahnt, unter drei
Beteiligten statt: Einer oder einem Spre-
cher®in, einer oder einem Empfanger*in und
dem Objekt. Wenn das
Objekt im Dienste der

Lachen ist eine

vative Satiren.> Wir neigen heute wohl dazu,
Kritik an den bestehenden Verhiltnissen als
grundsitzlich erst einmal progressiv zu be-
trachten. Man konnte sogar so weit gehen,
zu sagen, wir verhalten uns haufig, als wire
Kritik ein Wert an sich. Wenn man sich aber
zum Beispiel die aktuellen politischen Ver-
hiltnisse genauer ansieht, stellt man sehr
schnell fest, dass es gerade die politisch re-
aktioniaren Krifte sind, die sehr viel an den
bestehenden Verhiltnissen zu kritisieren
haben. Daraus leiten sie aber eben keine
progressive Agenda ab, sondern die Not-
wendigkeit, zu imaginierten fritheren, als
besser betrachteten, Verhaltnissen zuriick-
zukehren. Konservative Satire hat es zudem
grundsitzlich strukturell leichter. Die be-
schriebene Autoritdtsbehauptung muss ja
im bestehenden gesellschaftlichen Machtge-
fuge irgendwie funktionieren. Sich auf die
Tradition zu berufen, auf ,Bewihrtes®, stiitzt
ganz grundlegend jede Autoritatsbehaup-
tung. Wenn hingegen von einer politisch
progressiven Position aus erst langer erklart
werden muss, warum ein”e Sprecher*in, die
oder der in keiner Machtposition ist, das
Objekt trotzdem beurtei-
len kann, ist der Witz

Tendenz als kritikwiirdig vorbei. Dabei entsteht
erscheinen soll, muss sich anth ro po l o gisch e ein auch heute noch in-
der oder die Sprecher’in teressantes ~ Zusatzpro-
im beschriebenen Sinne Kon stante... blem: Man bedient sich

zumindest temporar iiber

diesen Gegenstand erheben. Sie oder er
muss fur sich die Autoritit in Anspruch
nehmen (kénnen), den Gegenstand zu beur-
teilen, und sie oder er muss die Kritik an
diesem Gegenstand so iiberzeugend formu-
lieren, dass sie oder er die Adressat*innen
auf seine oder ihre Seite ziehen kann. Des-
wegen gibt es, literaturhistorisch betrachtet,
ubrigens entgegen der landldufigen Annah-
me, die Satire misste normalerweise poli-
tisch progressiv sein, weitaus mehr konser-
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im Dienste der Tendenz
moglicherweise bestehender gesellschaftli-
cher Machtverhiltnisse, ohne das eigentlich
zu meinen. Das ist zum Beispiel in der als
Bohmermann-Affiare bekannt gewordenen
Kritik am tirkischen Staatsprasidenten Er-
dogan passiert. Vollig unabhéngig von der
rechtlichen Bewertung und den diplomati-
schen Verwicklungen, welche die Fernseh-
sendung zur Folge hatte, in der die be-
treffende Schmahkritik stattgefunden hat,
ist seinerzeit durchaus mit Recht kritisiert



worden, dass sich das Gedicht rassistischer
Ressentiments gegen Tirk*innen bedient.*
Die betreffenden Ressentiments zu schiiren
war mit grofler Wahrscheinlichkeit nicht
Sinn und Zweck des Gedichts, zumal die in
diesem Fall eingezogene Metaebene (,Wenn
man eine Schmahkritik machen wollte,
konnte die in etwa so aussehen..) noch ei-
ne zusétzliche Sicherheitsbarriere davor bie-
tet, mit der AuBerung an sich identifiziert
zu werden. Aber kulturelle Auflerungen fin-
den eben nicht in einem luftleeren Raum
statt. Sie haben in diesem spezifischen Fall
in einem Land stattgefunden, in dem Men-
schen mit familidren Verbindungen in mus-
limisch gepriagte Liander entsprechenden
Vorurteilen gegentiberstehen, und dieses
Vorurteil wird, ganz gleich wie oft es in der
Kommunikation gebrochen werden mag,
eben auch immer noch einmal ausgespro-
chen, obwohl das Ziel, der Gegenstand die-
ses tendenziésen Witzes der tiirkische
Staatspriasident und seine totalitire Herr-
schaft gewesen sind. Anders gesagt: Wenn
sich ein tendenzioser Witz in problemati-
sche gesellschaftliche Machtverhaltnisse be-
gibt, ist es beinahe unmoglich, sich aus-
schliellich auf das Objekt zu beziehen, das
mit dem Witz gemeint gewesen ist. Das
problematische Machtverhéltnis wird durch
die Hintertiir wieder auftauchen und es
wird auch gehort werden. Man mag dariiber
streiten, ob die Metaebene in Bohmermanns
Sendung ausreichend war, um den offen-
sichtlich rassistischen Auflerungen die Re-
levanz zu nehmen, ich personlich hétte dar-
an so meine Zweifel.’

Ahnlich liegt der Fall, wenn auch fiir hie-
sige Verhiltnisse weit harmloser, weil er
keine so grof3e migrantische Gruppe betrifft,
in der, dem Vernehmen nach, vor einiger
Zeit in der Redaktion der Datenschleuder
diskutierten Idee, mit Fakeanzeigen nordko-
reanische Hackspaces zu bewerben. Hier

Der Nordkoreanische Diktator Kim Jong-
Un schaut sich Dinge an. (Quellen v.o.n.u.:
1, 3: Wikimedia Commons; 2, 4: flickr)
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war selbstverstandlich die nordkoreanische
Diktatur das intendierte Objekt des Witzes.
Und das mit Recht. Es ist nach allem, was wir
uiber sie wissen, dringend geboten, die nord-
koreanische Diktatur zu kritisieren. Auf den
ersten Blick geschieht das nicht einmal in
problematischen Machtverhéltnissen. Schlief3-
lich ist kein Mitglied der Redaktion der Da-
tenschleuder Oberhaupt eines Staates, der in
der Position wire, Finfluss auf den nordko-
reanischen Diktator Kim Jong-un auszuiiben.
So gesehen wiren Witze iber dortige
Hackspaces eindeutig ein ,Treten nach
oben®, das politisch vollkommen unproble-
matisch wére. Nur besteht diese Redaktion
eben auch nicht aus Nordkoreaner*innen. Je-
de*r Biirger*in der Demokratischen Volksre-
publik Korea konnte mit vollem Recht genau
solche Witze machen und sich somit gegen
die eigene Staatsfilhrung zur Wehr setzen.
Wenn man solche Witze in Nordeuropa
macht, darf man allerdings
nicht vergessen, dass in unse-

Blick man diesen diktatorischen Staat mogli-
cherweise betrachtet, einfach weil man zu ei-
nem bestimmten Kulturraum gehort. Genau
das ist leider vollig unabhingig davon, was
Individuen denken oder fiir eine Haltung ha-
ben, als Teile einer Gesellschaft bewegen wir
alle uns innerhalb der Machtverhéltnisse im
Inneren dieser Gesellschaft und zwischen
unserer und anderen Gesellschaften. Das gilt
im Groflen wie im Kleinen. Was in diesem
Beispiel, ebenso wie im FErdogan-Beispiel,
aber dariiber hinaus auch deutlich wird, ist,
dass die Emporung tiber die oder das Unbe-
hagen aufgrund der Pointe eines Witzes als
ziemlich feines Sensorium fiir blinde Flecken
in der jeweiligen gesellschaftlichen Kommu-
nikation wirksam sein konnen.
Zusammenfassend muss also festgestellt
werden, dass man aufpassen muss, Tuchols-
kys Schleudertrauma nicht noch zu vergré-
Bern, indem man auf jede Empoérung iiber
einen tendenziésen Witz hin
JSatire darf alles!” sagt. So

rem Blick auf Nordkorea eine ...fEineS plausibel einem das mit Hin-
quasi-koloniale ~ Uberheblich- . blick auf die Freiheit der Mei-
keit einer vermeintlich rick- Sensorium nungsdufferung und ihre Un-
stéindig;n asiitis}clhe.n tKultué fl'jr blinde terflc()rrn, die Kun.stfri)iél'ei;c,
gegeniiber mitschwingt, un vorkommen mag, in Wirk-
das vollkommen unabhingig FIeCken... lichkeit wiirgt man mit dem

davon, was die oder der ein-

zelne Nordeuropéer*in fir ei-

ne Haltung hat. Die Haltung von uns allen
als Gesellschaft ist, ob wir das individuell
wollen oder nicht, zwar von Mitgefithl ge-
pragt, aber damit eben auch von Uberheb-
lichkeit und eben dieser gesamtgesellschaft-
liche Kontext macht die betreffenden Witze
problematisch. Man kann sich also einerseits
fragen, ob es nicht geschmacklos ist, mit dem
Mittel des Witzes Freiheiten in einem dikta-
torischen Staat zu behaupten, die dort mit an
Sicherheit grenzender Wahrscheinlichkeit
nicht bestehen. Noch viel entscheidender
wire allerdings, zu uberlegen, mit welchem
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Hinweis auf einen vermeintli-

chen Freibrief fir die Satire
die notwendige Debatte ab, die auszuldsen ja
eigentlich Sinn und Zweck der Satire ist. Das
ist eben aufgrund der beschriebenen Funkti-
on von Witzen als kulturelle Seismogra-
phen® eigentlich eine Verschwendung von
kulturellem Wissen und Sensibilitit. Es wire
vielleicht wiinschenswert, die gesellschaftli-
chen Bruchstellen, die im Witz sichtbar wer-
den, ernst zu nehmen, sonst bleibt uns allen
am Ende nur noch der Riickzug auf die Me-
taebene und auf der lassen sich leider keine
progressiven gesellschaftlichen Verdnderun-
gen bewirken.



Der Nordkoreanische Diktator Kim Jong-Un rauchend vor einem groflen Bildschirm.
Quelle: Wikimedia Commons
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SHARE DATA OR STAY OUT

Von SYLVIA

D as Spannungsfeld zwischen ,Rechts-
staatlichkeit, Loschfristen, Transpa-
renz, Datenschutz, Privatsphire® einerseits
und auf der anderen Seite ,Datensammlung,
Fahndungsmoglichkeiten, Korrelation, Sco-
ring, Identifizierung, Ende der Anonymitit*
beschiftigen uns nicht erst seit dem Sicher-
heitspaket der Bundesregierung. Immer wie-
der werden ,Griinde“ gefunden um persil-
scheinartig Uberwachung voranzutreiben
und das Datenkrakentum zu normalisieren.

Ich bin von Ballsportarten
fasziniert

Ich habe Softball gespielt, und ich schaue be-
sonders gerne beim Basketball und beim
Fuf3ball live zu. Als ich vor tber 20 Jahren
nach Hamburg gezogen bin, habe ich mir ei-
ne Saison-Dauerkarte fiir die Fuf3ballspiele
vom Hamburger FC St. Pauli geholt und seit-
her jedes Jahr verlangert. Ich mag zuallererst
die Menschen im Umfeld, viele sind zu
Freunden geworden und jedes Spiel ist eine
Gelegenheit im sonst manchmal stressigen
Alltag, Zeit miteinander zu verbringen. Ich
mag das Spiel, das Miteinanderschauen und
das Diskutieren, das Mitfiebern, die Stim-
mung, diesen unverwechselbaren stiandigen
Akustik-Pegel und irgendwie sogar den fah-
len, nikotingetrankten Geruch im Stadion,
und das, obwohl ich nicht rauche. Ein biss-
chen Leidenschaft, ein bisschen Eskapismus.

Spiele gegen Mannschaften, welche tradi-
tionell ,andere Werte® haben, bieten gerne
mal Ziindstoff.

Es gibt dann natirlich auch Gegner, von
denen bekannt ist, dass deren Fanszene ein
Nazi- und/oder massives Gewaltproblem hat.
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Dies erzeugt gerade auf St. Pauli potenziell
Konflikte, sollte es zum Fan-Clash kommen.
Auftretende Gewalt hat meiner Ansicht
nach nicht die Ursachen im Fuf3ballspiel,
sondern ist ein Gesellschaftsphdnomen und
wird ohne Fuflball ein anderes Ventil finden.
Alkoholkonsum koénnte weiterhin eine gros-
se Rolle spielen, weshalb gerade bei ,Risiko-
spielen” kein Alkohol ausgeschenkt wird.
Meist sorgt die Polizei dafiir, dass die unter-
schiedlichen Fangruppierungen vor und
nach Spielen entsprechend geleitet werden,
so dass ein Aufeinandertreffen  kritischer®
Gruppen vermieden werden kann. Es gibt
zwar meist dedizierte Ein- und Ausgénge pro
Fangruppierung, und tatsichlich werden
manchmal Fans direkt in Richtung Bahnhof
begleitet, das scheint aber wohl als nicht
mehr ausreichend oder zeitgemif3 betrachtet
zu werden. Also nutzt die Polizei im und um
das Stadion mehr und mehr technische
Uberwachungsméglichkeiten.

Der Spaf3 hat Grenzen

Bleiben wir beim Hamburger FC St. Pauli.
Dort gibt es das Fanprojekt ,Braun-Weif3e-
Hilfe“ [1]. Ziel ist es, Fans zu unterstiitzen,
wenn sie Repressionen durch die Polizei er-
leben, frei nach dem Motto ,,Auch wir beob-
achten euch, die Polizei!“ Die Braun-Weif3e-
Hilfe erklart, wo im Stadionumfeld auf dem
Heiligengeistfeld in Hamburg mit Kameras
zu rechnen ist. Der Polizei ist es mindestens
an Spieltagen moglich, im Stadionumfeld
kleinste Details durch diese Kameras zu er-
fassen. Die Konditionen der Uberwachung
werden in der Stadionordnung [2] erklart.
Die Bereiche sind immerhin gekennzeichnet.



Grundsitzlich erzeugt dies ein Gefiithl des
JVerdachtigseins“ und des ,Unwohlseins® bei
mir.

Gerade bei grofieren offentlichen Ereignis-
sen ist eine Normalisierung konventioneller
Videotiberwachung zu beobachten — und das
fast ohne breitere Gegenwehr. Die Behorden
halten dagegen, dass z.B. gerade der Fuf3ball
ein Gewaltproblem inne habe. Dies wieder-
um miindet gerne in der Logik ,Tschuldi-
gung, wir missen nun alle
uberwachen, weil sonst
iibersehen wir ja die ganzen
(FuBball-)Kriminellen®.

Manchmal geht die Date-
nerhebung offenbar mit ei-
ner intransparenten Daten-

Uberwachung
wird rein gar
nichts zur

Co=

kein Ticket ohne diese App, keine Papier-
tickets — verlangt die umfangreiche Eingabe
personlicher Daten inklusive giiltiger Aus-
weisnummer. Es gibt also keine Alternative
zum digitalen Ticketing-System (okay, Zu-
hausebleiben) und auch keinen Opt-Out zur
anonymen Standorterfassung.

Die Standorterfassungsdaten laufen beim
sogenannten Host City Operations Center
ein und werden dort ausgewertet. Im Video
des Bayerischen Rundfunks
sieht man eine Heatmap der
App-Nutzer, die sich in der
Stadt befinden und sich
vermehrt um ein Stadion
tummeln.

Dass Daten anonymisiert

haltung einher, wie das Gewalt' an Dritte, also zB. die Poli-
Beispiel der Fan-Datenbank . zei, Ubermittelt werden,
L,EASy Gewalt und Sport® Dee§kalatlon wird allerdings in den De-
vom bayerischen Innenmi- beltragen. tails zur UEFA-Ticket-App

nisterium zeigt, Netzpoliti-
k.org berichtete dariiber:

JIn kurzester Zeit wurden die Daten von
1.600 angeblich gewalttitigen Sportfans in
diese Datenbank eingegeben. Auf Nachfra-
gen wurde mehreren hundert Fans mitge-
teilt, dass tber sie nichts gespeichert sei.
Kurze Zeit spiter stellte sich jedoch heraus,
dass mehrere hundert Eintrige in der Daten-
bank geloscht worden waren. Die exzessive,
intransparente Datenerhebung ohne triftigen
Grund verstof3t gegen das Recht auf infor-
mationelle Selbstbestimmung® Die Gesell-
schaft fiir Freiheitsrechte hat Beschwerde
dagegen eingelegt [3].

Fir einen weiteren Hohepunkt in dieser
Sache sorgt die Datenerhebung der UEFA
zur Fuflball-Europameisterschaft 2024. Fast
nebenbei enthiillte der Bayerische Rundfunk
im Magazin ,Kontrovers®, wie die Polizei das
Thema Risiko-Fans“ mittels Tracking zu
mitigieren versucht [4].

Die obligatorische Ticket-App der UEFA -

in den App-Stores von
Google und Apple nicht
dargelegt.

Auf der Webseite der UEFA wird man bei
genauerem Hinsehen fiindig [5]. Punkt 5 der
UEFA Privacy Policy beschreibt die ,Weiter-
gabe und Offenlegung von personenbezoge-
nen Daten an externe Drittparteien®, dazu
gehoren Werbefirmen, aber auch Behorden
wie die Polizei. Klasse, nicht nur die Polizei
bekommt diese Daten, sondern potenziell al-
le, die der UEFA genug Coins fiir ihre niede-
ren Zwecke in den Hals werfen!

Nach der Installation der UEFA Ticket
App wird abgefragt, ob Mitteilungen gesen-
det werden diirfen und ob die App Bluetooth
verwenden darf. Eine Abfrage, ob der Stand-
ort durch die Freigabe von GPS verwendet
werden darf, erfolgt nicht, zumindest nicht
zu dem Zeitpunkt, als ich es getestet habe
und anders, als zum Beispiel ,Heise” dies be-
schreibt [6]. Etwaig ist dazu aber auch ein
konkretes Ticket notwendig. Jedenfalls war
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bei meinem Test einer Installation im Nach-
gang der Zugriff auf die mobilen Daten akti-
viert. Falls Nutzer*innen irgendwann in Fol-
ge einer Abfrage durch die App zu
irgendeinem Zeitpunkt die Standortfreigabe
erlauben, wird also eventuell GPS fur prazi-
ses Tracking verwendet. Ob die Verwendung
von Bluetooth-Beacons realistisch ist, kann
ich nicht sagen [7]. Wird die Standortfreiga-
be per GPS und Bluetooth nicht erlaubt,
schitzt die App die Lokation also anzuneh-
mender Weise anhand Funkmast-Triangula-
tion. Mobilgerite verbinden sich mit nahe-
gelegenen Mobilfunkmasten und je nach
Zellturmdichte und Nihe zum Zellturm
kann der ungefihre Standort ermittelt wer-
den - je mehr Zelltirme, desto genauer.
Weiterhin konnte die App WLAN-Details
zur Analyse heranziehen. Die Aktivierung
von Bluetooth ist iibrigens laut Angabe der
UEFA zur ,Ticketaktivierung/-validierung®
spatestens am Einlass obligatorisch [8].

Die UEFA betont die Anonymitit der Da-
tenweitergabe, trotzdem besteht bei erhobe-
nen Daten immer das Risiko der Korrelation
mit anderen Daten und dadurch eine Re-
Identifizierung. Und natiirlich sind die Nut-
zungsbedingungen der UEFA derart weit ge-
fasst, dass ich mir wohl nicht mal ausmalen
mag, wer wann an meine Daten kommen
konnte und welche Zwecke ,praventiv® vor-
gesehen sind, von Sicherheitsliicken einmal
abgesehen. Dazu kommt, dass selbstredend
immer mehr KI im Einsatz sein wird mit all
deren Fehleranfilligkeiten und Folgen [9].

Am irgerlichsten ist aber, wie intranspa-
rent dieser Prozess ist und dass wieder ein-
mal eine Masse von Menschen tiberwacht
wird und die ,(Daten-)kosten“ tragen soll,
um ein paar wenige Deppen einzuhegen,
was die anstrengendere aber nachhaltigere
bzw. eher ursachenwirksame Sozialarbeit
von Fanbeauftragten, Vereinen und Gesell-
schaft nicht ersetzen kann. Die hier verwen-
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deten Features der App koénnen nicht zu ei-
ner De-Eskalation beitragen, insbesondere
weil die Fan-Beauftragten auch keinen Ein-
blick in die Daten selbst haben und damit
abschitzen konnten, was mit diesen Daten
geschieht. Uberwachung wird rein gar nichts
zur Gewalt-Deeskalation beitragen, aber im-
merhin die Geldbeutel derer fullen, welche
sonst noch so an diese Daten kommen.

Share data or stay out

Leider zeigt sich auch bei den olympischen
Spielen 2024 in Frankreich, dass biometri-
sche Uberwachung und automatische Ver-
haltenserkennung der neue Standard sind:

,Die franzosische Regierung hat kiirzlich
ein Gesetz [10] erlassen, das automatisierte
Verhaltenserkennung wéhrend der Olympi-
schen Spiele 2024 voriibergehend erlauben
soll. Es handelt sich um Artikel 7 des franzo-
sischen Sicherheitsgesetzes. Knapp 40 Biir-
gerrechtsorganisationen aus ganz Europa
sprachen sich in einem offenen Brief gegen
das Gesetz aus.” [11]

Die Birgerrechtsorganisationen fithren
aus, dass ,Verhaltensscanner nicht zur Iden-
tifizierung einzelner Personen gedacht sind,
sie missten aber zwangsldufig personenbe-
zogene Daten wie den Gang, die Bewegun-
gen oder das Aussehen von Menschen verar-
beiten, um bestimmte Ereignisse zu
erkennen. Das ermogliche bereits eine ein-
deutige Identifizierung. Das Gesetz sei ein
gefahrlicher Préizedenzfall fir andere euro-
paische Staaten, die biometrische Uberwa-
chung ausweiten mochten und ein Schritt
zur  Normalisierung  auflergew6hnlicher
Uberwachungsbefugnisse.

Videotiberwachung, ob intelligent® oder
nicht, steht seit langem in der Kritik von Da-
tenschiitzer*innen, da sie pauschal und an-
lasslos in die Grundrechte aller Menschen



eingreift, die sich an bestimmten Orten
aufhalten. Oft handelt es sich dabei um be-
lebte offentliche Platze. Gleichzeitig zeigen
wissenschaftliche Studien [12], dass der Bei-
trag zur Pravention von Straftaten eher ge-
ring ist.*

Dass die punktuelle Uberwachung in
einen Uberwachungsrollout fiir alle miindet,
zeigt sich mittlerweile am Sicherheitspaket
der Bundesregierung. Es soll den Behorden
beispielsweise erlaubt werden, Internetsu-
chen und KI bzw. Tools, welche beides kom-
binieren wie zum Beispiel PimEyes, zu ver-
wenden, der ,Lage der Nation“-Podcast
berichtet dartiber ausfiihrlich in Folge 39913.
Oder wie Katrin Ronicke und Holger Klein
das Sicherheitspaket in ihrem Wochendadm-
merungs-Podcast  kommentieren:  ,Alles
schliisselfertig fiir die AfD machen!” [14]

Referenzen

[1] Braun-Weisse-Hilfe:
https://www.braunweissehilfe.de/news/
2023/ich-sehe-dich-die-videoueberwa-
chung-des-heiligengeistfelds-und-um-
liegender-strassen/

[2] FC St. Pauli Stadionordnung:
https://www.fcstpauli.com/verein/mil-
lerntor-stadion/stadionordnung/

[3] Fan-Datenbank ,EASy Gewalt und
Sport®: https://freiheitsrechte.org/en/
themen/digitale-grundrechte/sportfan-
datenbank-uebermaessiges-datenspei-
chern-verletzt-grundrechte

[4] Youtube-Link zur Sendung "Kontrovers"
des Bayerischen Rundfunks:
https://www.youtube.com/watch?
v=En20gE0elc8

[5] UEFA Privacy Policy: https://de.uefa.-
com/privacypolicy/

[6] Heise.de tiber die Ticket-App der UEFA:
https://www.heise.de/news/Ticket-App-

Co=

der-UEFA-teilt-Standortdaten-der-Nut-
zer-mit-Polizeibehoerden-9790495.html

[7] Beacon Tracking: https://www.website-
boosting.com/magazin/36/wie-praktika-
bel-ist-beacon-tracking-ein-praktischer-
feldversuch-auf-dem-analytics-summit-
2015.html

[8] Aktivierung von UEFA-Tickets: https://
support.tickets-mobiletickets.uefa.com/
hc/de/articles/6106335375388-Wie-
funktionieren-Mobile-Tickets

[9] Kl-gesteuerte Uberwachung fiir Olym-
pia: https://www.deutschlandfunk.de/
paris-olympia-2024-ki-sicherheit-
100.html

[10] Bericht iiber das Gesetz zur Video-Uber-
wachung in Frankreich: https://www.le-
monde.fr/sport/article/2023/03/23/jo-
2024-les-deputes-autorisent-la-videos-
urveillance-algorithmique-avant-penda
nt-et-apres-les-jeux_6166681_3242.html

[11] Netzpolitik.org tiber die Videotiberwa-
chung: https://netzpolitik.org/2023/in-
telligente-videoueberwachung-polizei-
hamburg-will-ab-juli-verhalten-automa-
tisch-scannen/

[12] Digitalcourage tiber die Wirksamkeit

von Videoiiberwachung: https://digital-

courage.de/videoueberwachung/materi-
alsammlung

,Lage der Nation“-Podcast, Folge 399:

{https://lagedernation.org/podcast/

1dn399-landtagswahl-brandenburg-

ruecktritt-der-gruenen-spitze-ist-scholz-
der-richtige-kandidat-exit-plaene-der-
fdp-autoindustrie-gegen-co2-grenzwer-
te-sicherheitspaket-im-bundestag-slapp-
studie/

[14] ,Wochendimmerung“-Podcast vom 13.
September 2024: https://wochendaem-
merung.de/grenzschliessungen-migrati-
on-langstreckenraketen-kamala-harris-
edmundo-gonzalez-urrutia-und-arsch-
atmung/

[13

[t

Datenschleuder 108 /2024 63

)



Screenshot from the video, ,The Unseen Side of Speedrunning - 4:58.941 All Attempts,’
uploaded by FlibidyDibidy (https://www.youtube.com/watch?v=X_eXSzyZudM)

SPEEDRUNNING AND
QUANTUM MECHANICS

By GABRIELE LAMI <gabriele.lami@tutanota.com>

he purpose of this article is to draw an

analogy between the speedrunning
community and the principles of quantum
mechanics. While classical physics is the
foundation of our understanding of the
physical world, it is not the only way to ap-
proach reality. In this article, we will explore
the concept of speedrunning as a represent-
ation of a simplified version of quantum
mechanics within a classical simulation.

This analogy can be seen as a simplified
way to understand the concept that
quantum mechanics might arise from clas-
sical mechanics simulations. This emer-
gence can be attributed to the inherent re-
strictions of the simulation, especially when
considering a system that can be mathemat-
ically modeled as a Turing machine'!
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The concept of speedrunning will be ex-
plored from the perspective inside the simu-
lation, where the player is seen as a "force of
nature" that can be interpreted through
Newton's first law.2

In fact the player, through control of their
in-game avatar, induces a movement within
the simulation. The motion is inside the
simulation but its cause is external.

Starting from this general assumption, the
aim is to build a bridge between these two
fields by using the mathematical representa-
tion of path integrals. The path integral ap-
proach provides a probabilistic framework
for quantizing classical systems by summing
over all possible trajectories between initial
and final states.

The midpoint will be the explanation of



how, if represented correctly, the activity of
an expert player of a video game, in the act
of performing a series of speedrunning at-
tempts, can be seen as an agent in a pseudo-
physics simulation tending to minimize a
certain functional.

Speedrunning is a type of competitive
game whose goal is for the players to com-
plete a video game in the shortest possible
time.

The value to be optimized is, therefore,
the running time of the game, but there are
different categories of competition with
different constraints that make the objective
more complex.

This optimization can be seen as the im-
plementation of a stationary action prin-
ciple [19].

The use of the stationary action principle
as a surrogate for the variational represent-
ation of classical physics provides a direct
link to our goal, the path integral intro-
duced by Feynman.

In theoretical physics, the path integral
formulation makes it possible to calculate
the probability of the outcome of an inter-
action between quantum objects and fields,
using a specific type of coefficient relative
to all the different possible paths. In the act
of speedrunning, the player actively ex-
plores various possible paths within the

! For a classic introduction to the subject see, for
example, [20]. For the purposes of this article, a
universal Turing machine is not required because
it is not necessary to have a simulator that can
exactly simulate itself.

2 _Every body persists in its state of being at rest
or of moving uniformly straight forward, except
insofar as it is compelled to change its state by
force impressed.” Philosophiae Naturalis Prin-
cipia Mathematica, Is. Newton, Londini, iussu So-
cietatis Regiae ac typis Josephi Streater, anno
MDCLXXXVIL

Co=

FUNCTIONAL
MINIMIZATION

A functional is a mathematical concept
that extends the idea of a function. In-
stead of providing an output value for
each input, a functional maps an entire
function or a subset of its domain to a
single output. It operates on functions
and assigns a number or another func-
tion as its output.

Functionals are often used in mathem-
atics and physics to describe and ana-
lyze various phenomena, especially in
optimization problems and calculus of
variations. Minimizing a functional in-
volves finding the best possible solution
or outcome by optimizing a mathemat-
ical equation. It is a process of identify-
ing the minimum value of a function to
satisfy specific criteria.

One of the simplest examples in physics
is Fermat’s principle. Fermat’s principle
states that the path taken by a ray
between two given points is the path
that can be traveled in the least time. A
beam of light passing through two
different media, e.g. air and water, min-
imises the time defined by:

T « [distance in medium a]/v1 +
[distance in medium b]/v2

where vI and v2 are the speeds of light
in the two media. Knowing that the two
trajectories of light in the single me-
dium are straight lines, the resulting
path will be the broken line that minim-
ises the time T.
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game or simulation, allowing for the imple-
mentation of ideal but imperfect decisions
in the pseudo-physical world. This can be
interpreted as a sum over the paths, consid-
ering the probability of generating an ideal
path in the context of the sum of all possible
paths. Since a real player plays a certain
number of games, it will also be explored
how probability in speedrunning can be in-
terpreted in a pseudo-"many worlds theory"
perspective. In this context, the alternative
worlds do not coexist in the same universe
and are then separated in the case of meas-
urement, but are sequential in a time out-
side the universe under consideration (the
simulation), which in this case is relative to
the player's physical space. This kind of ap-
proach also provides a simplified but effect-
ive tool for reasoning about the concept
represented by the simulation hypothesis.®
In the case of a real video game, the com-
puter code of a physical simulation is actu-
ally available and can be interpreted within
the space in which it is played.

A use of such an approach as an interme-
diate layer between machine learning tech-
niques aimed at finding an optimal strategy
and a game simulation is also analysed.

This article will focus primarily on the
relationship between classical and quantum
physics within the simulation, leaving aside
more technical (in this context) issues in
field theory such as invariance with respect
to Lorentz transformations and virtual
particles. While these concepts are certainly
important in the field of physics, they will
not be explored in depth in this article.

It is our intention to develop these
themes in later writings, as they are of con-

siderable value in extending the proposed
analogy.

Speedrunning and the
stationary principle

As previously mentioned, in speedrunning
the goal for the player is to complete a video
game in the shortest possible time. Our in-
tent here is to examine the subset of video
games known as platformer games, because
it is easier to present our approach in this
particular context.

A prototypical example, given its long
history in the context of competitive gam-
ing, is Super Mario Bros.* (SMB1), which I
will use as a reference. This choice is based
on both the iconic status of the game in the
speedrunning community and the interest it
has aroused over the years in various aca-
demic fields, from computational complex-
ity and Al to aesthetics.’

In SMBI1, for example, the goal might be
to complete the game in the shortest pos-
sible time while collecting a minimum num-
ber of items or completing a minimum
number of stages. Two important categories
common to many games are any% and 100%.
Here the percentage indicates the comple-
tion value for the specific game; for ex-
ample, in SMB1, 100% means completing all
levels. In a game like SMB1 whose pseudo-
random components are limited, the profes-
sional player is able to achieve a stable per-
centage of runs around a given average
value of game time. The record (as of 2023-
09-06) for the category any% is 4m 54s
631ms and is held by Niftski.® This record is

3 See, for example, [17].

4 The game was developed and published by Nintendo for the Nintendo Entertainment

System (NES) in 1985.
5> A few examples are [1] [2] [3] [4] [5] [18]
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Figure 1: Fermat’s principle in the case of refraction of light

particularly meaningful because it equals
the time that is considered the minimum to
complete all but the last screen with the
known best strategies. In this case, the the-
oretical value of the minimum is assumed
using empirical evaluation methods.

In our context, it is also important to
briefly analyze how a player habitually
achieves a record. In general, speedrunning
rankings are based on game plays made
with certain rules to prevent fraud. If a
player appears to achieve a record, their
performance is analyzed and validated. Two
conditions required by most ranking entities
are the recording of the screen and, for
some games, of the player's hands with two
different cameras.” In general, the rankings
are independent of specific events such as
fairs or championships, although there are
major events, such as Games Done Quick
(GDQ) [10].The records are validated by en-
tities accepted by the community, like ht-

tps://www.speedrun.com/smb1. Many
speedrunners try to achieve a record with
consecutive runs in sessions played while
streaming live on online platforms.

This kind of "performance” is interesting
to analyze from the perspective of a phys-
ical system. In many games, including
SMBI1, the virtual representative of the
player within the simulation, the avatar?
follows a pattern in the pseudo-physical
simulation represented by the game. In
SMBI1, the game takes place in a two-di-
mensional reality with simplified concepts
of gravity and collisions. Each run, then, can
be seen as the trajectory of the avatar in
simulation time. It is also important to note
that each run can be compared with other
runs. Individual runs are replays of the same
scenario starting at the same instant ¢
within simulation time. The start time of
each run can always be taken as the origin
of the time axis, and internal time is quant-

¢ https://www.speedrun.com/smb1
7 https://www.speedrunslive.com/rules-faq/faq

8 There is substantial literature, including in academic publications, on the concept of avatars

in gaming and in the virtual context in general. See, for example, [9].
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ized due to the finiteness of the simulator's
memory.

When analyzing a streaming session of a
professional player, it is possible to see a set
of neighboring avatar trajectories in the
space of simulation states, covering most of
the total number of runs.

Introducing the concept of state space as
the set of points in n-dimensional space plus
a time dimension containing the points of
trajectories, we can then think of these tra-
jectories as lying in a tube of trajectories in
this space.

A trajectory in time is, therefore,

(t, y(t)) € [0, +00) ® R"

If the empirical data are interpreted probab-
ilistically, it can be said that the games
played lead to trajectories that have a high
probability of belonging to this tube if the
player is a professional. The distribution of
trajectories, then, induces a potential prob-
abilistic pattern of trajectories.

If the game were completely determin-
istic and the player always played optimally,
the trajectory obtained would be the one
that minimized the time bounded by the
category constraints. This statement is valid
as an approximation because it relies on the
implicit assumption that there is a single
optimal trajectory.

For example, for SMB1, which is a relat-

ively simple and pseudo-deterministic
game, there are different potential optimal
trajectories explored empirically (using the
methods of tool-assisted speedrunning?),
but there is no theoretical proof or disproof
of the uniqueness of the optimal trajectory,
nor is there a theoretical tool for construct-
ing an optimal trajectory. 1°

If we assume that the optimal trajectory
exists and is known to the player, we can
assume that the trajectories relative to the
actual runs thicken around this trajectory.
Alternatively, we can assume that there are
several equivalent optimal trajectories.
With this premise instead, we can have a
first approximation that the different runs,
with different weights, remain around the
different optimal trajectories. From a clas-
sical physics perspective, the first hypo-
thesis could be reinterpreted through vari-
ational calculus. !

The optimal trajectory is defined as the
minimum that emerges from the principle
of least action. In this case, to make the
concept consistent with the formalism, it is
useful to set the time relative to every tra-
jectory. Thus, ¢, in this reasoning is the start
time of the generic game within the simula-
tion. The time #, can be taken to be formally
equal to 0. The final time ¢, can be taken for
convenience as the maximum time of the set

of games played by the player:

A tool-assisted speedrun is generally defined as a speedrun performed using tools that allow you to

replay a set of pre-recorded, precise inputs. There are tools designed to work with both real hardware

(such as the Nintendo NES console) and emulators.
1071] and [3] are interesting in this regard.

11Tt would also be interesting (but outside the scope of this article) to explore the variational interpreta-

tion of d'Alembert's classical principle using the conceptual tool of virtual displacement and the imple-

mentation of collisions. For example, in many games, displacements within an object such as a wall

(which are virtual in classical physics) are actually calculated by the simulator. In this case, the dis-

placements are virtual in the simulations because a routine compensates for them, but they are real cal-

culations in the simulator.
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12 = max{ti : ti € game time}

In this context we can write, in analogy
with classical mechanics, the action func-
tional

S,=/,2 Ldt

where the function L is in mechanics the
Lagrangian function. In conservative sys-
tems, L=T-V, where T represents the kinetic
energy and V the potential. The action is re-
lated to the trajectory of a mechanical sys-
tem by the equation

85=0

More rigorously, the path taken by the sys-
tem between times ¢, and t,, and generalized
configurations defined by ¢, and g, is the
one for which the action is stationary (does
not change) to first order. In the first in-
stance, we can think of the optimal traject-
ory as being, in the context of speedrun-
ning, a perfect run with respect to the
constraints.

In the case under consideration, it is the
function that incorporates the constraints
and must represent the activity of the player
force acting in the virtual environment. In
this context, the player force could be inter-
preted, at least as a first approximation, as
an implementation of a hypothetical poten-
tial. In this case, therefore, the forces of the
simulated nature are partially implemented
by the simulation (e.g., by an algorithm that
prevents interpenetration of the simulated
objects) and by the player themselves. To be
formally correct, we must point out that all
forces, both those internal to the simulation
and those induced by the player, are always
mediated by algorithmic routines within the
simulation.

We can, therefore, assume that these two

Co=

THE ACTION
FUNCTIONAL

To clarify the concept of this integral,
we can draw a comparison with a game
programming scenario. The action S
may be a variable initialised to zero at
the beginning of the game. Throughout
the game’s progression, S is updated in
each frame by adding the kinetic energy
of the avatar. Mathematically, this pro-
cess can be represented as:

S«—S+v22

By accumulating these updates over the
course of the game, we effectively com-
pute an approximation of the action in-
tegral, ignoring potential energy contri-
butions.

classes of forces can be represented to first
approximation by potentials in the function
L. In this context, we thus have a first phys-
ical interpretation of a speedrunner's run.
The player is the implementer of forces and
the metaphysical agent (with respect to the
simulation) that represents the extremum
principle. The optimal player is a correct
representation within the framework of
classical physics. From a classical point of
view, if a player deviates from the optimum,
they are expressing a different Lagrangian
(or constraint). In this sense, since a generic
speedrunner is not optimal, the next step of
our work will help understand how to keep
satisfying the constraint while allowing
non-optimal trajectories. We should note
that a subset of simple games can be played
optimally in any run, so as we will see, the
threshold between this classical framework
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Mario velocity vector

and the next one we will present is a com-
bination of the complexity of the game and
the skill of a generic speedrunner.

Path integrals

In the previous section, speedrunning was
linked to the variational interpretation of
classical mechanics. In the next step, we
would like to move on to quantum mechan-
ics by means of the path integral. The path
integral is a technique developed by Feyn-
man from the work of Dirac. It allows us to
represent the evolution of a wave function,
a central object of quantum mechanics, as
the sum of infinitely many paths from a
starting point in space-time to a terminal
point. It is possible to give a pseudo-intuit-

ive interpretation starting from a funda-
mental topic in quantum mechanics, the
double-slit experiment. In this experiment, a
quantum object, represented by a wave
function impinging on a screen with two
slits, can be represented after the slits as two
waves that are generated (and thus add up
linearly) from the slits (see figure above). In
this configuration, we therefore have two
paths. The idea of the integral over the
paths can be seen as a limit transition in
which the slits and screens become infin-
ite.This representation is interesting for sev-
eral reasons. In this text, we only explore
some of its features, primarily the fact that
the solution that emerges from this repres-
entation in the case of an $S$-functional
(the action functional'?) with a large value
compared with the Planck constant k tends

12Tn the context of our thesis, the point of view of [21] is particularly interesting.
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to the classical solution. This is the solution
that one would obtain with a classical
particle by applying the variational calculus
that was explained in the previous section.
The path integral, therefore, has classical
mechanics as its limit. The limit occurs as

h — 0.

The central idea is that each path has a
weight associated with it, which makes it
possible to calculate (at least theoretically)
its probability. 13 If we denote by K(xf, tf; xi,
ti) the quantum probability amplitude that
an initial state xi, ti leads to a final state xf;
tf, then in this formulation, it will take the
value

K(xﬁ Eﬁ xi, tl) =-f all trajectories lI/(y)

where y means any trajectory that has as its
constraint that xy(ti) = xi e xy(tf) = xf.
Without going into the details of the motiv-
ation, let us point out that the weighting of
these trajectories proposed by Feynman is
as follows:

KCe, tf: xi, ) =, ¢ (S[yV/h)

The coefficient therefore depends on S,
which is the function of the action. The
value K does not represent the probability P
from transition, but is related to the probab-
ility by the extension of Born’s rule [15]:

P=|KP

As we have said, this representation has
several peculiarities. One useful feature is
that it lends itself to being studied using
perturbation techniques. That is, the action
S can be expanded in series by transforming
the integral into a product of proxy ele-

Co=

ments of the probability product. If we con-
sider the series expansion of S, we have that
the product can be decomposed into the
leading term relative to the parameter de-
termined by the classical action, which car-
ries the initial and final state constraints,
multiplied by the remaining elements,
which are the quantum fluctuations relevant
only when S is small.

So, the action that represents the forces
and is used to find the classical trajectory
determines the individual coefficients. It can
be shown that when S dominates %k, that is,
in the macroscopic case, the probability of
the classical trajectory tends to 1 because
the other trajectories tend to cancel out. In
the microscopic case, however, this result no
longer holds, so to calculate K it is theoret-
ically necessary not to neglect any traject-
ory. In this case, the great complexity of the
representation becomes apparent, with the
need to use tools such as Feynman diagrams
and renormalization to extract a value from
the formula. We will not go into the details
of the quantum component in this text, but
we will mention that the classical limit can
also make sense in the type of simulation
we have analyzed.

B

Double slit experiment (schematic).

13 See, for example, [11]
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Path integrals and
speed-running

The next step is, therefore, to try to move
from the Lagrangian representation to the
path integral formulation, also in the case of
the simulation or game. This step is done, at
least in this work, by analogy. If we wanted
to transform the analogy into a formally
consistent representation, it would be ne-
cessary to give a formal shape to the dy-
namics of the simulation. It is possible, at
least in the first instance, to carry out this
formal step by imposing further constraints
and making explicit some routines for
handling the virtual dynamics, but the aim
of this work is to provide a more general
picture, albeit by analogy. *

As we mentioned before, the result
achieved by a perfect speedrunner is the
theoretical optimal run. For an optimal
speedrunner, on the other hand, we can
think of the optimal run as one that settles
on a given ideal path that is not the theoret-
ical best possible. This is due to a combina-
tion of physical and biological limitations. If
we consider the optimal run, we can think
that if a speedrunner's runs tend toward in-
finity, the neighborhood of that optimal run
tends to occur almost all of the time. Sub-
optimal runs/trajectories will have a given
probability of occurrence. Empirically, this
probability is represented by the ratio of
their frequency to the total number of runs.
This argument can be made in this simple
form because, in the case of the games un-
der consideration (we always keep the
SMB1 prototype in mind), the set of possible
runs is discrete, and if it is limited in time,

the set becomes finite. This follows from the
fact that the computer running the simula-
tion is quantized in both time and space.

In time, the finiteness is represented by
the concept of frames. The simulation pro-
ceeds by discrete instants which can be rep-
resented by the refresh rate of the screen.
For SMB1, for example, the speed is 60
frames per second (fps). In reality, this is it-
self an approximation but there is still an ul-
timate time limit, which is represented by
the time it takes the processor to execute a
single instruction. The space is quantized
because the virtual space is a subset of the
memory of the simulator. The memory of a
real simulator is of a finite size. The calcula-
tion of the relative frequencies of the tra-
jectories is, therefore, a matter of combinat-
orial calculus[20]. In physics, the transition
from the classical solution to the path integ-
ral formulation introduces the quantum fact
that the classical optimal trajectory is not
the only one possible, given the same con-
straints. According to the theory, there is an
infinite number of possible trajectories,
weighted, as we have seen, by a given
coefficient representing the possibility of
realization. This assertion is heuristically
acceptable and indirectly supported by the
predictive effectiveness of the theory ° even
if it cannot be demonstrated in a timely
manner since one cannot empirically test
the infinity of possibilities in finite time and
space'®. This point is what connects
speedrunning to the representation of paths.
Speedrunning makes different paths with
given probabilities actual. So again, given
the same constraints (in a deterministic
game), different trajectories are realized. In

4 This topic would also be an opportunity for discussion of how to overcome the difference between

classical and quantum probability for the specific question [14].

15 See, for example, [8]

16 See, for example, an interpretation of Wittgenstein's antiplatonism [7]
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general, then, one can think of representing
the probability amplitude of a game as

K(xf, tf; xi, ti) = X/y fiS(y))

where, instead of making the coefficient ex-
plicit, we refer to a function f of the action.
This representation is a precursor to the
quantum one; the Feynman path integral
seen above is a special case of it. We can
therefore relate, as in quantum mechanics,
K and the probability P with

P=|KF

The question of what a wave function
means within the context of a simulated
reality, such as the one presented, is a com-
plex topic.

However, it is possible to state that, as in
quantum mechanics, a simulated game has
an experiential reality that is perceived
through the screen, which is based on an
underlying reality that is represented by the
memory registers of the simulator.

The reality represented on the screen is,
therefore, equivalent to a measurement of
the underlying reality, analogous, for ex-
ample, to the pair consisting of the wave
function of a quantum object and the
concept of a classical physical object that
can be attributed to the output of a meas-
urement. It is our intention to elaborate on
this matter from a technical point of view in
subsequent works. In this context, however,
it is interesting to note that the simulation-
player point of view induces dual local and
non-local contexts akin to those of quantum
mechanics. One interpretation of the
quantum wave function is that it carries a
non-local component of the object. For ex-
ample, in the double-slit experiment, the in-

Co=

terference pattern that generates the prob-
ability of a measurement on the screen is
non-local but the measured object has local
characteristics. Similarly, from the point of
view of physics, quantum mechanics has a
non-local component that cannot be used to
transmit information at superluminal
speeds. Regarding the simulated reality of
the game, the player, who is the metaphys-
ical agent, is capable of knowing the entire
simulated universe.

This translates into the ability to make
decisions that are not local to the simulated
world. Metaphysical time is orthogonal to
simulated time. A simulated quantum of
time can have any length of metaphysical
time, but has the property of being a real
and finite value in metaphysical reality.
Despite this knowledge and ability, how-
ever, the player in a game such as SMB1
cannot act on it outside of the simulated
physics. In practical terms, if a player
knows, for example, that there is a certain
item in a certain place before they start the
game or before they look at the screen, they
still have to obey the laws of "classical”
physics of the game and the limits of, for
example, speed in order to reach the given
item.

Possible interpretation of
the classical limit

In a Feynman path integral, the parameter &
defines the transition between classical
mechanics as a limit and quantum mechan-
ics.!” If we want to have an analogue in
speedrunning, we need to correctly inter-
pret this duality and the meaning of an
equivalent threshold parameter. To interpret
this threshold parameter in speedrunning, it

17 Since t represents the reduced Planck constant, this consideration is almost straightforward.
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is useful to consider how little an optimal
player can deviate from the optimal path.
This is always true on a macroscopic level.
For example, even SMB1 has a microscopic
level that the player attempts to control but
is not entirely under their control. The
player's input can modify the simulated
reality about 60 times per second in SMBI.
This time interval is below the biological
limit of both stimulus interpretation and
muscular response. In games like SMB1 in
particular, but also in most speedrunning
games in general, what is known as "muscle
memory" plays a key role!® Physical pat-
terns are trained to reduce conscious con-
trol time.

However, even in this state, there is a
physical limit to accuracy, which adds up to
a technical limit to the accuracy of the input
tools. Input tools convert movement into an
electrical signal and, therefore, have a
mechanical component that reduces accur-
acy. From a spatial point of view, the player
also has a perception that is limited by the
instrument that produces the image: the
screen or a visor. In the case of SMB1, the
smallest visible element is the pixel, and the
game has 256 x 240 pixels. This unit is not
fundamental because the positions of ob-
jects are defined by a fraction of a pixel, the
subpixel. In SMB1, there are theoretically
256 subpixels for each pixel, but these are
managed in groups of 16 in the game code,
so there are 16 different values for each
pixel. This fraction is manageable for pro-
fessional players, but remains invisible. As
in the temporal case, the more one ap-
proaches the microscopic, the more the po-
tential randomness increases.

If we also assume that the player is op-
timal, but subject to the physiological con-
straints of a human body, then the optimal

path cannot be followed with certainty at
the microscopic level relative to the simula-
tion. Thus, if the classical limit is to be in-
terpreted as the level below which the prob-
ability with respect to the trajectory breaks
down into different paths, the parameter de-
fining the classical limit is player- and simu-
lation-dependent.

The more a player is able to reduce ran-
domness in even the smallest movements,
the lower the "quantum" uncertainty and
the threshold. Considering that the # in this
case depends on the skill of the player, that
it makes no difference for the time of the
game if two games in the real world start at
very different times (they always overlap in
the simulation time, as will be better ex-
plained in the next section) and that it is
reasonable to assume that a game with a
long history of both speedrunning and nor-
mal play will see a change over time in the
type of player and the quality of the game,
we can think about how h evolves over time.
Over time, more and more players achieve
higher performance and the number of cas-
ual players decreases. In this scenario,
therefore, the randomness decreases and so
does the threshold of the "classical limit".
The k& becomes smaller and the "quantum
world" of the game recedes.

Quantum interpretations
and the many worlds
theory

The mathematical formalism of quantum
mechanics lends itself to various philosoph-
ical interpretations. The intrinsic probability
in the quantum context, mediated by Born's
rule, is one of the most important factors

18 See, for example [13]
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driving the philosophical discourse. That is,
the interpretation is often extended from the
quantum case to physical reality in general.
For example, the Copenhagen interpreta-
tion, first proposed by the physicist Niels
Bohr in 1920 and de facto the mainstream
interpretation, ascribes ontological value to
the probabilistic component; the quantum
object that translates into physical reality is
probabilistic in nature. There are other ele-
ments of quantum mechanics that undergo
this process of interpretation, such as wave-
-particle duality, the reality of particles in
relation to the concept of fields, the con-
cepts of time and causality in relation to the
reversibility of the equations, and the
concept of locality. There is also the distinc-
tion between real and virtual particles. A
virtual particle can be interpreted both as a
mathematical device in quantum field the-
ory and as a transient particle.

With regard to the particle concept, it is
useful to ask, in the context of a simulation
or game such as the one analyzed, what
kind of element can be interpreted as a
particle. The avatar, for example, can be
seen as a particle that has a given speed and
position only when it is observed (ie., 60
times per second in SMB1 when it is on the
screen). In the simulator, the position and
speed of an object in the simulation are the
result of certain memory allocations and
some algorithmic components.

It is interesting to note briefly that other
objects that have these characteristics (i.e.,
that are represented in memory by compar-
able values in equivalent allocations to
those of a real object) and that interact with
the same algorithms or parts of the same al-
gorithms, becoming invisible agents on the
dynamics of real objects, are indeed pseudo-
particles or virtual particles in this context.

Two major alternatives to the Copenha-
gen interpretation are the de Broglie-Bohm

Co=

theory and the many worlds theory (MWT).
The latter is probably the one that, if prop-
erly reinterpreted, allows an interesting
evaluation of the proposed analogy. The
aforementioned advantages of studying the
simulated-player game model are that the
simulated physics is completely under the
control of a human operator, and that there
is a component of the metaphysics of the
simulated system (i.e., the physical reality of
the player) that is amenable to investigation.

Instead of postulating, as the Copenhagen
interpretation does, that probability in
quantum mechanics is ontological and can-
not be further investigated, MWT interprets
it as the separation of universes that are in
superposition. In the famous example of
Schrodinger's cat [16], according to MWT,
the two states of the cat are in superposition
until the act of measurement. After the
measurement, the universe splits into two
almost identical copies, one in which the cat
is alive and one in which it is dead. At least
as far as classical quantum theory is con-
cerned, the two interpretations are empiric-
ally indistinguishable because they do not
innovate the mathematical component and
do not predict different phenomena.

Even if a speedrunner's games are not su-
perimposed in the player's physical space,
they are clearly superimposed in simulated
space. This is because they start at the same
simulated time and in the same space. In
terms of these dimensions, two games in
which the path taken is identical for a given
interval of time, but differs at the end of that
interval, can be interpreted as a pair of uni-
verses that separate after a measurement.
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Path integral and Machine
learning in speedrunning

A formalisation of player activity as a force
field can also be used to provide a common
layer between different optimisation and
machine learning techniques. As mentioned
above, the use of tools to search for optimal
strategies is now central to the speedrun-
ning community and various machine
learning techniques have been applied to
this topic. Returning to the [3] and [1] ref-
erences, it can be seen that the problem of
finding an algorithmic optimisation tool to
support speedrunning is a complex one.

Part of the complexity comes from the
fact that, in the absence of a common theor-
etical layer, the approach to optimisation is
usually highly dependent on the character-
istics of the individual game.

Despite the diversity of game types, there
is one unifying element: the speedrunner.
The speedrunner is a unifying element in
seeking the best result. Human beings are
indeed capable of playing very different
games in their quest for the best time or
performance. This is an important assump-
tion. Despite incorporating highly improb-
able play styles, the path integral includes
diverse strategies, suggesting that the col-
lective behavior of players converges to-
ward optimal solutions.

This idea resonates with quantum field
theory, where high-dimensional integrals
over configuration spaces lead to numerous
possible paths. While individual trajectories
may involve complex and infrequent inter-
actions, the overall likelihood of such oc-
currences tends to diminish, allowing sim-

pler, dominant processes to shape the
emergent behavior.

This is also true in quantum fields, cum-
bersome interactions between particles are
include in calculations but with low probab-
ility. The majority of interaction tends to be
simple.

This starting point allows for the idea
that a mathematical formalisation of the
speedrunner can be used to generalise ma-
chine learning and AI methods.

It should also be noted that in the case of
techniques that use multiple algorithmic
agents to optimise an objective function?,
the human playing a game can be inter-
preted as an algorithmic agent itself.

Agents — path integral representation
— Game-simulation

In this context, an abstract layer between
the player and the game can help to integ-
rate the actions of different agents from a
theoretical point of view.

By being able to represent, even partially,
the player's action by an action function, it
is also possible to use available machine
learning tools to find numerical solutions to
problems already addressed in quantum
physics?.

An interesting addition to an abstract
theory introduced by speedrunning is that
optimal strategies must be feasible for a hu-
man to implement?’. This new constraint
brings the search for the optimal path in
speedrunning closer to the search for the
optimum in a neural network. In the case of
neural networks, the constraint is made ex-
plicit through training. The training set

19 there is a large literature dealing with multi-agent reinforcement learning techniques,

see for example [23]
20 See for example [24]

21 An interesting video analysing the human limit in playing SMB was posted on YouTube by

Summoning Salt: https://www.youtube.com/watch?v=7r]JNT7dCmE
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represents a set of problems solved by the
human expert that must be replicated and
optimised.

There are also different studies that at-
tempt to use a representation inspired by
quantum field theory to solve problems and
gain insights in the context of neural net-
works #. In this area too, it is necessary to
try to find a common ground that can
identify similarities between techniques that
at first sight appear to be very different.

Conclusions

In this article, we have tried to draw a par-
allel between quantum mechanics and
speedrunning. In both contexts, the analogy
is a potential vehicle for philosophical spec-
ulation. This approach unlocks a path to a
solid understanding of the fundamental
principles as well as a way towards the
more nuanced philosophical discourse. The
advantage here is to have a toy model in
which the metaphysical component and the
physical world are explicable, and in which
interactions can be analyzed.

In particular, it is possible to provide an
interpretation of two fundamental concepts:
the stationary phase and ontological prob-
ability. In the context of speedrunning, on
the other hand, a possible formalized rep-
resentation of the action performed by the
player in the act of playing can be intro-
duced. The analogy can also be further
formalized. For this, a necessary step is the
creation of a toy model of the algorithmic
component that handles the physical simu-
lation of a game. We have also shown a pos-
sible way to make effective use of such a
formalisation in the context of using ma-
chine learning algorithms.

Co=

We also believe that this analogy, albeit
for a more limited purpose, can be, in cer-
tain contexts, more malleable for speculat-
ive analysis than conjectures such as the
many worlds theory or even the simulation
hypothesis in its modern incarnation by
Nick Bostrom [17]
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WAS TUN
WENN’S BRENNT?

Von KAVOMAUS <@kavomaus@mastodon.social>

limawandel und Wetterextreme, Brinde und Industrieunfille, Gewalt (etwa Terroris-

mus und Krieg) und aber auch alltigliche Unfille und Krankheiten oder Versorgungs-
engpisse (Cyberangriffe, Blackout, Gasmangellage, ...) fithren zu kleinen und groflen Notsi-
tuationen. Die Vorbereitung bzw. Abwehr von Notfallen (Notfallvorsorge) ist zum einen
staatliche Aufgabe, die etwa durch Feuerwehr und Rettungsdienste geleistet wird. Aber in-
dividuelle Vorsorge der Bevolkerung ist ebenfalls sinnvoll und wichtig, letzteres wird in ge-
wissen Kontexten auch als Prepping bezeichnet. In den néchsten drei Artikeln werden Not-
fallvorsorge und Prepping betrachtet und die Frage gestellt: ,Wie geht Notfallvorsorge
solidarisch?“
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1. WAS IST
NOTFALLVORSORGE?

Kalkulierbares Risiko

Risiko ist immer ein Produkt aus einer Ge-
fahr, wie z.B. Hochwasser, und der ihr ge-
geniiberliegenden Exposition bzw. Ver-
wundbarkeit, z.B. Standort eines Hauses.
Fiir jede Gefahr gibt es verschiedene Ansit-
ze, um bestehende Verwundbarkeiten zu re-
duzieren. Damit erhoht man die eigene Re-
silienz, bzw. senkt das individuelle Risiko,
Schaden zu erleiden. Das ist grundsitzlich
das tbergeordnete Ziel von Notfallvorsor-
gel.

Dem humandékologischen Ansatz zur Re-
duzierung von Schiden nach Gilbert White?
zufolge gibt es drei mogliche Anpassungen
zur (potenziellen) Milderung von Schaden:

1. Modify the cause — Anpassung der Ur-
sachen, bspw. der Verzicht auf Kerzen direkt
an den hibschen Gardinen oder aber die
Anschaffung feuerfester Gardinen. Auch

LED-Kerzen sind eine Option. Hier sinkt
Wabhrscheinlichkeit, dass die Flamme der
Kerze (LED-Kerzen konnen brennen) einen
Schaden tiberhaupt auslst.

2. Modify the loss — Reduzierung der sog.
Verwundbarkeit, bspw. Die Installation von
Rauchmeldern, Brandschutztiiren  oder
Sprinkleranlagen. Hier sinkt die Wahr-
scheinlichkeit, dass ein entstandener Scha-
den (hier brennende Gardinen) verheerende
Auswirkungen hat.

3. Distribute the loss — die (solidarische)
Verteilung des Schadens durch Versicherun-
gen. Hier missen vom Schaden Betroffene
den Schaden nicht allein schultern.

Zur Ermittlung des konkreten, individuel-
len Risikos gibt es verschiedene Herange-
hensweisen: Bei der Gefahrenabschatzung
von technischen Anlagen etwa wird davon
ausgegangen, dass sich sowohl die Gefahr als
auch das Schadensausmafl durch Mafinah-

Der humanokologische Ansatz zur Reduzie-

rung von Schaden
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Ansatze zur Notfallvorsorge: maximale Sicherheit bis hin zu riskantem Verhalten

men beeinflussen lassen, um so das Risiko zu
reduzieren:

Eintrittswahrscheinlichkeit x Schadens-
ausmaf3 = Risiko?

Bei Naturgefahren sind wir aber nicht in der
Lage, die einzelne Gefahr, also z. B. einen
Sturm, zu beeinflussen, sondern konnen nur
die Verwundbarkeit, z. B. durch ein sturmfes-
tes Gebdudedesign, beeinflussen. Es gilt: Je
geringer die Verwundbarkeiten, desto kleiner
das Risiko:

Gefahr x (individuelle) Verwundbarkeit =
(individuelles) Risiko *

Wie umfangreich die Notfallvorsorge kon-
kret aussieht, ist also eine ziemlich individu-
elle Sache. Ob man maximalen Schutz an-
strebt ("safety first"), einen ausgewogenen
Mittelweg wihlt ("golgende Mitte") oder Ri-
siken bewusst in Kauf nimmt ("YOLO").
Dies lasst sich anschaulich an alltdglichen
Beispielen wie dem Umgang mit Kerzen er-
kldren - die Grafik veranschaulicht diese
Unterschiede erganzend.

Zusammengefasst kommt es also sehr
auf das jeweilige Szenario an, wie viel und
welche Form der Vorsorge sinnvoll ist. Die
einfache Regel ist dabei: Je hoher das indivi-

duelle Risiko, desto hoher ist der ebenso in-
dividuelle Schutzbedarf im jeweiligen Sze-
nario’. Die Vorsorge kann dabei durch die
drei Ansitze erfolgen:

» materiell, durch die Anschaffung von
Produkten, wie etwa LED- Kerzen, Rauch-
melder, ...

» durch angepasstes Verhalten, also Kerze
wegstellen

gemeinschaftlich solidarisch, indem sich
Nachbar*innen kennen, sich bei Unwetter
gegenseitig warnen & unterstiitzen, eine so-
lidarische Versicherung abschliefen, ehren-
amtlich helfen ...

Und wenn mehr brennt als
nur die Gardine?

Der allergrofite Teil der Notfallvorsorge
wird aber von 6ffentlichen und privaten Or-
ganisationen betrieben. Hierbei gilt: Je gro-
fler die Verwundbarkeit, desto umfangrei-
cher sind die Mafinahmen zur Notfall-
vorsorge. So sind Notstromaggregate in
Krankenhédusern aufgrund der hilfsbedurfti-
gen Menschen und zahlreicher stromabhén-
giger kritischer Prozesse sehr sinnvoll, und
hier sogar gesetzlich vorgeschrieben®.

Haufig synonym verwendete Begriffe fiir
Notfallvorsorge sind ,Notfallmanagement®
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Bevolkerungsschutz. Dazu gehoren Institu-
tionen wie Feuerwehren und Rettungs-
dienste, Katastrophenschutz- (KatS), Zivil-
schutz- und Hilfsorganisationen® sowie
zahlreiche Initiativen und Hilfsangebote.

Auf kommunaler Ebene halten fiir lokale
Krisenfille viele Gemeinden Anlaufstellen
fur die Bevolkerung, sog. Katastrophen-
schutz-Leuchttiirme bereit. Hier sind Infor-
mationen und Hilfe (z.B. das Absetzen von
Notrufen bei Ausfall der Telekommunikati-
on) erhaltlich.’

Grundsitzlich stehen der Bevoélkerung
bereits viele teils sehr hochwertige und spe-

und ,Business Continuity Management®,
womit Prozesse und technische Mafinah-
men gemeint sind, um im Falle von Stérun-
gen entweder weiterhin betriebsfihig zu
bleiben oder moglichst schnell wieder be-
triebsfihig zu werden’.

National

Fur die praktische Abwehr alltiglicher bis
groflerer Gefahren gibt es einen bunten
Blumenstraufl an nationalen und européi-
schen Mafinahmen und Regelungen fir den

BEDEUTUNG WICHTIGER NOTFALLSYMBOLE

1. Katastrophenschutz Leuchtturm: An- 3. Schutzzeichen Humanitires Volker-

laufstelle fir die Bevolkerung bei grofien Kri- recht: Internationales  Zivilschutzzeichen

sen. Hier gibt's Infos & Hilfe, es konnen Not-
rufe abgesetzt werden. Ort: Polizei- und
Feuerwachen, Schulen, Rathaus, sonstige
offentliche Einrichtung nach Bekanntgabe
vor Ort.

2. Kritische Infrastrukturen: Werden ge-
setzlich besonders geschiitzt (BSIG, EU-CER-
Richtlinie und neu KRITIS-Dachgesetz) Sek-
toren: Energie, IT & Kommunikation, Trans-
port & Verkehr, Gesundheit, Medien &
Kultur, Wasser, Erndhrung, Finanzen & Ver-
sicherung, Siedlungsabfallentsorgung, Staat
& Verwaltung.
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(z.B. THW, Katastrophenschutz aber auch
Bunker)

4. Schiitzenswertes Kulturgut: Die volker-
rechtliche Verpflichtung, das Kulturgut zu
respektieren und zu schiitzen.

5. Internationale Rotkreuz- und Rothalb-
mond-Bewegung: Organisationen, die hu-
manitdre Hilfe leisten, wie med. Versorgung
& Schutz Verwundeter.

6. Anlagen und Einrichtungen, die ge-
fahrliche Krafte enthalten" (z.B. Kernkraft-
werke & Staudamme)



zialisierte Dienstleistungen der Notfallvor-
sorge und -bewéltigung zur Verfiigung.
Mafinahmen der individuellen Notfallvor-
sorge ergianzen diese und setzen insbeson-
dere im eigenen Umfeld und Verantwor-
tungsbereich an (siehe Kerzen und
Gardinen). Manche Prepper*innen gehen
davon aus, dass staatliche Maflinahmen im
Krisenfall versagen und sie génzlich auf sich
gestellt sind, weshalb sie teils sehr weitrei-
chende und sogar skurril anmutende Maf3-
nahmen treffen.

Fur grofle, ggf. sogar staatsgefihrdende
Krisen gibt es umfangreiche sogenannte Si-
cherstellungs- und Vorsorgegesetze. Die
Vorsorgegesetze gelten auflerdem fiir Na-
turkatastrophen oder groflie Versorgungs-
engpésse (Versorgungskrise), wahrend die
Sicherstellungsgesetze ausschliefflich im
Krieg, bzw. verfassungsrechtlich im sog.
Zustimmungs-, Biindnis-, Spannungs- bzw.
Verteidigungsfall, gelten.!® All diese Gesetze
regeln die Versorgung mit Lebensmitteln,
Wasser und Energie im Krisenfall. !

Europa

Auf europdischer Ebene wird lédnderiiber-
greifende Hilfe im European Civil Protecti-
on Mechanism (EUCPM) zentral gebiindelt
und koordiniert.’? Mit rescEU bestehen zu-
satzlich rein EU-finanzierte Kapazitaten.!®
Beide Mechanismen greifen, falls die natio-
nalen Kapazititen an Grenzen stoflen oder
im EU-Ausland Hilfe benétigt wird.

Von den etwa 700 Hilfsersuchen fiir den
Européischen Zivilschutzmechanismus
(UCPM) kamen etwa die Halfte aus Europa
und die andere Halfte aus Staaten weltweit.
Neben Hilfseinsdtzen im Rahmen der Co-
vid-19-Pandemie, sind Waldbrinde und
I“Jberﬂutungen, also unmittelbare Auswir-
kungen der Klimakatastrophe, die haufigs-

i

ten Griinde fiir Einsdtze im UCPM. Grund-
satzlich stehen der Bevolkerung bereits
viele teils sehr hochwertige und speziali-
sierte Dienstleistungen der Notfallvorsorge
und -bewéltigung zur Verfiigung.

Frankreich

2x Wasserrettung mit Booten

2x Hochleistungspumpen

2x Trinkwasseraufbereitung

2x Hochwasserschutz

2x Schwere Urbane Suche & Rettung
Waldbrandbekdmpfung mit Luftfahrzeugen
3x Waldbrandbekampfung am Boden

3x Waldbrandbekampfung mit Fahrzeugen
2x CBRN* Analyse

Spanien

Wasserrettung mit Booten

2x Urbane Suche & Rettung
Hohlenrettung

Bergrettung

Medizinisches Notfallteam
Waldbrandbekdampfung am Boden
2x Fachberatung Waldbrande
Unbemannte Luftfahrzeuge / Drohnen
Deutschland

3x Hochleistungspumpen
Trinkwasseraufbereitung

Schwere Urbane Suche & Rettung
Mobile Labore

Medizinisches Notfallteam

Bautrupp Campbau

Technische Unterstitzung

Danemark
Hochleistungspumpen
Trinkwasseraufbereitung
Hochwasserschutz

Schwere Urbane Suche & Rettung
CBRN™ Analyse

CBRN* Dekontamination
Technische Unterstitzung
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Schweden
Hochleistungspumpen
Hochwasserschutz
Medizinische Evakuierung Luft

Technische Unterstiitzung
IT Unterstiitzung
Unterbringung

Italien

Hochleistungspumpen

Urbane Suche & Rettung

Baufachberatung / Statikbewertung
Medizinisches Notfallteam
Waldbrandbekampfung mit Luftfahrzeugen
CBRN* Analyse

Niederlande
Hochstleistungspumpen

Schwere Urbane Suche & Rettung
Medizinische Evakuierung Luft

Fachberatung Umwelt
Technische Unterstiitzung

Belgien
Hochleistungspumpen
Héchstleistungspumpen
Urbane Suche & Rettung
Mobile Labore
Medizinisches Notfallteam

Portugal

Waldbrandbekampfung am Boden
Waldbrandbekampfung mit Fahrzeugen
CBRN* Analyse

Suche und Rettung unter CBRN *-Bedingun-
gen

Rumainien

2x Hochleistungspumpen
Urbane Suche & Rettung

84 Datenschleuder 108 / 2024

Griechenland
2x Urbane Suche & Rettung
Waldbrandbekampfung am Boden

Tschechien

Wasserrettung mit Booten
Schwere Urbane Suche & Rettung
Medizinisches Notfallteam

Polen
Hochleistungspumpen
Schwere Urbane Suche & Rettung

Finnland
Urbane Suche & Rettung
Technische Unterstiitzung

Estland
Urbane Suche & Rettung
Medizinisches Notfallteam

Estland, Lattland, Litauen
Hochleistungspumpen

Luxemburg
Kommunikationssysteme

Norwegen
Medizinisches Notfallteam

Slowenien
Hohlenrettung

Slowakei
Hochleistungspumpen

Bulgarien

Waldbrandbekampfung mit Fahrzeugen

*CBRN: Sammelbegriff fiir chemische, biologi-
sche, radiologische und nukleare Gefahren.



2. NOTFALLVORSORGE
VS. PREPPING

U nter dem Begriff Prepping wird die indi-
viduelle Notfallvorsorge von Einzelper-
sonen oder Kleingruppen innerhalb der Be-
volkerung verstanden. Die Begriffe Prepper
bzw. Prepping kommen dabei aus dem Engli-
schen ,to be prepared®, also ,bereit bzw.
wvorbereitet sein“!> Die Begriffe ,Prepping”
und ,Notfallvorsorge” haben eine sehr grofie
Schnittmenge. Die Bezeichnung ,Prepping”
ist meist negativ konnotiert und umfasst teils
absurde Mittel. Ob Prepper*innen geféhrlich
sind, kommt sehr auf den
individuellen Fall an. Die
Journalistin Gabriela Kel-
ler, die u.a. fiir correcti-
v.org arbeitet, hat in ihrem
Buch ,Bereit fiir den Unter-
gang: Prepper” von 2021
versucht, die Prepper-Sze-
ne in Deutschland zu be-
schreiben. Im Ergebnis ist
festzuhalten, dass die Szene sehr heterogen
ist und Menschen mit sehr unterschiedlichen
Beweggriinden fiir Notfallvorsorge vereint.!®
Die Maflnahmen und Gedanken zur ,Notfall-
vorsorge“ reichen dabei von ,gut und sinn-
voll® bis ,verschworungsideologisch und sehr
gefihrlich®. Zwei gute Kriterien zur Einschat-
zung, ob die jeweilige Vorsorgepraxis be-
denklich ist, sind das Szenario bzw. die Be-
weggriinde fiir Prepping und die konkret
angestrebten oder getroffenen Vorsorgemaf3-
nahmen.!

Als polizeilich beobachtungswerten Teil
der Bevilkerung definiert die Bundesregie-
rung: ,Personen und Gruppen, die sich mittels
eigens darauf ausgerichteter MafSnahmen, die
weit iiber das vom Bundesamt fiir Bevolke-
rungsschutz und Katastrophenhilfe (BBK)

,Prepping” ist
meist negativ
konnotiert und
umfasst teils ab-
surde Mittel

empfohlene Maf hinausgehen, auf Katastro-
phenszenarien vorbereiten und bei denen
gleichzeitig  waffenrechtliche oder staats-
schutzrelevante (alle Phdnomenbereiche) Er-
kenntnisse vorliegen®. 1

An LED-Kerzen, einem kleinen Notvorrat
oder einer Hausratversicherung ist nichts
gefahrlich. Vorsorgemaflnahmen wie der
Brandschutz oder Versicherungen sind ge-
sellschaftlich breit akzeptiert, angemessen
und institutionalisiert. Wirklich problema-
tisch ist dagegen der
Glaube an einen ,Tag X
verbunden mit dem Glau-
ben an den schnellen ab-
soluten Zusammenbruch
der gesellschaftlichen
Ordnung, wie er in extre-
mistischen Ideologien
und Netzwerken, zum
Beispiel der Reichsbiir-
gerbewegung, zu finden ist.?* Das Horten
von Schusswaffen zur Selbstverteidigung ist
hier eine verbreitete Empfehlung. Noch ex-
tremer und gefahrlicher sind Verschwo-
rungsideologien und rechter politischer Ex-
tremismus sowie letztlich aktive
Umsturzpldne fiir einen ,Tag X, wie sie die
Gruppierung ,Nordkreuz® oder die wegen
Hochverrat angeklagten Mitglieder der ,Pa-
triotischen Union® um Prinz Reuf} planten.?!
Hier gibt es viele Parallelen zu militanten
Prepping-Bewegungen in den USA.2

Sowohl der Wunsch nach Bewaffnung als
auch die Ablehnung der demokratischen
Grundordnung machen diese (militanten)
Bewegungen sehr gefahrlich. Das Bundes-
amt fir Verfassungsschutz schitzt den sog.
Phanomenbereich sReichsbirger und

Datenschleuder 108 /2024 85



Normale

Notfallvorsorge
Menschenbild Realistisch, liberal,
demokratisch
Zeitliche und Gegenwart
. (Zukuntt),
soziale Pers- Perspekive fir
pektive sich und den
Haushalt
Kompetenzerleben
Intention/ Ziel  Uberlebenim

des Preppings  Notfa]],

Prophylaktisch,
unpolitisch,

Motivation

Rauchmelder,
Lebensmittel,
Taschenlampe/
Kerzen,
Hygieneartikel etc.

Gegenstinde

Klimaextreme,
Szenarien- Feuer, Unfall,
Beispiele Versorgungsengpi

sse

Nach Jan-Gerrit Keil, Zur Abgrenzung des Milieus der ,Reichsbiirger -
Pathologisierung des Politischen und Politisierung des Pathologischen (2021) "7
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Selbstverwalter® auf 23.000 Personen und
erfasste 2022 insgesamt 1.358 extremistische
Straftaten (+34% im Vergleich zum Vorjahr).
Seit 2016 wurden in diesem Feld immerhin
1.100 waffenrechtliche Erlaubnisse entzo-
gen.? Neuere Zahlen liegen noch nicht vor.
Kritisch lasst sich anmerken, dass die Straf-
verfolgung einiger Téter*innen teilweise
sehr milde erfolgt. So reichten im Beispiel
eines AfDlers und SEK-Polizisten aus Meck-
lenburg Vorpommern Feindeslisten und das
Horten von zehntausende Schuss Munition
und Leichensicken nicht aus, um eine Stra-
fe zu bekommen, die zukinftigen Waffen-
besitz sicher verhindert.?

Vorsorge # Sorge # Angst
# Paranoia

Der Grundgedanke, dass es im Falle einer
grofleren  Katastrophe zu umfassenden
Pliinderungen und massiver Gewalt kommt,
ist gefahrlich und die Idee widerlegbar: Der
Hurrikane Katrina im Sommer 2005 in den
USA hatte deutlich die Dimensionen einer
Katastrophe, bei der staatliche Kapazititen,
wie Notrufe, Polizei und Rettungsdienste
insbesondere regional nicht oder stark ein-
geschriankt verfigbar waren. Auf einer Fla-
che von 2/3 Deutschlands wurden 1,3 Mil-
Kompabens orientier]

%

“When in danger or in doubt, run in

circles, scream and shout.”

Co=

lionen Menschen obdachlos, drei Millionen
Menschen waren ohne Strom und die Stadt
New Orleans stand zu 80 Prozent unter
Wasser. Trotz dieser apokalyptischen Aus-
mafle entpuppten sich die allermeisten der
Schreckensmeldungen der ersten Tage tiber
Plinderungen, marodierende Banden und
Totungsdelikte im Nachgang als meist un-
wahre oder tiberzogene Gertichte, die unge-
prift weiterverbreitet wurden. Prosoziales
Verhalten und gegenseitige Hilfe waren die
Regel, sie waren in der Berichterstattung je-
doch deutlich unterreprisentiert. 2

Auch wihrend der Flutkatastrophe 2021
in Deutschland erwiesen sich die Hinweise
auf Diebstihle oder Pliinderungen grof3ten-
teils als falsch.?¢

In Katastrophenféllen iiberwiegt die soli-
darische und gegenseitige Hilfe deutlich.
Die Bevolkerung zeigt ein ruhiges, nicht pa-
nisches oder chaotisches Verhalten in den
Tagen nach einer Katastrophe, selbst wenn
Versorgung und Infrastruktur noch nicht
wiederhergestellt sind.?” Das Handeln ist
iberwiegend kompetenz- und 16sungsori-
entiert, statt defizitorientiert.

Zudem gibt es Hinweise, dass die gegen-
seitige Hilfsbereitschaft steigt, je stirker ei-
ne Person sozial und gesellschaftlich einge-
bunden ist.?® Das ist das Gegenteil zur unter
Prepper*innen weit verbreiteten Idee, im
Katastrophenfall am besten allein mit einer
Schusswaffe im Privatbunker auszuharren.

Die Formulierung ,individuelle Notfall-
vorsorge“ ist in der Diskussion wesentlich
neutraler als ,Prepping®. Solltet ihr bei euch
selbst oder Anderen Anzeichen fiir bedenk-
liches Verhalten, wie pathologisches Prep-
ping oder Extremismus feststellen, ist es
wichtig, angemessen zu reagieren. Erste
Anlaufstellen koénnen Krisenhotlines oder
Gespriche mit Freund*innen sein, bei aku-
ter Gefdhrdung sollte die 112 gewahlt wer-
den.
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3. NOTFALLVORSORGE DIY?

‘ N 7as Notfallvorsorge alles umfasst, ist

nicht klar abgegrenzt? Das liegt
auch daran, dass alltagliche Notfélle wie Er-
krankungen und Unfille uns viel wahr-
scheinlicher betreffen als grofle Katastro-

phen. Sowohl bei kleinen als auch bei grofien
Gefahren, es helfen vor Allem drei Dinge:

1. Know-how & Verhalten
2. Starke Community & Miteinander
3. Hilfreiche Gegenstinde

Beispielhaft gesprochen kann Gesundheits-
vorsorge wie Ziahneputzen schon als eine
Art Notfallvorsorge bezeichnet werden,
denn. Auch bei einem Hochwasser ist es
praktisch, nicht plotzlich krasse Zahn-
schmerzen zu haben. Wer auch mal seine
Nachbarn besucht, ist vielleicht zur Stelle,
um rechtzeitig einen Notruf abzusetzen. Ein
kleiner Notvorrat wiederum hilft, wenn die
Liaden schlieffen miissen oder man krank zu
Hause sitzt. Und wem bewusst ist, dass der
Keller bei starkem Regen schon in der Ver-
gangenheit vollgelaufen ist, holt das E-Bike

und Vorrite je nach Wetterbericht noch fix
aus dem Keller.

Notfallvorsorge ist also keineswegs
gleichzusetzen mit einer Einkaufsliste von
Dingen, die vermeintlich beim Uberleben
helfen. Eine starke Gemeinschaft und das
richtige Wissen, sowie angepasstes Verhal-
ten sind mindestens genauso wichtig wie
der ein oder andere Gegenstand.

Mit Blick auf diese ,Dreifaltigkeit der
Notfallvorsorge durch Dinge, Wissen und
Gemeinschaft sind die praktischen Empfeh-
lungen in die Kategorien auf der unten ab-
gebildeten Grafik gegliedert:

1. Kluge und besonnene Verhaltensweisen,
lernbare Skills

2. Solidarisches Verhalten und Zusammen-
halten

3. Einfache Ausstattung, evtl. bereits vor-
handen

Mlustriert werden diese Kategorien im fol-
genden grauen Kasten am Beispiel einer
Kerze an der Gardine.

Welche Ressourcen helfen dir in einer Krise?
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Rauchmelder, um die Gefahr einzu-

« Kerze vernuinftig platzieren und

nicht allein lassen - Don’t do stupid
ﬁ « Die Fluchtwege kennen und ein
brennendes Gebaude verlassen.
cke, feste Schuhe und Wichtiges
mitnehmen.
a reduzieren.

dammen bzw. zur Frithwarnung,

« Nachbar®innen kennen & unter-
Hausratversicherung abschliefien
und Schaden solidarisch verteilen.

Beispiel: Kerze an der Gardine
things!
« Bei einer Evakuierung maglichst Ja-
« LED-Kerze, um die Brandgefahr zu
m stiitzen, gemeinsam starker sein.

Alltagliche Katastrophen:
Krankheiten, Unfalle & Gewalt

Die Gefahr: Krankheiten sind mit groflem
Abstand die wahrscheinlichsten Notfalle.
Sie liegen zahlentechnisch sehr deutlich (96
%) vor Unfallen oder anderen nicht natiirli-
chen Todesursachen (4%).° Bei Letzterem,
der sog. ,aufleren Morbiditat®, iiberwiegen
in Deutschland Stiirze, Suizid und sonstige
Unfélle und sind hiufiger als ,Transport-
mittelunfille”: Es ist achtmal wahrscheinli-
cher durch einen Sturz oder sonstigen Un-
fall zu Tode zu kommen, als durch einen
Unfall im Straflenverkehr. Selbst ein Suizid
ist dreimal so wahrscheinlich. Dennoch er-
halten Mafinahmen zur Verkehrssicherheit
sehr viel Aufmerksamkeit, wiahrend die Ge-
fahren des Treppensteigens kaum beachtet
werden — ein alltdglicher Vorgang, der aber
insb. unter Alkoholeinfluss zu vielen Todes-
fallen fihrt. 3! Totungsdelikte sind fiir das
individuelle Risiko statistisch eher vernach-
lassigbar. Etwas wahrscheinlicher ist eine

Co=

Betroffenheit von anderer Gewaltkriminali-
tat.3? wahrend Wohnungseinbriiche (etwa
200.000 bis 300.000 Falle pro Jahr) recht
héaufig sind.*®

Was kann man tun?

Es ist sehr sinnvoll, gemeinsam auf die indi-
viduelle Gesundheit zu achten und bei Be-
darf zu wissen, wie geholfen werden kann.
Einen Erste-Hilfe-Kurs gibt es bei Hilfsorga-
nisationen wie DRK, ASB, Maltesern oder
Johannitern ab ca. 50 €. Ein solidarisches
Gespriach sowie ein medizinischer Check-
Up sind kostenlos und Hilfsangebote sind
online schnell gefunden. Gegen Wohnungs-
einbriiche helfen ein gutes Schloss und ab-
schliebare Fenster im Erdgeschoss sowie
eine Hausratversicherung. Bei einem Notruf
ist eine prézise Ortsangabe das wichtigste
und Einsatzkréfte freuen sich tiber Men-
schen die Thnen den Weg weisen.

Wetter und Wasser

Die Gefahr: Durch den Klimawandel steigen
die Temperaturen, Extremwetter insb. Hitze-
und Trockenperioden sowie Gewitter, Stiirme
und Starkregenereignisse nehmen zu.3* Die
gemeldeten Schaden schwanken zwischen den
Jahren aufgrund einzelner Grofischadensereig-
nisse wie Flutkatastrophen und Stiirme ex-
trem.3 Insgesamt ist eine Versicherung gegen
Unwetterereignisse immer gut. Von 170 Milli-
arden USD Schiaden durch Hurrikan Katrina
2005 waren nur 53 Milliarden versichert. 3¢

Was kann man tun?
Bei Unwettern ist das einfachste und beste
Verhalten, zu Hause bzw. in Gebiuden zu blei-

ben, da es drauflen durch Niederschlige und
Wasser, Wind, umbherfliegende oder umstiir-
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Krankheiten, Unfalle & Gewalt

« Eigene Erkrankungen kennen; regel-

mafig & bei Beschwerden medizini-
sche Hilfe aufsuchen; gesund bleiben.

Verantwortungsbewusst sein, z.B.
Gelander nutzen, Helm tragen...
Notruf & eigenen Standort kennen,

schnelle Hilfe unterstiitzen (z. B.
durch Einweisen).

.

Individuelle Hausapotheke, um sich
selbst helfen zu konnen.
Schutzausstattung benutzen z.B.
Fahrradhelm.

Individuelle Mafinahmen zum Ein-
bruchschutz.

Fiireinander da sein und Mit-

v

menschen, denen es erkennbar nicht
gut geht, dabei unterstiitzen, medizi-
nische oder psychologische Hilfe in
Anspruch zu nehmen.

:

Nachbar“innen kennen & unterstiit-
zen und gemeinsam starker sein!
Passenden Erste-Hilfe-Kurs, Selbst-
verteidigungs-/Deeskalationskurs

machen, um helfen zu konnen.
Mit Kranken- und Hausratversiche-

.

rung Schaden solidarisch verteilen.

zende Gegenstiande oder grofie Hitze wesentlich
gefihrlicher ist.¥” Bei groflen Unwettern kann es
zudem Versorgungsengpésse geben, sodass ein
kleiner Notvorrat sehr hilfreich ist. Vor, wih-
rend und allem nach einem Unwetter ist gegen-
seitige Unterstiitzung super. Solidarisches Han-
deln ist auch bei Evakuierungen (siehe
Abschnitt ,Unterwegs & Evakuierung®) beson-
ders wichtig. Wer zur Miete wohnt, ist mit einer
Hausratversicherung gut bedient. Hier sind
auch Schiaden durch Leitungswasser (160.000
Falle pro Jahr) und Brandereignisse mitversi-
chert3 Bei Wohneigentum ist zusitzlich eine
Wohngebiudeversicherung notwendig.
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Feuer

Die Gefahr: Elektrische Gerite z. B. ladende
Akkus, menschliches Fehlverhalten und un-
bekannte Ursachen sind jeweils fir rund ein
Viertel der ca. 170.000 Brandereignisse in
Deutschland verantwortlich.?® Gefahrlich
fiir die Gesundheit sind dabei insbesondere
die Brandgase, wie das geruchlose und gifti-
ge Kohlenmonoxid (CO), das unter anderem
bei Kohlegrills, offenen Feuerstellen oder
Gasthermen in Raumen entsteht. Die ca. 400
Todesfille im Jahr wiren mit achtsamen

Wetter

- Wetterwarnungen verfolgen z.B.

Warnapps, NINA, KatWarn usw. und
entsprechend reagieren.

- Die eigene Verwundbarkeit z.B. Uber-
flutungsgebiet kennen.

« Wetterfeste Kleidung dabeihaben.

« Individueller Notvorrat fiir 10 bis 14
Tage zur Selbstversorgung

« Gummistiefel, Wathose oder Boot in
uberflutungsgefahrdeten Regionen

« Ventilator/Klimaanlage gegen Hitze,
z. B. in Dachgeschosswohnungen

- Nassstaubsauger

« Elektr. Luftentfeuchter, im Alltag
praktisch zum Trocknen von Wasche/
Raumen und Schimmelvorbeugung

« Mit den Nachbar*innen verbinden

- In Hilfsorganisation wie Freiwillige
Feuerwehr, THW, DRK ehrenamtlich
mithelfen.

« Pravention, d. h. die Situation um
m sich herum, z. B. ein undichtes Dach,
schiefe tote Baume oder regelmafig
volllaufende Keller, verbessern.
- Hausratversicherung, ggf. Wohnge-
baudeversicherung (Eigentum) mit
Elementarschaden abschlief3en.



Verhalten und einem viel zu selten vorhan-
denen Rauchmelder mit CO-Warnfunktion
groitenteils vermeidbar.®’ Auflerhalb vom
Zuhause steigt das Risiko fiir Waldbrande*!
durch den Klimawandel. Ursache ist meist
menschliches Fehlverhalten.*?

Was kann man tun?

Sinnvolle Brandschutzmafinahmen sind et-
wa die Auflerbetriebnahme von nicht beno-
tigten elektrischen Gerédten und das Schlie-
Ben aller Tiiren und Fenster, wenn das Haus
verlassen wird. Brandquellen wie abgedeck-
te oder defekte Elektrogerite, super heifles
Bratfett oder der vergessene Backofen bzw.
das Grillen auf der trockenen Wiese sind
zumindest teilweise vermeidbar. Wird bei
Feuer(alarm) das Gebdude verlassen, ist es
hilfreich zumindest Jacke, feste Schuhe und
Wichtiges wie Haustier, Brille oder Medika-
mente mitzunehmen. Anderen zu helfen ist
wichtig, d.h. z.B. zu wissen, wer noch geret-
tet werden muss oder aber nicht da ist.

Versorgungsengpasse,
Stromausfall und Blackout

Die Gefahr: Ein - wenn nicht das klassische —
,Prepping-Szenario® sind Versorgungsengpas-
se, insb. ein grofflichiger und lianger anhal-
tender Stromausfall, der dann Blackout® ge-
nannt wird. Wie wahrscheinlich so ein
Blackout durch Beschadigung von Infrastruk-
tur, unzureichende Stabilitit des Verteilungs-
oder Ubertragungsnetzes oder gezielte An-
griffe ist, wird kontrovers diskutiert.

Fakt ist aber, dass viele andere Versor-
gungsleistungen und kritische Prozesse von
der Stromversorgung abhingig sind. Generell
sind die meisten Versorgungsleistungen und
kritischen Infrastrukturen* (KRITIS) mehr
oder weniger stark voneinander abhingig. Zu

Co=

Feuer

« Smartes Brandschutzverhalten, z. B.
beim Verlassen des Hauses alle Tii-
ren schlieflen, die Kerze weg von der
Gardine stellen, den E-Scooter nicht
unter der Garderobe laden...
Fluchtwege kennen, brennendes Ge-
baude zum Sammelpunkt verlassen
« Bei Evakuierung maglichst Jacke,
feste Schuhe und Wichtiges
mitnehmen

« Rauchmelder in jedem Zimmer an-
bringen, bei einer Feuerstelle/
Gastherme im Wohnbereich unbe-
dingt mit Kohlenmonoxid-Warnung.

« Wo sinnvoll: Aktiver Brandschutz
z.B. Feuerloscher, bauliche Mafinah-
men

« Nachbar*innen kennen und bei Eva-
kuierung unterstiitzen.

Auf Brandschutz zuhause und un-
terwegs (Waldbrande) achten

den sog. KRITIS zdhlen zB. Energie, IT & Te-
lekommunikation, Gesundheit, Wasser, FEr-
nihrung, Staat & Regierung und Abfallentsor-
gung. Wenn ein Bereich oder eine Region z.B.
durch Unwetter beeintréchtigt ist, betrifft dies
u.U. wie bei einer Domino-Kette weitere KRI-
TIS. Die Fachwelt spricht hier von sog. Kaska-
deneffekten. #° Dabei gilt: Je grofier die beiden
Dimensionen  zeitliche Ausdehnung und
rdumliche Ausdehnung eines Engpasses sind,
desto grofler ist die potenzielle Krise, auch
weil weniger Hilfe von auflen oder aus Lagern
moglich ist als bei lokalen, kurzen Ausfllen.*
Staat und Gesellschaft sind teilweise unzurei-
chend auf groflere Stromausfille vorbereitet
und die Bevolkerung ist selten dafiir sensibili-
siert ggf. mehrere Tage ohne Strom und in der
Folge ohne die gewohnten Versorgungsmaog-
lichkeiten wie Wasser, Heizung und Lebens-
mittel auszukommen. ¥
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Unterwegs & Evakuierung
« Wissen, wo Hilfe angeboten wird.
« Eigenen Standort & Weg nach

@ Hause kennen (ohne App)

Ggf. feste Treffpunkte

Bei einer Evakuierung Jacke,

feste Schuhe und Wichtiges

mitnehmen.

Individual Essentials und

Every Day Carry

» Notgepack fiir zuhause

« Nachbar*innen kennen & unter-
stiitzen & gemeinsam starker sein!

» Von Evakuierung/Obdachlosigkeit
Betroffene aufnehmen und
unterstitzen.

« Passenden Erste-Hilfe-Kurs, Selbst-

verteidigungs-/Deeskalationskurs

machen und sich und anderen hel-

fen konnen.

i

Was kann man tun?

Haben groflere Teile der Bevolkerung einige
individuelle Vorsorgemafinahmen getroffen,
sind die Auswirkungen jeglicher Versor-
gungsengpasse weniger (schnell) drastisch.
Die Gemeinschaft kann sich erst einmal selbst
mit dem Nétigsten helfen und die Hilfskrafte
haben freie Kapazititen z.B. fiir Schadensbe-
kédmpfung, KRITIS-Schutz und Notfalle. Ein
kleiner Notvorrat der wichtigsten Dinge* ist
auch im Alltag (z.B. Krankheit/Quaranténe)
hilfreich und die wichtigste Mafinahme gegen
Versorgungsengpésse.

Unterwegs & Evakuierung

Die Gefahr: Ein sicheres Zuhause ist ein
wichtiges Privileg, das die eigene Resilienz
deutlich erhoht. Im Alltag unterwegs, z.B.
auf dem zur Arbeit oder Freunden steht die-

92 Datenschleuder 108 / 2024

ses nicht zur Verfiigung. Bei einer Gefah-
renlage kann es zudem notwendig werden,
den gegenwirtigen Aufenthaltsort relativ
schnell zu verlassen. Im Falle von beispiels-
weise Naturkatastrophen oder Bombenent-
scharfungen betragt die Vorwarnzeit oft
Stunden oder sogar Tage. Bei akuten Gefah-
ren wie Branden sinkt diese ggf. auf wenige
Minuten. ¥

Was kann man tun?

Fir den Fall, das eigene Zuhause verlassen
zu missen, empfiehlt das Bundesamt fir
Bevolkerungsschutz (BBK) ein sog. Notge-
pack.’® In diesem Rucksack ist alles Wesent-
liche enthalten, um einige Tage zu tiberste-
hen. Auch auflerhalb einer Evakuierung
kann es sinnvoll sein, Teile davon dauerhaft

Versorgungsengpasse,
Stromausfall und Blackout

« Notfallpunkte z. B. Katastrophen-

schutz-Leuchttiirme kennen.

« Notfallkonzept fiir individuell wichtige
Prozesse, z. B. Datensicherung.

« Individueller Notvorrat fiir 10 bis 14
Tage Selbstversorgung.

« Stromunabhangige Lichtquellen, insb.
Taschenlampe, Kerzen, LED-Lichter

« Unabhangige (minimale) Stromversor-
gung, z. B. Powerbank, Trekking-Solar-
modul, Balkonkraftwerk, PV-Anlage
mit Wallbox.

« Unabhangige Wasserversorgung, z. B.
(Not-)Brunnen, kennen.

« Back-Up-Kommunikation z. B. Satelli-
ten-Kommunikation wie Inreach, Spot
oder Zoleo fiir alle, die weit reisen.

« Notvorrat teilen und erganzen,

« Nachbar*innen kennen & unterstiit-
zen und gemeinsam starker sein!

R

LI

« Sich ehrenamtlich engagieren.



mitzufithren. Ja nach Anwendung gibt es
unterschiedlich umfangreiche Packlisten.
Alternative Begriffe sind: Essentials, Every
Day Carry (EDC), Grab Bag, Bug Out Bag,
Fluchtrucksack oder Uberlebensausriistung.
Manche Packlisten sind sicherlich wibertrie-
ben, aber nur mit Flipflops und einem Som-
meroutfit weit zu reisen ist auch irgendwie
ein bisschen riskant bzw. schnell unprak-
tisch, wenn die Bahn nicht mehr fihrt oder
der ICE auf der Strecke halten muss.

Unterwegs ist es zudem moglich, bei an-
deren (Erste) Hilfe leisten zu miissen oder
selbst von einer Notsituation tiberrascht zu
werden. Hier ist zum einen situativ passen-
de Ausristung (beim Bergsteigen in Pakis-
tan andere als beim Stddtetrip durch Kopen-
hagen) und zum anderen passendes Wissen
hilfreich. Letzteres kann ein Erste-Hilfe-
Kurs oder das blofle Wissen, wo die eigenen
Lieben gerade (Bergsteigen) sind sein. Klare
Absprachen, wo man sich trifft oder sein
wird, helfen auch, wenn z.B. das Handynetz
ausfillt. Generell geht es bei Notfallvorsor-
ge auch darum die vielen Privilegien, die
wir téglich nutzen nicht als dauerhaft gege-
ben und stets verfiigbar zu sehen.

Schlusswort

Je mehr Menschen auf die ein oder andere
Art individuelle oder gemeinschaftliche Not-
fallvorsorge (etwa wissenschaftsbasierte Poli-
tik) betreiben, desto resilienter und in Krisen-
zeiten lebenswerter ist eine Gesellschaft.>?
Das Bild von auf sich gestellten Individuen,
die sich in Krisen bewaffnen miissen und
eher gewaltvoll gegeneinander wenden, ist
durch die Praxis grofer Krisen widerlegt. Als
reiche Gesellschaft sind die grofien materiel-
len Ressourcen bereits ein grofier Teil unserer
Resilienz. Brennt etwa nachts ein Zuhause
nieder, sind tendenziell allein in der unmittel-

Co=

NOTVORRAT

Lebensmittel fiir 7-14 Tage (2.200
kcal p.P./Tag) nach eigenem
Geschmack (z.B. vegan)

Wasser fiir 7-14 Tage (2 Liter pro Per-
son): ,Lebender Vorrat*, also gerne
was ihr auch regelmaflig benutzt,
sodass nichts ablauft. Stiick fuir Stiick
aufbauen z.B. einfach jedes Mal eine
Dose mehr einkaufen

Personliche Hygiene & Medikamente
Sinnvolle Tools: -> siehe Notgepack
Taschenlampe /Kopflampe / ggf. Ker-
zen/LED-Lichter

Autarke Kochmaglichkeit z.B. Gasko-
cher oder Sack Kohle und drei Pflas-
tersteine

Radio mit Batterie / Kurbelantrieb
Batterien fiir die o.g. Gerate
Decke/Schlafsack/Warmer Pulli, falls
im Winter die Heizung ausfallt
analoger Zeitvertreib (Buch, Spie-

1
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baren Nachbarschaft genug Ressourcen (Klei-
dung, Ladekabel, Lebensmittel, Mdébel...) vor-
handen um den Betroffenen zu helfen, ohne
dass jemandem etwas fehlt. Zur ungerechten
Wahrheit gehort leider, dass soziokonomische
Faktoren die individuelle Verwundbarkeit
stark beeinflussen. Es ist traurig, dass gerade
die ohnehin vulnerablen Gruppen am meisten
unter Notsituationen leiden>® und, im Gegen-
satz zu wohlhabenderen Menschen, weniger
Maoglichkeiten zur (materiellen) Notfallvorsor-

ge haben. Die Basisregel, dass insbesondere
mit geringem Wohlstand eine hohe Verwund-
barkeit einhergeht, gilt dabei sowohl individu-
ell als auch global>* Daher wiinsche ich mir,
dass die Leser*innen Notfallvorsorge beson-
ders gemeinschaftlich verstehen. Sprecht ge-
meinsam iiber die Notfallvorsorge in eurer
Nachbarschaft. Engagiert euch ehrenamtlich
(Freiwillige Feuerwehr, THW, Hilfsorganisa-
tionen oder in der Nachbarschaft), probiert
Selbstversorgungsprojekte wie Urban Garde-

Packliste Essentials & Notgepack

g ,E 8 S « Schlussel, Ausweis, EC-/Kreditkarte, Bargeld,
; é. 9 O Krankenversicherungskarte
o | 3 « Handy, sinnvolle Apps: Nina, Nora, DWD Warnwetter, ggf.
E i FM-Chip im Handy>'
£ Q\U «  Wetterangepasste Kleidung, festes Schuhwerk
-
& « Wetterfeste Kleidung, Miitze & Arbeitshandschuhe
o « Taschenmesser, Taschen/Kopflampe, Feuerzeug
« Wasserflasche
« Wasser & Verpflegung (It. BBK fiir 2 Tage)
« Essbesteck/Geschirr z. B. grofie Blechtasse passend zur
Wasserflasche
+ Hygieneartikel & Apotheke/Erste-Hilfe-Kit
+ Wechselkleidung fiir ein paar Tage
« Schlafsack/Decke/lsomatte
« Batteriebetriebenes Radio zur Notfallinformation, falls kein
FM-Chip im Handy
« Dokumentenmappe BBK z. B. Mietvertrag, Testament,
Familienurkunden, etc.
Bonus « Stromversorgung z.B. Powerbank und faltbares Solarpanel

« Zelt/Zeltplane (Tarp)

« weitere Uberlebensausriistung je nach Situation, z. B.:
Satelliten-2-Wege-Kommunikation z.B. Wandern ohne
Handyempfang oder Wasserfilter

Kleiner Luxus fiir die Gruppe z. B. Schokolade
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Szenarien und ihre angemessene Vorbereitung

CS

Individueller Notvorrat fiir 10 bis 14 Tage zur Selbstversorgung

Art Inhalt Szenario
Skills & Notruf & eigenen Standort kennen, schnelle Hilfe z.B. durch Immer hilfreich
Knowhow | Einweisen d. Rettungskrafte unterstiitzen

Notfallpunkte z. B. Katastrophenschutz-Leuchttiirme kennen Immer hilfreich

Eigene Erkrankungen kennen und regelmafig, insb. bei Alltag, Unfall &

Beschwerden, medizinische Hilfe aufsuchen und gesund bleiben. Krankheit

auf Brandschutz zuhause und unterwegs achten, bei Brandserien Alltag, Unfall &

gegenseitig auf Brandstiftung sensibilisieren Krankheit

Wetterwarnungen verfolgen und entsprechend reagieren Unwetter

Die eigene Verwundbarkeit gegeniiber Unwetter z.B. in einem Unwetter

Uberflutungsgebiet kennen

Smartes Brandschutzverhalten, z. B. beim Verlassen des Hauses Feuer

alle Turen schlieen (Rauch/Brandeindimmung), Gerate (insb.

grofie wie E-Scooter) nicht unbeaufsichtigt oder unter Brandlast

(z.B. Garderobe voller Jacken) laden...

Die Fluchtwege kennen und ein (brennendes) Gebaude (zum | Feuer,

Sammelpunkt) verlassen Unwetter

Bei einer Evakuierung moglichst mindestens (z.B. Brandfall) Jacke, | Feuer,

feste Schuhe und Wichtiges (Medikamente, Haustier,...) und falls Evakuierung

geht Notgepack (geplante Evakuierung) mitnehmen

Notfallkonzept fiir individuell wichtige Prozesse, z. B. Versorgung | Versorgung

(Medikamente, Tiere...), Datensicherung, Stromversorgung insb.

Medizingerite

Wissen, wo Hilfe angeboten wird. Evakuierung

Den eigenen Standort und Weg nach Hause auch ohne Google

Maps kennen Evakuierung

Feste Treffpunkte und Zeiten (z. B. zuhause) vereinbaren Evakuierung,

Versorgung

Individuelle Hausapotheke besitzen, zur Selbsthilfe Immer hilfreich

Things

Immer hilfreich

Schutzausstattung benutzen (z.B. Fahrradhelm). Alltag, Unfall &
Krankheit
Wetterfeste Kleidung (dabei)haben. Unwetter,

Evakuierung

Rauchmelder in jedem Zimmer anbringen, bei Feuerstelle/Gas- Feuer
therme im Wohnbereich mit Kohlenmonoxid(CO)-Warnung.
Stromunabhéangige Lichtquellen, insb. Taschenlampe, Kerzen, Versorgung

LED-Lichter

Individual Essentials und Every Day Carry (siehe Liste)

Evakuierung

Notgepack fiir zuhause (siehe Liste)

Evakuierung,
Brand

Datenschleuder 108 / 2024

5=,

95



- nach einander sehen etwa nach einem Unwetter
- wissen wer wo ist, insb. bei Evakuierung hilfreich
- Notvorrat teilen und erganzen

Art Inhalt Szenario

Individuelle Mafinahmen zum Einbruchschutz Alltag, Unfall &
Krankheit
Things Pro

Gummistiefel, Wathose oder sogar Boot in Unwetter
uberflutungsgefahrdeten Regionen
Spezielle Ausstattung: z.B. Ventilator/Klimaanlage gegen Hitze in | Unwetter
Dachgeschosswohnungen oder Sandsacke vor der Tiir in
Uberflutungsgebiet
Elektrischer Luftentfeuchter (im Alltag praktisch zum Trocknen von Unwetter
Wiasche/Raumen und Schimmelvorbeugung), Nasstaubsauger
Da wo sinnvoll: weiterere Brandschutzmafinahmen z.B. Feuer
Feuerloscher, bauliche Mafinahme...
Unabhingige (minimale) Stromversorgung, z. B. Powerbank, Versorgung
Trekking-Solarmodul, Balkonkraftwerk, PV-Anlage mit Wallbox,...
Unabhingige Wasserversorgung, z. B. (Not-)Brunnen, kennen. Versorgung
Back-Up-Kommunikation z. B. Satelliten-Kommunikation wie | Versorgung
Inreach, Spot oder Zoleo fiir alle, die weite Reisen machen

Community | Nachbar*innen kennen & unterstiitzen und gemeinsam starker sein! Immer hilfreich

Sich (spontan) ehrenamtlich engagieren.

Immer hilfreich

In einer Hilfsorganisation z. B. Freiwillige Feuerwehr, THW,
DRK,... ehrenamtlich mithelfen.

Immer hilfreich

Passenden Erste-Hilfe-Kurs, Selbstverteidigungs-/Deeskalations-
kurs machen, um sich und anderen helfen zu kénnen.

Immer hilfreich

Fiireinander da sein und Mitmenschen, denen es erkennbar nicht FeuerAlltag,
gut geht, dabei unterstiitzen, medizinische oder psychologische Unfall &
Hilfe in Anspruch zu nehmen. Krankheit
Pravention von Unwetterschaden, d. h. die Situation um sich Unwetter

herum, z. B. ein undichtes Dach, schiefe tote Baume oder
regelmafig volllaufende Keller, melden/verbessern.

Von Evakuierung/Obdachlosigkeit Betroffene aufnehmen &

unterstitzen.

Evakuierung

Krankenversicherung und Schiden solidarisch verteilen.

Immer hilfreich

Hausratversicherung (Miete) und ggf. Wohnge-baudeversicherung
(Eigentum) jeweils mit Elementarschiden abschlief3en.

Unwetter, Feuer,

Alltag
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ning aus und/oder sprecht schlich in eurer
,Bubble“ iiber Notfallvorsorge und was getan
werden kann bzw. schon da ist. Oft sind es
namlich einfache und giinstige oder gar kos-
tenlose smarte Mafinahmen, die wirklich hel-
fen. Und wenn ihr Geld fiir eure eigene Resi-
lienz ausgebt, schaut, ob ihr im gleichen
Mafle global in eines der zahlreichen Projekte
fiir mehr Nachhaltigkeit und Resilienz in an-
deren Teilen der Welt> investieren kénnt.

Weiterfuhrendes

Lage, Gefahren, Notfall Apps

« https://www.wettergefahren.de/war-
nungen/warnsituation.html

« https://warnung.bund.de/meldungen

« https://www.bbk.bund.de/DE/War-
nung-Vorsorge/Warn-App-NINA/warn-
app-nina_node.html

« https://www.katwarn.de/

« WarnWetter-App (dwd.de)

« https://www.nora-notruf.de/de-as/
startseite

Individuelle Notfallvorsorge, Vorrats-
kalkulator, Anlaufpunkte

« https://www.bbk.bund.de/DE/War-
nung-Vorsorge/Vorsorge/vorsorge_no-
de.html

« https://www.bbk.bund.de/DE/War-
nung-Vorsorge/Vorsorge/Notgepaeck/
notgepaeck_node.html

« https://www.ernaehrungsvorsorge.de/
private-vorsorge/notvorrat/vorratskal-
kulator/

« https://www.sifo.de/sifo/de/projekte/
gesellschaft/sicherheitsoekonomie-und-
sicherheitsarchitektur/kat-leuchttuer-
me/kat-leuchttuerme_node.html

Starke Gemeinschaft
« https://udspace.udel.edu/items/

Co=

0027b8e4-8a73-4532-8f71-d74978b4ca05
- https://www.tandfonline.com/doi/abs/
10.1080/02732170701533855
« Solnit, Rebecca: A Paradise Built in
Hell: The Extraordinary Communities
That Arise in Disaster, ISBN 0-670-
02107-5

Extremismus

« Zur Abgrenzung des Milieus der
JReichsbiirger® — Pathologisierung des
Politischen und Politisierung des Pa-
thologischen Keil, Jan-Gerrit, (2021)

« https://link.springer.com/article/
10.1007/511757-021-00668-7

« BfV, Bundesamt fiir Verfassungsschutz,
Reichsbiirger & Selbstverwalter

« https://www.verfassungsschutz.de/DE/
themen/reichsbuerger-und-selbstver-
walter/reichsbuerger-und-selbstver-
walter_node.html

« https://www.verfassungsschutz.de/
SharedDocs/publikationen/DE/reichs-
buerger-und-selbstverwalter/2023-06-
reichsbuerger-und-selbstverwalter-
staatsfeinde-geschaeftemacher-ver-
schwoerungstheoretiker.pdf?

« Keller, Gabriela:
Bereit fiir den Untergang: Prepper.

« https://www.eulenspiegel.com/verlage/
das-neue-berlin/titel/bereit-fuer-den-
untergang-prepper.html

Szenarien, KRITIS & Staat, Grof}scha-

denséagen, Extremwetter

« https://www.bmi.bund.de/SharedDocs/
downloads/DE/publikationen/themen/
bevoelkerungsschutz/BMI22017-resili-
enz-katastrophen.pdf

« https://www.bbsr.bund.de/BBSR/DE/
veroeffentlichungen/izr/2019/4/down-
loads/kaskadenpotenzial-kritis.pdf?
__blob=publicationFile&v=2
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» https://www.ncbi.nlm.nih.gov/pmc/ar-
ticles/PMC2496928/

« https://www.ifs-ev.org/schadenverhue-
tung/ursachenstatistiken/ursachensta-
tistik-brandschaeden-2022/

+ https://www.youtube.com/user/IFSeV/
featured

« https://www.dwd.de/DE/klimaumwelt/
aktuelle_meldungen/210922/Faktenpa-
pier-Extremwetterkongress_downloa-
d.pdf;jsessionid=A62C5C9C271C3B5D-
DEC15FF2E6C76577.live21073?
__blob=publicationFile&v=1

Referenzen

[1] https://www.bbk bund.de/SharedDocs/
Downloads/DE/BSMAG_Artikel/2021-
04/2021-04_15.pdf?__blob=publicationFi-
le&v=3

[2] https:/journals.sagepub.com/doi/
10.1177/0309133311414607)

[3] https://www.pilz.com/de-DE/support/law-
standards-norms/iso-standards/mechanic-
construction/en-iso-12100

[4] https://www.preventionweb.net/files/
670_72351.pdf

[5] https://wwwbsibund.de/DE/Themen/Un-
ternehmen-und-Organisationen/Standards-
und-Zertifizierung/IT-Grundschutz/Zertifi-
zierte-Informationssicherheit/IT-Grund-
schutzschulung/
Online-Kurs-Notfallmanagement/3_Busi-
nessImpactAnalysieren/2_SchaedenAnaly-
sieren/2_Beispiel/beispiel_node.html

[6] https://www.dgwz.de/themen/bau-gebaeu-
detechnik/sicherheitsstromversorgung-kli-
nik-krankenhaus-pflegeheim-medizinische-
einrichtung

[7] https://www.bsibund.de/DE/Themen/Un-
ternehmen-und-Organisationen/Standards-
und-Zertifizierung/IT-Grundschutz/BSI-
Standards/BSI-Standard-200-4-Business-

98 Datenschleuder 108 / 2024

Continuity-Management/bsi-standard-200-
4 Business_Continuity Management no-
de.html, https://www.iso.org/standard/
75106.html

[8] https://wwwbmibund.de/DE/themen/bevo-
elkerungsschutz/zivil-und-katastrophen-
schutz/gefahrenabwehr-und-katastrophen-
schutz/
gefahrenabwehr-und-katastrophenschutz-
node html;jsessio-
nid=186C24C3B58923E0379F97D3B-
CDBFCDL1 live871

[9] https://wwwisifo.de/sifo/de/projekte/gesell-
schaft/sicherheitsoekonomie-und-sicher-
heitsarchitektur/kat-leuchttuerme/kat-
leuchttuerme_node.htm, https://www.berli-
ner-feuerwehr.de/fileadmin/bfw/
dokumente/Forschung/Katschutz-Leuchttu-
erme/KatL-Broschuere_web_usb.pdf, https://
www.brandwacht.bayern.de/mam/archiv/
beitraege_pdf/bw_4 2023_s164_167_leucht-
turme.pdf

[10] https://www.bbkbund.de/SharedDocs/
Glossareintraege/DE/S/sicherstellungs_vor-
sorgegesetz.html

[11] https://www.gesetze-im-internet.de/esvg/
BJNR077210017 html, https://www.gesetze-
im-internet.de/ensig_1975/
BJNR036810974.html, https://www.gesetze-
im-internet.de/wassig/WasSiG.pdf

[12] https:/civil-protection-humanitarian-aid.ec.-
europa.eu/what/civil-protection/resceu_en

[13] https://civil-protection-humanitarian-aid.ec.-
europa.eu/what/civil-protection/eu-civil-
protection-mechanism_en

[14] https://civil-protection-humanitarian-aid.ec.-
europa.eu/what/civil-protection_en

[15] https://link.springer.com/article/10.1007/
511757-021-00668-7

[16] https://www.sueddeutsche.de/politik/prep-
per-szene-mehr-als-nur-ein-faible-fuer-vor-
raete-1.5235092, Gabriela Keller: Bereit fiir
den Untergang: Prepper, 2021

[17] https://link springer.com/article/10.1007/



$11757-021-00668-7, https://dserverbundes-
tag.de/btd/19/069/1906941.pdf

[18] https://link.springer.com/article/10.1007/
$11757-021-00668-7/tables/4

[19] https://dserverbundestag.de/btd/
19/069/1906941.pdf

[20] https://link springer.com/article/10.1007/
§11757-021-00668-7, https://dserverbundes-
tag de/btd/19/069/1906941.pdf, https://rp-on-
line.de/politik/deutschland/wie-sich-rechts-
extremisten-auf-tag-x-vorbereiten_aid-81579
355, https://www.belltower.news/rechtsex-
tremer-survival-markt-vorbereitung-auf-tag-
x-144303/, https://taz.de/Bilanz-zum-Hanni-
bal-Netzwerk/!5977591/

[21] https://wwwlandtag sachsen-anhalt.de/
2020/rechtsextreme-prepper-bereiten-tag-x-
vor, https://www.sueddeutsche.de/politik/
reichsbuerger-prozess-gruppe-reuss-ankla-
ge-1.6318248

[22] https://www.bpb.de/mediathek/audio/
311399/militaerische-vorbereitung-auf-den-
tag-x/, https://www.survivopedia.com/how-
the-survivalism-movement-started/

[23] https://www.verfassungsschutz.de/DE/the-
men/reichsbuerger-und-selbstverwalter/
reichsbuerger-und-selbstverwalter_no-
dehtml

[24] https:/taz.de/Bilanz-zum-Hannibal-Netz-
werk/!5977591/

[25] https://udspace.udel.edu/items/0027b8e4-
8a73-4532-8171-d74978b4ca05, https://ww-
w.latimes.com/archives/la-xpm-2005-sep-27-
na-rumors27-storyhtml, https://www.annu-
alreviews.org/content/journals/10.1146/
annurev.so.03.080177.000323

[26] https://www.swr.de/swraktuell/rheinland-
pfalz/gab-es-pluenderungen-in-flutgebiet-
nach-hochwasser-ahr-trier-100.html, https://
www 1.wdr.de/nachrichten/landespolitik/
straftaten-in-flutgebieten-pluenderungen-
100.html

[27] https://pmc.ncbinlm.nih.gov/articles/
PMC7221394/, https://manifold umn.edu/

=y

read/untitled-35d93f7e-797a-407a-8da2-
ac319139de6b/section/2233c1ed-98d3-434d-
8175-3¢3196b36€07, https://www.research-
gate.net/publication/258125338_Ri-
sing_to_the_Challenges_of_a_Catastro-
phe_The_Emergent_and_Prosocial Behavio
r_Following_Hurricane_Katrina

[28] https://www.tandfonline.com/doi/abs/
10.1080/02732170701533855

[29] https://wwwn-tv.de/leben/So-geht-Prep-
ping-richtig-article22818112.html

[30] https://www.bpb.de/kurz-knapp/zahlen-und-
fakten/soziale-situation-in-deutschland/
61832/todesursachen/

[31] https://pubmed.ncbinlm.nih.gov/35160145/,
https://www.who.int/news-room/fact-
sheets/detail/falls

[32] https://de statista.com/statistik/daten/studie/
153880/umfrage/faelle-von-gewaltkriminali-
taet/

[33] https://www.wohnen-und-bauen.de/die-teu-
ersten-und-haeufigsten-hausratschaeden-in-
deutschland/

[34] https://www.dwd.de/DE/klimaumwelt/aktu-
elle_meldungen/210922/Faktenpapier-Ex-
tremwetterkongress_download pdfijsessio-
nid=A62C5C9C271C3B5DDEC15FF2E6C76
5771ive21073?\__blob=publicationFile&v=1

[35] https://www.gdv.de/gdv/themen/klima/na-
turgefahren

[36] https://www.statista.com/chart/amp/22748/
us-damages-death-tolls-costliest-hurricanes-
in-the-us/

[37] https://www.bbk bund.de/DE/Warnung-
Vorsorge/Tipps-Notsituationen/Unwetter/
\_documents/unwetter-verhalten dos-
sier2.html?nn=20592

[38] https://www.wohnen-und-bauen.de/die-teu-
ersten-und-haeufigsten-hausratschaeden-in-
deutschland/

[39] https://web.archive.org/web/
20240303123107/https://wwwifs-ev.org/
schadenverhuetung/ursachenstatistiken/ur-
sachenstatistik-brandschaeden-2022/

Datenschleuder 108 /2024 99



[40] https://www.bfrbund.de/cm/350/gesund-
heitsrisiken-durch-kohlenmonoxid.pdf

[41] https://www.dwd.de/DE/klimaumwelt/ak-
tuelle_meldungen/210922/Faktenpapier-Ex-
tremwetterkongress_download.pdf;jsessio-
nid=A62C5C9C271C3B5DDEC15FF2E6C76
577live21073?\__blob=publicationFile&v=1,
https://www.weforum.org/agenda/2022/07/
climate-change-wildfire-risk-has-grown-
nearly-everywhere-but-we-can-still-influ-
ence-where-and-how-fires-strike/

[42] https://www.nationalgeographic.de/umwelt/
2017/10/waldbraende-ursachen-und-gefah-
ren-fuer-mensch-tier-und-planet

[43] https://wwwbundesregierung.de/breg-de/
aktuelles/stromausfall-blackout-2129818)

[44] https://web.archive.org/web/
20240515083236/https://www.bsibund.de/
DE/Themen/KRITIS-und-regulierte-Unter-
nehmen/Kritische-Infrastrukturen/Allge-
meine-Infos-zu-KRITIS/allgemeine-infos-zu-
kritis_node.html, https://www.bbk.bund.de/
DE/Themen/Kritische-Infrastrukturen/kriti-
sche-infrastrukturen_node.html

[45] https://www.bbsr.bund.de/BBSR/DE/vero-
effentlichungen/izr/2019/4/downloads/kas-
kadenpotenzial-kritis.pdf?\ _blob=publica-
tionFile&v=2, https://www.bbk bund.de/DE/
Themen/Kiritische-Infrastrukturen/KRITIS-
Gefahrenlagen/kritis-gefahrenlagen no-
dehtml

[46] https://ag kritis.info/2022/12/08/kommunale-
blackout-praevention/, https://www.natio-
nalgeographic.de/umwelt/2021/11/blackout-
was-passiert-wenn-nichts-mehr-geht, htt-
ps://utopia.de/news/das-passiert-beim-
blackout-diese-dinge-fallen-aus_404317/

[47] https://agkritis.info/2022/12/08/kommunale-
blackout-praevention/, https://ag kritis.info/
2022/02/15/und-wenn-der-digitale-behoer-
denfunk-doch-ausfaellt/, https://ww-
w.rbb24.de/panoramay/beitrag/2022/11/trink-
wasser-versorgung-berlin-stromausfall-wass
erbetriebe.html, https://www.bwb.de/de/

100 Datenschleuder 108 / 2024

strassenbrunnen-in-berlin.php

[48] https://www.bbk.bund.de/DE/Warnung-
Vorsorge/Vorsorge/vorsorge_nodehtml

[49] https://www.vdma.org/documents/
34570/14638087/VDMA+Informations-
blatt-+Nr.+03+-+Entrau-
chung+von+R%C3%A4umen-+im+Brand-
fall pdf

[50] https://www.bbk.bund.de/DE/Warnung-
Vorsorge/Vorsorge/Notgepaeck/notge-
paeck_nodehtml

[51] https://www.inside-digital.de/handylisten/
handys-mit-ukw-radio)

[52] https://www.mnachhaltigkeitsrat.de/aktuelles/
resilienz-wie-man-fuer-krisen-kuenftig-vor-
sorgen-kann/

[53] https://www.bmz.de/de/service/lexikon/vul-
nerabel-70568

[54] https://www.weforum.org/agenda/2020/10/
climate-change-poor-hardest-how-protect-
them/, https://www.worldbank.org/en/news/
feature/2021/07/20/in-europe-and-central-
asia-the-poor-lose-more-when-disaster-
strikes), https://www.washingtonpost.com/
outlook/who-suffers-when-disasters-strike-
the-poorest-and-most-vulnerable/
2017/09/01/0efab8a2-8e65-11e7-84c0-
02cc069f2¢37_story.html, https://www.the-
guardian.com/news/2022/sep/04/super-rich-
prepper-bunkers-apocalypse-survival-ri-
chest-rushkoff, https://www.theguardian.-
com/us-news/2022/mar/29/
bunker-sales-soar-anxiety-over-russia-rises-
ukraine)

[55] https://www.givewell.org/giving, https://
www.worldbank.org/en/topic/disasterrisk-
management/brief/building-resilience-in-af-
rica, https://www.bcg.com/publications/
2021/building-african-climate-resilience-and-
industry, https://www.gfdrr.org/en/crp, htt-
ps://www.gfdrr.org/en/africa-hydromet-pro-
gram



BUCHREZENSION
STEVEN LEVYS: HACKERS

Von INDEKS <kontakt@julia-erdogan.de>

teven Levys Buch Hackers: Heroes of the
Computer Revolution ist zweifellos ein
Klassiker der Hackergeschichte. Es war nicht
nur das erste Sachbuch, das sich mit dem Ur-
sprung der Hacker und der Hackerkultur
auseinandersetzte, sondern es hat auch maf3-
geblich dazu beigetragen, die Hacker-Ethik
international bekannt zu machen - ja, sie
iiberhaupt festzuhalten. Das Buch zeigt zu-
dem, wie eng das Hacken und die Entwick-
lung der Computertechnik miteinander ver-
kniipft sind und wie die
experimentelle und spiele-
rische Herangehensweise
der Hacker zahlreiche
Entwicklungen in der di-
gitalen Welt beeinflusst
hat. Levy zeichnet ein &u-
Berst positives Bild der
Hacker und beschreibt sie
als kreative, intellektuelle
Rebellen, die die Grenzen
der Computertechnologie
ausloteten. Sie verkdrpern
seit den 1950er Jahren einen Ethos der Offen-
heit, der freien Informationsverbreitung und
der Freude am Losen technischer Probleme.
Steven Levy gliedert das Buch in drei
Hauptabschnitte mit verschiedenen Unterka-
piteln. Der Journalist beginnt seine Erzéh-
lung in den 1950er und 1960er Jahren am
MIT, als Computer noch ganze Riume fiill-
ten und anfangs mit Lochkarten program-
miert wurden. Levy beschreibt hier wie sich
das Technikinteresse und die Bastelaktivit4-
ten im Modelleisenbahnclub sowie die Tradi-
tion elaboraierter Studentenstreiche auf den

Nicht Ende, son-
dern Beginn der
bis heute von
Wandel geprag-
ten Hacker-
kulturen

Umgang mit Computer iibertrug und die ers-
ten Computerhacker hervorbrachte. Diese
Amateure experimentierten mit der neuen
Technik und neuen Anwendungen. Eines der
ersten Computerspiele, Spacewar!, entstand
durch diesen explorativen Umgang mit Tech-
nik. Diese Studenten programmierten
scheinbar nutzlose Programme, die nicht da-
zu gedacht waren, Berechnungen zu verein-
fachen oder zu beschleunigen, sondern etwa
Bach-Symphonien durch die Pieptone des
Computers zu erzeugen.
Dadurch  experimentier-
ten diese frithen Hacker
mit den Moglichkeiten
der Computer und ver-
schoben die Grenzen des
bis dahin als méglich An-
genommenen.

Levy markiert dann ei-
ne Zasur in den 1970er
Jahren mit einer zweiten
Generation von Hackern.
In dieser Zeit verschmol-
zen die aufkommenden Mikroprozessoren
und die Computerentwicklung immer starker
mit sozialen Bewegungen wie dem Biirger-
rechtsaktivismus und der Hippiekultur. Dies
war der Beginn der ,Computer-fiir-Jeder-
mann“-Bewegung, bei der Hacker aktiv mit-
wirkten. In der Bay Area fanden sich etwa
Hardware-Hacker zusammen und hier nah-
men Geschichten wie die des Altair 8800 und
von Apple ihren Anfang. Doch der steigende
Stellenwert von Computern und das Exper-
tenwissen der Hacker*innen, mit dem sich
zunehmend Geld verdienen lief}, brachten
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die Grundwerte dieser Hackerkultur in Ge-
fahr. Der Gemeinschaftssinn, die Zusammen-
arbeit, das Teilen und der freie Zugang zu
Wissen als Leitprinzipien brockelten. Gleich-
zeitig nahm das Eindringen in Daten- und
Kommunikationsnetze und deren Beschadi-
gung zu, was nicht im Einklang mit der Idee
des schopferischen Hackens stand. Levys
journalistische Arbeit ist auch als Versuch zu
verstehen, sich gegen die wachsende Ten-
denz zur Gleichsetzung von Datendieben,
Crackern und Hackern zu wehren.

Die steigende Bedeutung und die damit
verbundenen Kosten der Softwareentwick-
lung brachten dann eine
dritte Generation von Ha-
ckern hervor, die sich vor
allem fir den Zugang zu
Code und freie Software
einsetzten. Auch wenn Le-
vy sein letztes Kapitel dem
Jetzten wahren Hacker®
Richard Stallman und der
Freien-Software-Bewe-
gung widmet, war dies
nicht das Ende, sondern
der Beginn der bis heute
von Wandel geprigten
Hackerkulturen.

Levy gelingt es, die ers-
ten Jahrzehnte der Hacker-
geschichte spannend zu
erzihlen und in breitere
gesellschaftliche Kontexte einzubetten. Da-
durch wird der schnelle technologische
Wandel sowie die damit einhergehenden
Aushandlungsprozesse anhand der Hacker
anschaulich nachvollziehbar. Das Buch ist
gut recherchiert und voller witziger Anekdo-
ten. So faszinierend die Geschichten jedoch
sind, weist das Buch einige Schwichen auf.
Erstens ist die zentrale Pramisse, dass Hacker
die eigentlichen ,Helden der Computerrevo-
lution® seien, zu hinterfragen. Diese Sicht-
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rsten Auflage.

weise fithrt dazu, dass wenig Kritik an den
Hackern geiibt und damit ein sehr lineares
Bild der Computerentwicklung, -nutzung
und auch der Hackerkultur selbst aufgebaut
wird. Zudem tréigt diese Darstellung zur Fes-
tigung des Narrativs unglaublich kreativer
und genialer Manner mit Sonderrechten bei.
Obwohl die Hackerkultur von Ménnern do-
miniert war, hatte eine umfassendere Be-
trachtung der weiblichen Beitrdge zu einem
ausgewogeneren Bild gefithrt, zumal Levy ei-
nige Frauen selbst erwahnt. Auch im Home-
brew Computer Club, dem Levy ein Kapitel
widmet, waren Frauen zahlreich vertreten.
Unter anderem war Hilda
Sendyk eines der ersten
Clubmitglieder, sie wird
aber gar nicht im Buch er-
wiahnt. Frauen werden all-
gemein stets als auflenste-
hend beschrieben, was
eine nachwirkende Unter-
scheidung zwischen den
wechten mannlichen Ha-
ckern und den Frauen, die
sich ,irgendwie auch fur
Computer interessieren®,
manifestiert.

Trotz dieser Schwichen
ist das Buch eine faszinie-
rende Lektire zur Ge-
schichte der Computer-
entwicklung sowie zu den
Hackerkulturen und ihrer Freude, mit Com-
putern zu ,spielen“. Und obwohl Hackers:
Heroes of the Computer Revolution vor etwa
vier Jahrzehnten zum erstmals verdffentlicht
wurde, ist es ein zeitloses Werk, das das Zu-
sammenwirken von Kultur-, Politik- und
Computergeschichte spannend und zuging-
lich prasentiert.

Steven Levy: Hackers: Heroes of the Computer Revolu-
tion. Garden City, NY: Anchor Press/Doubleday, 1984.
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