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Im Umfragetief
erdgeist <erdgeist@erdgeist.org>

Einige Fehlerklassen — so sollte man meinen — wurden in der grofen Softwarerevoluti-
on von 1999 ausgemerzt. Trotzdem licheln sie einen von komplett unerwarteter Stelle
wieder an. Wie selbstverstindlich benutzt jedes Kreditinstitut fiir‘'s Onlinebanking eine
verschliisselte Verbindung, jedes schlechtere Wiki ist pawortgeschiitzt, hie und da sind
selbst PHP-Datenbankanwendungen gegen SQL- und XSS-Attacken gewappnet und PaR-
wortkontrolle in JavaScript im Browser waren eine kurze Modeerscheinung Anfang der

neunziger Jahre.

Umso iiberraschter war die Redaktion, als in
einem unmarkierten braunen Umschlag ein
Stiick Papier mit der URL https://www.report-global.
com/mimitacon/, einer Kundennummer und dem
dazugehorigen Paflwort eintrudelte. Nichtsah-
nend loggten wir uns durch eine Tor-Kaskade
ein.

Auf der Seite prangte grofs das Logo der TNS
Infratest, einem Marktforschungsinstitut,
darunter die Kundenstammdaten des Infor-
manten. Name, Geburtsdatum, Adresse, Tele-
fonnummer, E-Mailadressen, Bankverbin-
dungen - das ganze Programm. In einem
zweiten Tab auf der Seite, mit der vielsagenden
Bezeichnung ,Attributes® iiberschrieben, schla-
ckerten dann selbst uns hartgesottenen Daten-
miillpanschern die Ohren: Ausbildung, Beruf,
Monatseinkommen, Wohnsituation, Mobil-
funkvertrige, Krankenversicherungen, Autos,
Wertgegenstinde im Haushalt (Plasmabild-
schirm, DVD-Spieler, etc.), Kunden- und Kre-
ditkarten — ein Schnippchenparadies fiir Daten-
verbrecher.

Blof — warum sollte uns jemand so groRRziigigen
Einblick in seine Lebensverhiltnisse gewdhren?
Wir klickten ein wenig auf der Seite herum und
staunten nicht schlecht, als wir in der Adref3zei-
le ein wenig nach rechts wanderten. Dort winkte
uns frohlich folgende URL (Kundennummer
durch XXXXXXX ersetzt) zu:

Der geiibte Datenschleuderleser weifl schon,
was jetzt kommt. Fiir zufillig ausgewihlte
XXXX gab es immer mehr unglaublich offen-
herzige Portalbenutzer, die bereitwillig Aus-
kunft tber die intimsten Lebensumstin-
de gaben. Die sechsstellige Kundennummer
lieR nichts Gutes erahnen, und so ertasteten
wir einen Bereich giiltiger IDs von 100001 bis
141003, also rund 41.000 Datensitze. Und weil
das hindische Eintippen so mithsam erschien,
half uns ein kleines python-Script beim Sicher-
stellen der Stammdaten.

@ ups:/ /v repon-global.com/mimitacon MY -

i®00 Cemnid
- O
|1 E=[m] g
Devices n
2 Anmut \
8 oisk R T P
SHARED
baml bam biam bam bm baam bam baam bam bl b bm b
m sam biaml baaml baam biaml beaml baam bam baam baam b b
m mam biaml biaml baaml biaml biaml buam buam biam bam bam b
I oboam sam bam mam beam beam beam beam beam biam biam beam b
searcuFor || -
beaml baaml biaml biaml baam buam biam buam biam biam bam bam b
O Today |
O Yesterday ||
bam baaml biaml biaml baaml beam biaml buam buam biam biam b b
baml baaml beaml biaml baaml beaml biaml biam buam biam bam baam b
I L I w
10 63,999 slected, i 38 avallble
' 50-79 qm Bearbeiten

Anzahl Personen im Haushalt  Eine Bearbeites

Doch was nun? Infratest hatten wir schonmal
gehort. Bei der Sonntagsfrage in einigen Lokal-
blittern liest man iiber die als Umfrageinsti-

https://www.report-global.com/mimitacon/(kkpadc20Ixlev5qcbvgvq3u4)/
pages/business/masterdata.aspx?fromWhere=base&id=11XXXX

die datenschleuder. #g3 ( 2008

Bl



Domain name: report-global.com

DAS AMT FUR INFORMATIONSWIEDERBESCHAFFUNG MELDET

Mystery shopping - Interviewer Base Data

tut. Wikipedia half weiter: TNS Infra-
test/Emnid ist eines der fiihrenden
Marktforschungsinstitute der Welt, ==
und das Portal report-global.com

Projekte

_ Tester St: il

scheint Infratest zugeordnet zu sein:

Tester Stammdaten
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Allgemeine Dokumente

Registrant:

TNS Infratest GmbH (TNSINFRA376)
Landsberger Str. 338
Muenchen, 80687

DE

Wir trieben uns
ineinem Bereich
herum, der mit
»Mystery Shop-
ping“ gelabelt
war. Laut Infratests Selbstdarstellung haben sie
100 Mystery-Tester bundesweit im Einsatz, laut
Wikipedia gibt es bundesweit 4.000 Mitarbeiter.
Wo kommen also die fast 40.000 Eintrige her?

Als wir durch die Datensitze durchblittern, fal-
len uns spontan mehrere Berufsgruppen ein,
die sich iiber dieses Datenschnippchen die
Hinde reiben wiirden.

Kalle Klau koénnte eine alleinstehende Ziel-
person mit gehérigem Monatseinkommen
und Vollzeitstelle zu iiblichen Arbeitszeiten
an der angegebenen Adresse besuchen, tiber-
priifen, ob das bezeichnete Kraftfahrzeug vor
dem Haus steht, noch einmal ein Testtelefo-
nat fithren, wiifite genau, nach welchen Wert-
gegenstinden er suchen miifite, sogar, welche
Taschen er mitzubringen hitte, damit er alles
gut verstauen konnte.

Erna Erbschleich und Stefan Stalker konnten
Opferprofiling machen. Bestatter Bertram, Ott-
fried Opelschraub und Olivia Okostrom sind
eh natiirliche Freunde solcher Marketingdaten,
Richard Radikal hingegen freut sich iiber die
unerwartete Liste von Bonzen in seinem Kiez.
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Kontonummer t Bankeizahl  [7agiouEs
Name der Bank Commersbank pessay | Siz der Bank Or)) |

‘mehrwentsteerpflichtig () Steuernummer

0} Vorname Nachname Stadt

Attribut einfugen

Attributname

7 miinchen

Wert des Attributs

Postleitzahl Wohnort sl Bearbeiten
Bundesland Bayern Bearbeiten
Staatsangehérigkeit Deutsch Bearbeiten
Anrede Frau Bearbeiten
Geburtsjahr 1967 Bearbeiten
Schulbildung (‘:.?:,f,::‘t’:f:::i i:')"'""' Bearbeiten
Sprachkenntnisse Deutsch Bearbeiten
Sprachkenntnisse Englisch
Status i g Mitglied

L ;:::::"::f:; '{em“ BEK Barmer Ersatzkasse Bearbeiten -
Pflicht- oder freiwillig Freiwilliges Mitglied Bearbeiten
versichert Bearbeiten
Mitversicherte Personen Keine Person mitversichert Bearbeiten

i L im i

Fahrzeuge im Haushalt PKW Bearbeiten
Autos 1 Bearbeiten
Marke des/der Autos im Haushalt  BMW
Modell BMW Dreier- Reihe
Baujatve des/der Autos im 2004
KFZ Versicherungsvertrége im  yeig nicht, keine Antwort Bearbeiten
Haushalt
Art KFZ-Versicherungsschutz im yo oo Bearbeiten
Haushalt Bearbeiten
Kundenkarten Lufthansa Miles & More (Blau) Bearbeiten
Kundenkarten Payback
Kunde bei Geldinstitut DAB Bank Bearbeiten
Kunde bei Geldinstitut ING-DiBa
Kunde bei Geldinstitut Postbank
Versicherungen im Haushalt ~ Hausratversicherung /
Versicherungen im Haushalt private Haftpflichtversicherung
Versicherungen im Haushalt Berufsunfahigkeitsversicherung
Versicherungen im Haushalt Rechtsschutzversicherung
Online Provider im Haushalt

Gerite im Haushalt
Geréite im Haushalt
Geréite im Haushalt
Geréte im Haushalt
Geréte im Haushalt
Geréite im Haushalt

Geréte im Haushalt
Geréite im Haushalt

T-Online

Bearbeiten

DVD Brenner

DVD Laufwerk

DVD-Player fiir den Fernseher
Flachbildschirm

Kombigerat (Drucker mit Fax und/oder

Scanner)
MP3 Player (Portable)

Spielekonsole (PS 1 oder 2 / X-Box etc.)

Anzahl Handys im Haushalt 2 Bearbeiten
Mobilfunknetz 02 (Genion / Citypartner) (friher Viag

Interkom)
At Mobilfunk Handy 1 "Postpaid" / Mobilfunkvertrag

abgeschlossen
[ 02 (Genion / Citypartner) (friiher Viag

Interkom)
Art Mobilfunk Handy 1 "Postpaid" / Mobilfunkvertrag

abgeschlossen
Status i Bearbeiten
Beruf g i
Perstnliches Nettoeinkommen  Z%ichen EURC 3.500 und EURO  goprpeiten
Haushaltsnettoeinkommen Zuischen EURO 3.500 und EURO gearpeiten
Art des Fernsehempfangs Kabel Bearbeiten
‘Wohnsituation Miete Bearbeiten
‘Wohnfléche 50 - 79 gm Bearbeiten
Anzahl Personen im Haushalt  Eine Bearbeiten

Nina Neidisch kann endlich voller Genugtuung
rumerzihlen, daff Nachbars Benz nur geleast
ist, und Micha Miethai entsorgt vorsichtshalber
schonmal den gehaltsgekiirzten Mieter Hans
Husten.
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