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Zum ,Schweizer” Cybervoting:
das Vertrauensproblem bleibt ungelost

von Claudio Luck und Hernani Marques
Vorstande und Pressesprecher CCC Schweiz <vorstand@ccc-ch.ch>

Das Projekt mit offiziellem Namen ,Vote élec-
tronique” (auch E-Voting oder weniger positiv
konnotiert Cybervoting) lduft seit dem Jahr
2000. Es handelt sich dabei um ein Projekt der
Bundeskanzlei - eine Stabsstelle der Schwei-
zer Landesregierung (bekannt als Bundesrat),
ganz dhnlich wie in Deutschland das Bundes-
kanzleramt. [1] Das primér vorgegebene Ziel
ist es, das elektronische Abstimmen und Wih-
len der Zeit anzupassen — eine besondere Not
dafiir ist nicht angezeigt; insbesondere da das
Abstimmen und Waihlen in der Schweiz als
Urnen- und Briefwahl akzeptiert ist. Hochrech-
nungen liegen an Abstimmungssonntagen un-
mittelbar nach Urnenschluss um 12 Uhr vor
und Endergebnisse sind schon nach wenigen
Stunden bekannt: einzelne Kantone oder Stid-
te benétigen immer wieder langer oder haben
auch einmal Probleme, doch an den Endergeb-
nissen insgesamt dndert das nichts. Die aktuel-
len Verfahren genieflen Vertrauen. Daran riit-
teln nun der Bundesrat und die Regierungen
der Kantone (wie in Deutschland Bundeslan-
der) verstarkt.

Ahnlich wie bei Wahlcomputern oder Wahl-
stiften [2] in Deutschland sehen wir uns in der
Schweiz damit konfrontiert, dass Computer-
wahlen immer starker verbreitet werden. Da-
bei handelt es sich bei der Form von E-Voting,
die wir in der Schweiz haben, zusatzlich noch
um wesentlich komplexeres E-Voting. Es wird
iiber das Internet durchgefiihrt und ist somit
- wie treffend im Logbuch:Netzpolitik Ausga-
be 286 gesagt wurde [3] - tatsichliches Cy-
bervoting, welches zudem ,zeitsouveran® ist,

weil grundsétzlich von tiberall her abgestimmt
werden kann. In den ersten Jahren hat die
Bundeskanzlei zusammen mit interessierten
Kantonen Grundlagen erarbeitet und seit 2004
finden praktische Versuche mit Cybervoting
statt. Die daraus resultierenden Stimmabgaben
flieBen summarisch in die Endergebnisse ein.
Von den urspriinglich 22 137 zugelassenen Cy-
bervotern alleine im Kanton Genf (September
2004), waren fiir die Abstimmungen vom 10.
Februar 2019 bereits 226 635 Credentials auf
zehn Kantone verteilt, um Stimmen vollelek-
tronisch ohne jeden Papertrail einzuspeisen.

Widerstand notiger denn je

Der Erfakreis Ziirich (CCCZH) hat sich 2013
erstmals 6ffentlich gegen Cybervoting gedu-
fert — mit einem offenen Brief an das Ziircher
Kantonsparlament, um den Kanal ,elektroni-
sche Stimmabgabe“ aus dem Wahlgesetz strei-
chen und Cybervoting somit verbieten zu las-
sen. [4] Der Antrag aus linken und rechten
Kreisen scheiterte. Vordringlich wird die Lage
seit April 2017 - da verkiindet der Bundesrat
per Medienmitteilung ,[...] nachste Schritte
zur Ausbreitung der elektronischen Stimmab-
gabe“ beschlossen zu haben. Ziel ist es, bis
zu den Parlamentswahlen 2019 zwei Drittel
der Kantone (Gesamtzahl Kantone: 26) mit
dem Cybervoting zu begliicken [5]. Dieses Ziel
konnten wir torpedieren [6].

Beginnend mit 2018 haben wir, nach lange-
ren Mailthreads mit der Bundeskanzlei und
einem Gesprach vor Ort, nicht nur die me-
dialen Interventionen massiv verschirft [sie-
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he 7], sondern auch angefangen demonstra-
tive Hacks durchzufithren, um auf die grund-
satzlichen Probleme des Cybervotings in Web-
Voting-Form hinzuweisen: Danilo Bargen vom
Coredump Rapperswil [8], ein Hackerspace
des CCC-CH, hat beispielsweise gezeigt, wie
auf den Endgeriaten durch ein malignes Add-
On das Stimmgeheimnis aufgehoben werden
kann: abgesehen davon ist der Angriff geeig-
net, um Abstimmende an der Ausiibung des
Stimmrechts zu hindern - sollte beispielsweise
die ,falsche® Wahl getroffen werden. [9]

Mika Eriksdottir

Im November 2018 haben Volker Birk und
andere Aktivisten des CCCZH [10] schlief3-
lich einen DNS-Spoofing-Angriff auf das Gen-
fer System demonstriert, was durch den Um-
stand begiinstigt wurde, dass weder HSTS-
Preloading von Google noch DNSSEC der IETF
aktiviert war [11]. Die Betreiber haben den
Missstand, bekannte Angriffe dieser Art zu
verteuern, auch in der Folge nicht behoben,
wohingegen das System der Schweizer Post
unter evoting.ch beide Technologien im Ein-
satz hat — DNSSEC seit Februar 2019; wenn
auch die Unterstiitzung auf Ebene der Resol-
ver fir DNSSEC auch in der Schweiz mager
(bei rund 10 %) bleibt.
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Wichtiger ist aber die politische Ebene: Ak-
tivisten des CCC-CH ist es zusammen mit Ex-
ponentlnnen praktisch des gesamten Partei-
enspektrums gelungen, ein Initiativkomitee
auf die Beine zu stellen, das ein fiinfjdhriges
Moratorium fiir das Cybervoting fordert [12].
Die Diversitiat des Komitees, das von ganz
links bis ganz rechts iiber das demokratische
Spektrum reicht, ist auch fiir Schweizer Ver-
héltnisse, wo es immer wieder parteitibergrei-
fend sachpolitisch zu temporaren Seilschaften
kommt (vgl. beispielsweise den Kampf gegen
das Uberwachungsgesetz BUPF [13]) erstaun-
lich. Andererseits wird damit klargemacht,
dass es kein typisch parteipolitisches Thema
mit Links-Rechts-Schema ist, sondern eines,
wo es um alles geht: das Vertrauen in das poli-
tische System der Schweiz. Und: weil es offen-
kundig ist, dass die Bundeskanzlei zusammen
mit einigen kantonalen Regierungen das Cy-
bervoting verbreiten mochten, ist es unabding-
bar, dass der politische Druck schweizweit er-
hoht wird, um dies zu verhindern. Die effekti-
ve Unterschriftensammlung, um eine Volksab-
stimmung tiber das Thema Cybervoting zu er-
zwingen, hat schliefflich am Samstag, 16. Marz
begonnen.

Nun haben wir zusammen mit den partei-
politischen und anderen Akteuren 18 Mona-
te Zeit, um 100 000 giiltige Unterschriften zu
sammeln und (ironischerweise) bei der Bun-
deskanzlei einzureichen, die das Zustandekom-
men der Volksinitiative priifen muss. Genauso
ironisch ist, dass der Initiativtext von der Bun-
deskanzlei gepriift wurde — allerdings muss
betont werden, dass es innerhalb der hochsten
Stabsstelle auf Bundesebene diverse Abteilun-
gen gibt. Das Cybervoting ist eine eigene Ab-
teilung. Im Wesentlichen fordert die Initiative,
dass Abstimmungen und Wahlen nicht nur oh-
ne besondere Sachkenntnisse nachvollziehbar
sind - dhnlich wie beim Urteil des Deutschen
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Bundesverfassungsgerichts gegen Wahlcom-
puter, sondern auch, dass die Moglichkeit von
Manipulationen nicht héher als bei Papierwah-
len sein darf. AuBlerdem wird die Moglichkeit
echter Nachzahlungen gefordert - insgesamt
Anforderungen, die mit heutigen uns bekann-
ten ICT-Grundlagen duflerst schwierig zu er-
fiilllen sein diirften, falls dies tiberhaupt je mog-
lich sein sollte. Schlief8lich nimmt die Komple-
xitdt von ICT-Systemen tendenziell immer wei-
ter zu und nicht etwa ab, wie dies nétig wire,
um IT-Sicherheit beherrschbar(er) zu machen.

Wie funktioniert das
~Schweizer® Cybervoting

grundsatzlich?

Das Cybervoting der Schweiz soll flichende-
ckend als Web-Voting eingefiihrt werden. Ab-
gestimmt wird mit beliebigen browserfahigen
Geriten auf zentralen Webseiten der Schwei-
zer Post oder der Genfer Staatskanzlei, wobei
das Genfer System voraussichtlich zum letz-
ten Mal im Februar 2020 zum Einsatz kommen
wird.

Genf wirft — aufgrund der Notwendigkeit
2,3 Millionen Schweizer Franken zu investie-
ren - schlichtweg das Handtuch. Und das, ob-
wohl Genf seit mehr als zehn Jahre lang an
ihrem Cybervoting-System gefeilt hat [14].

Die Schweizer Post baut unterdessen ihr
System im Kern nicht selber, sondern hat da-
fur eine Kooperation mit der spanischen Fir-
ma Syctl, deren Motto ,We Power Democracy*
lautet. Die Firma bietet elektronische Abstim-
mungslosungen (auch in Form von Wahlcom-
putern) in 42 (!) Landern an: die Firmenge-
schichte ist, wie eine umfassende Recherche
des Schweizer Online-Magazins Republik ent-
hillt hat, auflerst fragwiirdig und schafft we-
nig Vertrauen [15]. Es ist ebenso wenig hilf-
reich, dass die Schweizer Post, zusatzlich zu ih-

Ce=

rer Firmengeschichte als (Quasi-)Monopolist,
in jiingerer Zeit mit Korruption aufgefallen
ist: konkret wurde die Buchhaltung des Teil-
betriebs PostAuto systematisch frisiert [16].

Die vorgeschlagene Spezifikation fiir ein ,,si-
cheres® Cybervoting stammt von der Berner
Fachhochschule (BFH), welche eng mit der
Bundeskanzlei zusammenarbeitet: Es kommen
Zero-Knowledge-Proofs, homomorphe Ver-
schliisselung und als zweiter Faktor ein Papier-
versand mit den Credentials (und Vergleichs-
sowie Bestatigungscodes) zum Einsatz. Das
Cybervoting der Schweiz kommt somit zur
Zeit auch nicht ohne Papier aus [17]. Aller-
dings wurden bei anderen Systemen, wie in
Estland, wo die Authentifikation mittels Perso-
nalausweis erfolgt, bereits erhebliche Sicher-
heitsprobleme durch Alex J. Halderman (aka-
demisch spezialisiert auf Cybervoting) aufge-
zeigt [18, 19]. Trotzdem gehort die teilweise
oder gar vollstindige ,Dematerialisierung“ zu
den Zielen des Bundesrates, wie das aus dem
Bericht der ,Expertengruppe Vote électroni-
que® (EXVE) hervorgeht. [20]

Alleine der Umstand, dass fur die elektro-
nische Stimmabgabe weder besonders gesi-
cherte Gerite noch ein personlicher privater
Schliissel (z. B. im Personalausweis) zum Ein-
satz kommt, macht deutlich, dass skalierende
Manipulationen, bei denen massenhaft Imper-
sonation geiibt wird, eine reale Gefahr sind:
dies wird auch von den BFH-Forschenden
nicht totgeschwiegen (vgl. S.134 der Spezifi-
kation). Das ,kryptografische Monster” - wie
das Republik-Magazin in einem weiteren Ar-
tikel treffend schreibt [21] — héngt sklavisch
davon ab, dass die Credentials nicht abflief3en
bzw. in Kopie verkauft oder erhackt werden.
Angesichts der Tatsache, dass es sich bei den
Druckzentren fiir den Druck der Credentials
um kantonale Betriebe ohne besondere elek-
tronische Abschirmung oder erhdhten Sicher-
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heitsvorkehrungen handeln diirfte, sind das
kithne Annahmen. Zumal hier quasi hundert-
prozentige Sicherheit unabdingbar ist. Korrup-
tion ist ebenfalls ein Problem, das nicht aus-
geschlossen werden kann - schliefllich kann
durch das gewihlte Verfahren auch massen-
weise fiir Nichtwéhlende abgestimmt werden
(vgl. zu den grundsitzlichen Sicherheitsproble-
men einschlieBlich der Einschitzungen einiger
nambhafter internationaler KryptoexpertInnen
wie [22] und [23]).

Mika Eriksdottir

Zum eigentlichen Kern:

Vertrauensprobleme ohne Ende
Des Pudels Problemkern beim Cybervoting ist
aber nicht Sicherheit, sondern Vertrauen. Eine
demokratische Abstimmung und Wahl muss
dazu geeignet sein, nicht nur die Gewinnersei-
te, sondern auch eine Verliererpartei zufrieden
zu stellen: in der Schweiz kommt es haufiger

zu emotionsgeladenen Abstimmungskampfen.
Beispiele hierfiir sind die Selbstbestimmungs-
initiative oder die Masseneinwanderungsin-
itiative der SVP. Letztere wurde im Februar
2014 nur sehr knapp angenommen. Obwohl es
spontan zu Protestkundgebungen linker Grup-
pierungen kam, hat niemand die Endergeb-
nisse in globo angezweifelt. Solche Szenari-
en sind bei stirker verbreitetem Cybervoting,
wie das geplant ist, sehr viel wahrscheinlicher,
weil nur noch sehr wenige Akteure im Gesamt-
prozess involviert sind. Eine Auszahlung bzw.
ernstzunehmende Wahlbeobachtung wie bei
der Papierwahl entfillt. Brisant ist, dass schon
bei der heutigen Cybervoting-Verbreitung en-
ge Abstimmungen und Wahlen knapp gekippt
werden kénnen. Eine wirkliche Gewissheit,
dass dies nicht geschehen ist, gibt es nicht:
man ist dem Prinzip Hoffnung ausgeliefert.
Beim Cybervoting besteht das grundsétz-
liche Problem, das die gesamte Kette im Er-
gebnis fiir einen normalen Biirger, aber auch
fur eine Kryptoexpertin nicht nachvollzieh-
bar ist. Beispielsweise ist die Schweizer Post
gezwungen, den Quellcode frei verfiigbar zu
machen, will sie ihr in Spanien eingekauftes
Cybervotingsystem fiir 100 % des Elektorats
eines Kantons zum Einsatz bringen. Dabei han-
delt es sich um rund 250 000 Codezeilen in der
Programmiersprache Java, die von sehr ho-
her Komplexitit gepragt sind [24]. Welcher
Programmierer, welcher Kryptoexperte kann
den gesamten Quellcode priifen? Wie kann
eine Biirgerin priifen, ob dieser Code komplett
unverdndert lauft? Wie kann eine Biirgerin
prifen, ob die Toolchain, mit deren Hilfe der
Quellcode in Bytecode iibersetzt wurde, unver-
andert war? Wie kann ausgeschlossen werden,
dass im letzten Schritt eine Hintertiir einge-
fuhrt wird (Problem von ,Reflections on Trus-
ting Trust® [25])? Baut die Schweizer Post den
Quellcode tiberhaupt selber oder kommt das
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Kompilat direkt aus Barcelona, wo Scytl den
Hauptsitz hat?

Der Chaos Computer Club Schweiz (CCC-
CH) ist der Ansicht, dass solcher Raum fiir
Misstrauen und Spekulationen bei einem
Abstimmungs- und Wahlsystem Gift fiir die
Demokratie ist: Wir lehnen damit die Einfiih-
rung von Cybervoting in der Schweiz resolut
ab [26]. Wir machen hiermit auch klar, dass
wir dezidiert sind, die Einfihrung von Cyber-
voting auf allen Ebenen zu bekédmpfen und
freuen uns hierbei auch um jede Unterstiit-
zung aus den CCC-Dezentralen in Deutsch-
land und Osterreich, denn: wird flichende-
ckendes Cybervoting in der Schweiz salonfi-
hig, besteht akut die Gefahr, dass das auch in
anderen Landern Fuf} fasst. Schliellich hat die
Schweiz den Ruf einer stabilen und funktionie-
renden Demokratie mit umfassenden Mitbe-
stimmungsrechten. Das Signal einer Schweiz,
die Cybervoting einfiihrt, ist fiir uns fatal. Wir
mochten das verhindern und méchten errei-
chen, dass die Bundeskanzlei das Projekt nach
fast 20 Jahren einstellt.

Happy Hacking!
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Wahlbeobachtung Cybervoting

Vertrauensverlust nach

Cybervoting-Wahlbeobachtung

von Claudio Luck und Hernani Marques
Vorstande und Pressesprecher CCC Schweiz <vorstand@ccc-ch.ch>

Die Schweizer Cybervoting-Systeme (auch E-Voting-Systeme) bauen stark auf Krypto-
graphie auf. Die Wahlkommission - bestehend aus gewihlten Politiker und Beamten
- soll die Sicherheitselemente initialisieren und handhaben. Die Sicherheitsannahme
der ganzen Abstimmung oder Wahl hingt vom vorsichtigen Umgang damit ab. Das
verunsicherte zwei Hacker vom CCC Schweiz, die sich darauf als Wahlbeobachter

beim ,,Genfer System“ empfahlen. Ein Erlebnisbericht.

Wihrend unserer Wahlbeobachtung am 23.
September 2018 setzten sechs (von 26) Kan-
tone auf das ,Genfer System“: Aargau (AG),
Basel-Stadt (BS), Bern (BE), Luzern (LU), St.
Gallen (SG) und Genf (GE) selbst. Die Kantone
lagern die gesamte Abwicklung des Cybervo-
tings an die Staatskanzlei des Kantons GE aus.
Sie behalten sich das Recht vor, eigene Leute zu
entsenden. Jedoch macht kein Kanton mit Aus-
nahme vom Kanton SG davon Gebrauch. Die

Kantone AG, BS, BE und LU tbten im Septem-
ber selbst keinerlei fiir uns sichtbare Kontrolle
aus.

Das offizielle Setting

Wir sind mit iiber 20 Leuten in einem Saal, die

meisten haben eine offizielle Rolle inne.
Einige hingegen tiberwachen offenbar uns.

Auch die Notizen, die wir auf Papier kritzeln,

finden diskret zugeneigte LeserInnen.
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Wahlbeobachtung Cybervoting

Der Uberblick ist von unserem Sitz aus her-
vorragend. Direkt vor uns ist eine Kamera auf-
gebaut. So sehen wir drumherum direkt auf
den Kabelsalat. Ein Laptop zeigt eine E-Mail
mit einem Passwort in grofien roten Lettern.
Sowieso sind die ganzen Laptops bereits auf-
gebaut, wenn die Wahlkommission eintrifft.
Ob sie zwischenzeitlich manipuliert wurden,
kann sie also nicht ausschliefen. Auch wir als
Wahlbeobachter sehen uns bei rechtzeitiger
Ankunft mit dem fertigen Setup konfrontiert.
Im weiteren Verlauf glaubt die Wahlkommis-
sion blind den Ergebnissen, die sie von diesen
Laptops, via Projektor dargestellt, sieht.

Das rote Passwort weicht spiter einer
TeamViewer-Session, womit sich die zwei Re-
prasentanten vom Kanton St. Gallen zuschal-
ten, der einzige Kanton (aufler Genf selbst), der
sich um etwas (virtuelle) Kontrolle bemiiht.

Wir erhalten noch eine Papierkopie des Soll-
protokolls, der als ,NON PUBLIQUE" klassifi-
ziert ist, und fragen uns, wer grad iiber Team-
Viewer alles mithort.

Auf den ersten Blick

Die ganze Wahlbeobachtung ist langweilig
und repetitiv, weil man Systemadministrato-
ren zuschaut, wie sie Dateien, die alle fast
gleich heissen, schrittweise zwischen Remote-
Desktops und lokale Speichermedien kopie-
ren, sie dort vor- und nachbearbeiten sowie
zwischendurch auf die Offline-Arbeitsstation
transferieren. Wahrenddessen werden Priif-
summen der verschliisselten und entschliis-
selten elektronischen Wahlurnen vom Bild-
schirm ins Protokoll geschrieben und spater
verglichen. Genau genommen nur die ersten
und letzten fiinf Zeichen davon, was krypto-
grafisch 40-bittiger Schwachsinn ist.

Etwas Hektik kommt im Saal auf, sobald die
Kommissire auf der Offline-Konsole die Pass-
worter zum geheimen Schliissel preisgeben
miussen. Auffallend demonstrativ laufen die
Systemadministratoren, die sonst alle Systeme
stellvertretend fiir die Wahlkommission bedie-
nen, ans andere Ende des Saals. Ganz unauf-
fallig hingegen lesen die Kommissére bei der
Eingabe der Passworter von ihrem Handy ab.
Dies ist angesichts der zu erwartenden Angrif-
fe auf genau diese Geheimnistriger grobfahr-
lassig. Dass die sichere Offline-Verwahrung
des geheimen Schliissels durch den Handyein-
satz komplett dahinfllt, 14sst die beobachten-
de Wahlkommission kalt. Alleine dies wire ein
plausibler Grund um die Fairness und auch die
Integritat der Wahl auf der Stelle zu bezwei-
feln.

Die Wahlbeobachtung ist also doch elektri-
sierend, weil dem durchschnittlich aufmerksa-
men Hacker bei fast jedem Handgriff gewich-
tige Méngel im Sicherheitskonzept auffallen.
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Wahlbeobachtung Cybervoting

Schwierige Schliisselsicherung
Die Sicherheit der elektronischen Urne be-
ruht darauf, dass die geheimen Schliissel ab-
solut vom Internet fern gehalten werden (,air-
gapped®) und auch sonst nicht abflieen. Es ist
aber anzunehmen, dass das ,Offline“-Laptop,
das mit Windows bestiickt ist und aus dem nor-
malen Beschaffungswesen des Kantons Genfs
entstammt, durchaus irgendwie mit Updates
aus dem Internet versorgt wird — ein An-
griffspunkt, allen voran fiir staatliche Akteure.
Auch das Gebaude ist elektronisch nicht abge-
schirmt, so dass mit entsprechendenem Auf-
wand auch der Airgap keine wirkliche Hiirde
ist.

Die Passworthandhabe ist auch sonst eine
Show. Dass die Kommissire ihre Handys als
Gedankenstiitze einsetzen, ist bereits der GAU,
wenn nicht sogar ein Super-GAU. Die Tasta-
tur ist zwar verdeckt, aber trotzdem anféllig
fiir ,,Schultersurfen®. Dafiir besonders suspekt
positioniert ist ein ungenutzter smarter TV-
Flachbildschirm, der schrég hinten in der Ecke
steht und alles spiegelt: wer weif3, ob der auch
eine Webcam eingebaut hat. Im 6ffentlichen
Bugtracker zur Genfer Cybervotingsoftware
ist ein weiteres Problem dokumentiert: Die
Software zeigt die Eingaben in das Passwort-
Feld offenbar im Klartext an, statt — wie iiblich
— durch Punkte: Es gibe dafiir ein ,,Business
Requirement®, da diese ,political people nicht
sehr geiibt im Umgang mit Computern sei-
en und es sonst wiederholt zu Eingabefehlern
kame [1]. Es ist aber sowieso unklar, mit wel-
cher Software hier wirklich gearbeitet wird
und konkret die Endergebnisse erzeugt wer-
den. Der ver6ffentlichte Quellcode des Genfer
Systems ist weder vollstandig noch auf dem
neusten Stand.

(2

Weiter in den Hash-Spielen

Da gleichzeitig Abstimmungen auf Bundes-
ebene und eine freie Personenwahl im Kanton
St. Gallen durchgefiihrt werden, wiederholen
sich viele Schritte, die sich nur in Details unter-
scheiden. So fllt unter allgemeinem Gelachter
plotzlich auf, dass der vorher notierte Hash-
code des anderen Laufs verglichen wird - also
wobhl die falsche Seite des Protokolls abgear-
beitet wurde.

Baustelle am Eingang zum Sitzungszimmer

Die Panne

Bei der Nachbearbeitung der ausgezéhlten Er-
gebnissen des Kanton St. Gallen wird eine
erwartete Datei ohne Fehlermeldung einfach
nicht generiert. Auch die Wiederholung der
Schritte bringt keine Besserung, so dass die
Sitzungsleitung beschlieft, diesen Lauf zu un-
terbrechen und eine Pause einzuberufen.
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Nach der angekiindigten voriibergehenden
Verweisung aus dem Saal (die Zwischenergeb-
nisse sind zu dem Zeitpunkt noch Amtsge-
heimnis) kommen wir rechtzeitig auf den An-
fang der Pause zuriick. Die Wahlkommission
verweilt drauf3en bei Kaffee und Croissants,
wihrend die Techniker im Saal alleine detail-
lierte Debug-Logs studieren, von deren Exis-
tenz die Wahlkommission wohl keine Kennt-
nis hat. Keiner dieser Schritte ist im ausgehan-
digten Protokoll beschrieben.

Lockere Pause

Gegen Ende der langen Pause flanieren wir
nochmals an der ganzen IT-Ausriistung vorbei
und versuchen nachzuvollziehen was mit wel-
chem Kabel verbunden ist. P16tzlich fallt uns
auf, dass wir ja ganz alleine im Saal stehen. In
diesem Moment hétten wir beliebige Handlun-
gen an allen Gerédten vornehmen kénnen - z. B.
préaparierte USB-Sticks einstecken, um nach
Wiederaufnahme der Sitzung mittels autorun
ein Chaos zu stiften. Es stellt sich beispiels-
weise die Frage, was eigentlich wire, wenn
plétzlich ein ldchelnder Putin oder Trump pro-
jiziert wiirde. Wie wiirde das in Social-Media
ankommen? Wiirde jemand den Ergebnissen
der Kantone mit elektronischen Abstimmun-
gen noch trauen? Wir realisieren, dass das Cy-
bervoting in jedem Schritt an einem seidenen
Faden hiangt — und das kantonsiibergreifend.

Auferplanmassige Losung
Wiéhrend der Pause kommt es mit der Staats-
kanzlei St. Gallen zur Absprache, dass man oh-
ne die fehlende Datei auskomme. Der Plan ist
also, weiterzumachen als ob nichts geschehen
ware. Unbegriindeterweise wird angenommen,
dass das Programm schlicht den Dienst verwei-
gert hat, die Ergebnisse aber nicht verfalscht
wurden.

Kopie zwecks Analyse

Zwecks weiteren Untersuchungen zur Panne
wird aber noch eine Kopie eines der Speicher-
medien angefertigt und mit einer offiziellen
Plombe (Kabelbinder) versehen. Auch das ist
im Protokoll nicht vorgesehen. Es existiert nun
also ein zusitzliches Speichermedium mit Da-
ten tiber die Wahl.

Vertrauen entsteht nicht

Insgesamt fallt auf, dass es in der Praxis
kein echtes Sicherheitskonzept gibt. Es man-
gelt bereits am Fundament fiir den Aufbau
eines systematischen Information-Security-
Management-Systems (ISMS). Ein Bewusst-
sein fiir die Risiken scheint wenig ausgepragt.
Es gibt keine systematische Integration von
baulichen, organisatorischen, personellen und
technischen Mittel. Wiirde man das ISMS sys-
tematisch aufbauen, wiirde man die Zielkon-
flikte erkennen, die das Cybervoting inne hat.
Es verlagert und konzentriert die Absicherung
der Wahlen hin zur Wahlkommission, die je-
doch wie die Bevolkerung selbst keine beson-
dere IT-Kenntnisse hat, und mit praktisch v6l-
lig ungesicherten Geraten hantiert. Die Staats-
kanzleien tiben zudem keine effektive Kon-
trolle aus. Es liegt uns hierbei auch E-Mail-
Korrespondenz mit am Genfer System betei-
ligten Kantone vor, die bestitigen, dass sie ib-
licherweise alles dem Kanton Genf und seiner
Wahlkommission iiberlassen. Die Offentlich-
keit erfahrt iiber abenteuerliche Operational-
Security-Zustande und Pannen gar nichts. Of-
fiziell z&hlt dieser Anlass nun offenbar zu den
200 und mehr ,erfolgreichen Versuchen - wie
die Bundeskanzlei gerne in den Medien betont
und in einem ,Faktenblatt — Vote électronique”
herausstreicht [2]. Wir haben bisher nur diese
einzige Cybervoting-Wahlbeoachtung durch-
gefithrt und sind schonmal entsetzt; wobei
auch bei anderen Wahlbeobachtungen nicht

T3
S 0x0A

Datenschleuder 100 / 2019

Ce=

v



Wahlbeobachtung Cybervoting

immer alles reibungslos ablauft, wie ein vor-
hergehender Erlebnisbericht vom Journalisten
Christoph Lenz im Tages-Anzeiger zeigt [3].
Dort hat zumindest das Word von Microsoft ge-
streikt, eine proprietire Software, die in einer
derart sensiblen Umgebung, wo Endergebnisse
vollelektronisch ohne Nachzdhlungsméglich-
keit erzeugt werden, gar nicht erst zum Einsatz
kommen sollte.

Der Versuch auch den Eisatz des zweiten
Cybervoting Systems zu beobachten (das der
Post) wurde uns im Februar von diversen Kan-
tonen verwehrt — u. a. vom Kanton Thurgau,
der sich auf das Amtsgeheimnis (!) berufen
hat. Dies tragt weiterhin nicht zu unserem Ver-
trauen in Teilergebnisse, die mit Cybervoting
generiert werden, bei [vgl. 4, 5].

(2
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